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Sommaire

Ce travail de Bachelor a pour but d'imaginer et de publier une représentation de
l'articulation de normes et méthodes a propos de la sécurité des systémes
d'information. Il y est donc expliqué ce que sont la gouvernance d'entreprise,

I'application de normes et de méthodes.

Il y est ensuite fait une description de la méthodologie de recherche, afin de définir le
contexte, le cadre, et les outils employés dans le but de mener a bien ce mandat. Cette

méthodologie explique également comment ce travail sera publié et suivi a I'avenir.

Puis vient le point clé de ce travail, I'articulation des normes, méthodes et méme de
quelques lois concernant la gestion de la sécurité de I'information. Un certain nombre
de ces outils a été retenu, expliqué, puis ils ont été confrontés entre eux. Afin de
garantir une vision la plus compléte possible, deux schémas ont été imaginés. Le
premier se basant sur le découpage de l'entreprise en trois systéemes: le systéme
opérant, le systéme d’information, et tout en haut le systeme de pilotage. Grace a
'analyse des normes et des méthodes, nous avons pu placer ces outils sur ledit
schéma, afin de définir le type de destinataire au sein de I'entreprise. S’agit-il plutét de
directeurs ou de techniciens ? L’analyse suivante est-elle plutét basée sur le niveau de
maturité de I'entreprise ? En se basant sur le modéle de développement a cing niveaux
CMMI, ainsi que sur I'approche de M. C. MAURY du CLUSIS, nous avons établi notre
propre échelle d’évaluation du niveau de maturité de I'entreprise. Nous avons donc pu
a nouveau placer les divers outils retenus pour la gestion de la sécurité de I'information
sur ce schéma afin d’en tirer des conclusions sur le type d’entreprise concernée par

telle ou telle norme, ou méthode.

Afin de valoriser ce travail et de le rendre accessible au plus grand nombre, il a été
décidé de le publier sur Internet au moyen d’'un wiki. Cet outil de gestion de contenu a
donc été mis en place apres avoir comparé les diverses possibilités pour ce faire. Il
sera finalement décidé de mettre en place le wiki « MediaWiki », connu pour étre le
support de la célébre encyclopédie en ligne Wikipédia. Il a donc fallu tour & tour
installer le systéme, le paramétrer, puis le remplir des articles concernant les normes,

méthodes et lois de la gouvernance de la sécurité des systémes d’information.
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Introduction

Aujourd’hui, le monde de la sécurité de I'information joue un rble capital dans la
stratégie de I'entreprise. Depuis le début de la crise, beaucoup de choses ont changé,
tant au niveau des mentalités que des ressources techniques et humaines engagées

dans la sécurité par les entreprises, comme le démontre une étude cAal.

Il est toutefois difficilement concevable a I'heure actuelle d’'imaginer mettre en place
des régles et des instruments destinés a assurer la sécurité de I'information sans se
baser sur des outils spécifiquement congus et imaginés a cet effet, tant les systemes et
leurs interactions sont devenus complexes. Il est aujourd’hui acquis qu’une entreprise
se doit de considérer sa structure de maniére systémique, et chaque secteur
indépendamment. C’est la qu’interviennent les normes et les méthodes, véritables

salvatrices des responsables de la sécurité des systémes d'information.

Mais quelles sont-elles réellement ? Dans quel cadre et comment les utiliser ? Sont-
elles toutes nécessaires ? Peut-on les classer ou les dissocier les unes des autres ?
existe une multitude de solutions, d’origines diverses. Certaines sont publiées par des
états, d'autres par des fournisseurs de services, d'autres encore sont directement
issues de I'histoire et son évolution. Et c’est la un point important, car tous ces outils ne
cessent d'évoluer, de s'adapter au contexte économique, social et politique du milieu
auquel ils sont destinés. Comment s’orienter dans la jungle de solutions a disposition ?
Et finalement, comment avoir une vue d’ensemble de ces régles ou recommandations,
afin d'en faciliter I'appréhension et le choix ? Que sont-elles, a qui sont-elles destinées,

et qu'est-ce qui les distingue ?

Il s’agira ensuite de les articuler entre elles, afin de répondre a ces deux questions : a
qui sont-elles destinées, et a quel niveau de maturité I'entreprise qui tente de les

mettre en place doit-elle se situer ?

Finalement, il sera question de publier ce rapport sur Internet, et trouver un systeme

adéquat afin de garantir son suivi.

! Source : http://tinyurl.com/y87xmff - L’étude démontre que « 42% des entreprises prévoient
d'augmenter leurs dépenses en sécurité informatique »
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1. Normes, méthodes et gouvernance

Que sont les normes, les méthodes et la gouvernance ? Ces termes a la mode sont
aujourd’hui dans la plupart des discussions de travail, mais que signifient-ils ? Voici un
bref rappel de leur signification et en particulier dans le contexte de la sécurité de

I'information.

1.1 Normes
L'ISO? et le CEI® donnent la définition suivante :

« Document établi par consensus et approuvé par un organisme reconnu, qui
fournit, pour des usages communs et répétés, des regles, des lignes directrices
ou des caractéristiques, pour des activités ou leurs résultats garantissant un
niveau d'ordre optimal dans un contexte donné. »

Il existe quatre types de normes :

1. Les normes fondamentales : elles donnent les régles en matiére de
terminologie, sigles, symboles, métrologie.

2. Les normes de spécifications : elles indiquent les caractéristiques, les
seuils de performance d'un produit ou d'un service.

3. Les normes d'analyse et d'essais: elles indiquent les méthodes et
moyens pour la réalisation d'un essai sur un produit.

4. Les normes d'organisation : elles décrivent les fonctions et les relations
organisationnelles a l'intérieur d'une entité

Wikipédia - http://fr.wikipedia.org/wiki/Normes_et_standards_industriels

1.2 Méthodes

« Une méthode de travail est une marche & suivre pour réussir, ou, en abordant
le travail sous un autre angle, elle est I'approche d'un probléme.»

Wikipédia - http://fr.wikipedia.org/wiki/Méthode_de_travalil

21S0 - Organisation International de Normalisation, a élaboré plus de 17'500 normes. Il publie
également plus de 1100 normes chaque année. - http://www.iso.org/iso/fr/iso_catalogue

3 . . . . . . L . .
CElI — Commission électrotechnique internationale est l'organisation internationale de

normalisation chargée des domaines de I'électricité, de I'électronique et des techniques
connexes. Elle est complémentaire de I'Organisation internationale de normalisation
(ISO), qui est chargée des autres domaines. - Wikipédia
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Les méthodes sont également des référentiels communs documentés. Ce sont des
méthodes de travail, permettant de guider l'utilisateur de A a Z. Il s’agit de marches a
suivre sur limplantation d’'un objectif défini, comme une politique de sécurité, par

exemple.

1.3 Gouvernance

« Etymologie : de [langlais, governance, gouvernement, venant du latin
"gubernare", diriger un navire. »
On peut donc facilement faire le rapprochement entre le navire et I'entreprise. Il s'agit
en effet, tout comme le navire, de I'action de diriger, mais cette fois il est question
d’une entreprise. Au niveau du systeme d’information, elle est définie par 'AFAI* de la

facon suivante :

« Le terme IT Governance est devenu trés "a la mode", mais rares sont les
personnes, qui mettent le méme contenu derriére ce label. Pour les uns, il s'agit
principalement de conformité aux dispositions |égales en matiére de contrble
interne, notamment dans le contexte de lois, pour d'autres, il s'agit d'un ensemble
de "bonnes pratiques” visant a mettre réellement l'informatique au service de la
stratégie de I'entreprise et de ses objectifs de création de valeur.

Pour répondre a cette question, I'IGSI° et IN'T Governance Institute proposent une
définition équilibrant les aspects "compliance" et les aspects "performance”, qui
font tous les deux partie du concept de Gouvernance.»
La gouvernance désigne donc a la fois la gestion et la politique a mettre en ceuvre afin
de parvenir a satisfaire les objectifs globaux d’'une entreprise. Il s’agit 1a d’'un terme
générique, se déclinant parfois en « gouvernance politique » (dans un cadre plutdt

étatique), et également connu sous la forme de « gouvernance d’entreprise ».

Une autre approche de la gouvernance est donnée pas le CIGREF® qui préfere, lui,
donner une vision plus graphique en représentant la gouvernance par ses processus

clés.

4 'AFAI - Association Francaise de I'Audit et du Conseil Informatiques - est le chapitre francais
de I''SACA (cf. p. 12) et compte environ 600 membres.

® |GSI - La société IGSI est une société de services (S.S.I.1.) spécialisée dans linfrastructure
informatique, l'informatique de gestion et la communication. - http://www.igsi.fr/

® CIGREF - Le CIGREF, Club informatique des grandes entreprises francaises, a été créé en
1970. Il regroupe plus de cent trés grandes entreprises et organismes frangais et
européens de tous les secteurs d'activité (banque, assurance, énergie, distribution,
industrie, services...).
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Voici la représentation de la gouvernance par le CIGREF :

Figure 1 - Représentation de la gouvernance par le CIGREF

11 1 1

Gouvernance d’activité
Processus de performance

e Président du C.A. / PDG ¢ Planification stratégique et alignement

e Administrateurs externes * Prise de décision Stratégique

e Comité d'audit ¢ Gestion des risques stratégiques

e Comité des rémunérations e Tableaux de bords

e Gestion des risques e Systémes stratégiques de l'entreprise
e Audit Interne e Amélioration continue

Création de valeur
Utilisation des ressources

Source : adapté depuis CIMA

Trois dimensions peuvent alors étre retenues des visions précédentes pour

caractériser la gouvernance :
1. Laconformité : L'entreprise doit suivre les regles et les lois en vigueur.

2. La performance: L'entreprise doit, dans son ensemble, étre créatrice de

valeur.

3. La gestion des risques : Une entreprise se doit de considérer les risques liés

a son exploitation.
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Afin de mieux situer la gouvernance au sein de I'entreprise, il peut étre intéressant de

la découper en trois systémes de la maniére suivante :

Figure 2 - Modele 0..D’

/ \ [ Restructuration
1 Indicateur
| Systéme de Pilotage | | Régulation
tablx de bord Besoin exprimé
Fonctionnalite Définition intéractige
Environnement -
—" ’ N 5 . — Fnviranname
| Systéme d’information | Fnvironnemeant

-

Supporte les
< processus
d'arbitrage

-~

Supporte les flux de

Collecte des \nfosT lAuLomatisation
produit et de finance

— : : -
I Systeme opeérant I > 4 Gere les processus
\' / technique, I'activité,

| la structure

<

Au bas du modele, se trouve le systéme opérant. C'est lui qui est chargé de créer ce
que l'entreprise vend. C'est le secteur de production qui gére les processus
techniques. Il est donc la pour mettre en place les solutions de sécurité, au niveau des

procédés.

Au-dessus, se trouve le systéme d’information, qui est chargé de faire appliquer les
décisions prises par le systéme de pilotage, afin que ces derniéres soient prises en

compte par le systéme opérant.

Et finalement, au sommet de l'architecture, se trouve le systéme de pilotage. Il est
constitué de la direction générale. C’est lui qui est responsable de la prise de décision

pour I'entreprise, et fixe les objectifs stratégiques.

C’est dans cette optique que la gouvernance des systemes d’information s'articule. Il
s'agit en effet d’assurer la conformité de I'entreprise avec les lois en vigueur dans sa
création de valeur, tout en gérant les risques liés a cette exploitation. Ainsi, les
décisions importantes sur l'orientation de la sécurité du systéeme d’information peuvent
se prendre en connaissance des objectifs globaux ainsi que de I'environnement et ses

changements dans lequel I'entreprise évolue.

" Modeéle OID — Le modéle Opérant, Information, Décision a été au tout début des années 80
adopté par la communauté des S.l. automatisés, et apparaissait dans les principes
fondateurs des principales méthodes d'analyse développées alors.
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2. Méthodologie de recherche

Comme tout travail de recherche, celui-ci nécessite un cadre, une structure afin d’'en
limiter I'étendue. Le monde de la sécurité de I'information, I'implantation de normes et
le respect de méthodes de travail sont des univers trés larges et il est donc primordial
de déterminer clairement les sujets qui devront étre traités, de ceux qui ne devront pas
I'étre. Ainsi, il a été logiquement décidé de traiter des normes et méthodes concernant
la sécurité de I'information, et de ce contexte-ci uniquement. Il est facile, dans la jungle
des normes notamment, de se laisser dériver vers d’autres sujets connexes, parfois a
la frontiere des deux mondes, tel que I'implantation et le suivi de processus qualité (par
exemple la norme I1ISO 90018). Ces sujets ne seront par conséquent pas traités ici, bien

gue leur rattachement a la gouvernance puisse bien sdr se justifier.

Une fois que le cadre de travail est fixé, il faut recueillir un panel le plus exhaustif
possible, ou du moins le plus représentatif des outils de gestion de la sécurité de
l'information. La premiére source d’information est bien évidemment Internet, avec ses
milliers d’articles sur le sujet. Rien que Google, sur la requéte « Sécurité de
linformation », renvoie plus de 14'600'000 articles (le 30.10.2009). Il est donc
clairement visible que le sujet concerne, passionne méme, un grand nombre
d’internautes. Afin de filtrer cette impressionnante quantité de données, et de mieux
cadrer les recherches, une autre source importante vient se greffer a Google : le
contenu des cours et des modules du MBA-ISSG®. Cette formation européenne de la
gouvernance de la sécurité des systemes d’information dispense en effet des cours
dont le sujet est en relation directe avec la matiére qui nous concerne ici. Il est donc
logigue que cette source soit également employée, par [lintermédiaire de
M. Rolf HAURI, directeur adjoint du programme de ladite formation, et conseiller du

présent travail.

8 La norme 1SO 9001 « spécifie les exigences relatives au systeme de management de la
qualité », selon I'SO — http://www.iso.org/

¥ MBA-ISSG : Master of Business Administration-Information System Security Governance
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Suite aux recherches effectuées, un panel de normes et de méthodes a été défini. Il
regroupe I'ensemble des solutions majeures utilisées pour les entreprises. Voici les

éléments retenus (par ordre alphabétique) :

- Bélell

- CobiT

- COsO

- EBIOS

- 1SO 27000
- 1SO 27001
- 1SO 27002
- 1SO 27005
- 1SO 27006
- ITIL

- Mehari

- OCTAVE

- RiskIT

- SOX/C-SOX
- valT

Une fois ces données rassemblées, il convient de les confronter entre elles, comme le
titre de ce travail le laisse entendre. Mais comment définir une articulation de normes
et méthodes sur des sujets aussi complexes que variés que la gouvernance de la
sécurité de l'information ? Il a fallu imaginer des outils capables de représenter les
usages prévus par ces outils, des usagers auxquels ils s’adressent, et finalement quels

sont leurs liens, leurs dépendances.

Il va de soi que ces outils ne cessent d'évoluer. Il est commun de dire que les
systémes d'information évoluent vite aujourd’hui, ce qui rend le contexte de ces outils
extrémement volatile. Afin de valoriser ce travail, et surtout de pouvoir I'adapter aux
rapides changements auxquels il est sujet, il faut imaginer une solution dynamique
pour sa publication, de maniére a pouvoir le maintenir a jour au fil du temps et des

évolutions.
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3. Articulation des normes et méthodes

Afin de comprendre comment ces outils peuvent s’articuler entre eux, quels sont leurs
liens, et & qui ils sont destinés, nous allons les présenter sur deux graphiques,
représentant a tour de réle I'entreprise et ses 3 systemes (cf. page 5), puis leur

implantation en fonction du niveau de maturité de I'entreprise.

3.1 L’entreprise et ses 3 systemes

Comme vu précédemment, I'entreprise peut étre divisée en 3 grands systeémes :
1. Le systéme de pilotage
2. Le systéme d'information
3. Le systéme opérationnel
Ainsi, nous pouvons fixer le cadre de notre premier schéma de la maniere suivante :

Figure 3 - Cadre de travail : les 3 systémes de I'entreprise

Systéeme de pilotage

Systéme d'information

Systéme opérant
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Afin de placer judicieusement les outils d’aide a la gestion de la gouvernance de la
sécurité de l'information, nous reprendrons ici les trois points de la gouvernance vus

précédemment :

Figure 4 - Intégration des 3 dimensions de la gouvernance

Systéeme de pilotage

Systéme d’information

Systéme opérant

On apercoit de cette maniére comment le panorama des normes et méthodes va étre
réparti, et a qui elles s’adressent. Nous aurons donc le choix entre les trois systémes
de I'entreprise, opérant, information et pilotage, puis entre les trois dimensions de la
gouvernance, la gestion des risques, la conformité, et la performance. Il est possible
gue des outils se placent entre deux systémes (voire méme englobent les trois) ou

entre deux dimensions.
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Une fois le cadre de travail posé, il nous est maintenant possible de répartir les outils
comme sulit :

Figure 5 - Articulation des normes en méthodes au sein de I'entreprise

Gestion des risques Conformité Performance

Systeme de pilotage

1SO:27000

ISO:27006 §

Systeme d'information 150:27005

1ISO:27001 §

1S0:27002 ¢

Systéme opérant

Lois . Méthodes . MNarmes

Bien sdr, un schéma tel que celui-ci (Figure 5) nécessite quelques explications.
Tout d’abord les couleurs. Chaque couleur fait référence a un type d’outil :

- Enjaune: les lois

- Envert: les méthodes

- Enbleu: les normes

Cela fournit une identification visuelle directe. Il est donc plus aisé de différencier les
normes des méthodes.

Gouvernance de la sécurité : comment articuler les différentes normes et méthodes?
STEIGMEIER Alexandre 10




3.1.1 Outils de gestion des risques

OCTAVE :

Cette méthode concerne tous les secteurs de I'entreprise, de par son
contenu méme. En effet, elle fournit une approche tant opérante
guinformationnelle, en relation directe avec le systéme de pilotage et sa

direction générale, selon Wikipédia :

« La méthodologie comprend trois phases principales :
e Vue organisationnelle : création des profils de menaces sur les biens de
I'entreprise ;
e Vue technique : Identification des vulnérabilités d'infrastructure ;
o Développement de la stratégie : analyse de risques, mise en place des
mesures de sécurité. »

EBIOS :

Elle est basée sur la participation de tous les acteurs de I'entreprise afin
de pouvoir identifier les actifs de I'entreprise, identifier les risques
potentiels, et ainsi définir les stratégies a entreprendre afin d’en limiter les
effets, ou leurs probabilités. Elle est néanmoins plus présente au niveau
du systéme d’information, puisque c’est ce dernier qui sera chargé de

rassembler les données relatives aux risques et a leur traitement.

Concernant EBIOS, les sources divergent en fonction du niveau auquel la
méthode doit étre implémentée. Pour la DCSSIY, réditeur de la méthode,
celle-ci est principalement orientée pour une utilisation au niveau du
systeme de pilotage, d0 au caractére générique de son contenu, alors
gue pour d'autres, comme la société Ysosecure®?, il s’agit clairement
d’'idées et de concepts définis, fournissant ainsi un cadre de travail

correspondant au systeme opérant.

« Les concepts et les idées exposés sont clairement exprimés »

Ysosecure, a propos d’EBIOS

10 bcssi - Direction Centrale de la Sécurité des Systemes d’Information jusqu'au 7 juillet
2009, puis ANSSI, Agence Nationale de la SSI. Défini par Wikipédia comme
« l'organisme interministériel officiel définissant les normes de la sécurité des systémes
d'information » - http://fr.wikipedia.org/wiki/DCSSI

1 Ysosecure est un cabinet de conseil spécialisée dans le domaine de la sécurité de
I'information. - http://www.ysosecure.com/methode-securite/methode-ebios.asp
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MEHARI :

« Mehari
sécurité,

Le CLUSIFlZ, I'éditeur de la méthode, définit cette derniere de la fagon

suivante :

est développé [...] pour aider les décideurs (responsables de la
gestionnaires de risques et dirigeants) a gérer la sécurité de

I'information et & minimiser les risques associés. »

Risk IT :

Bale Il :

Il'y est donc clairement fait mention du systéme de pilotage. Mehari
respecte en outre certains principes de normes ISO tels que la norme
ISO 27005 en gestion des risques, ou la norme 1ISO 27001 qui décrit les

exigences pour la mise en place d'un smsI®.

La méthode Risk IT, élaborée tout comme CobiT et Val IT par
'ISACA™, repose sur le référentiel CobiT, dont il compléete et précise la
définition, en ce qui concerne les risques. Risk IT est composé de 9
processus, répartis en 3 phases. La premiére phase, nommée
« Gouvernance des risques », s'adresse directement au systéme de
pilotage, car il y est question de faire coincider la gestion des risques a la
vision stratégique de I'entreprise. La seconde phase, « Evaluation des
risques », ainsi que la troisiéme, « Réponse aux risques » sont, quant a
elles, plutét orientées pour le systéeme d’information, étant donné qu'il
s'agit de prendre des décisions non pas pour I'ensemble des objectifs de

la société, mais bien pour chaque secteur.

Il s’agit 1a d’'une loi destinée a améliorer I'appréhension du risque bancaire
et majoritairement le risque du crédit. Il est donc naturel de la placer a la
fois dans la gestion des risques, et dans la gestion de la conformité, de
par son statut de loi. Ce dernier la place également au niveau du systeme
de pilotage, puisqu'il s’agit Ia de I'organe de décision de I'entreprise, qui

doit notamment se référer aux lois en vigueurs.

12 | e CLUSIF - Club de la Sécurité de I'Information Francais - est un club professionnel,
constitué en association indépendante, agissant pour la sécurité de I'information.

13 smsi - Systeme de Management de la Sécurité de I'Information

14 ¢t. page 14
151 1sacA -

Information Systems Audit and Control Association — est défini selon Wikipedia

comme « une association internationale dont I'objectif est d'améliorer les processus et

métho

dologie des audits informatiques ».
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3.1.2 Outils de gestion de la sécurité et de la conformité

COSO :

Le référentiel COSO est un guide pour le management exécutif et donc
pour le systeme de pilotage. Il fournit un cadre pour la mise en place de
contrbles internes, généralement supervisés par le conseil
d’administration. Il a essentiellement été promu grace a l'entrée en
vigueur de lois, telles que la loi Sarbanes-Oxley. Il est donc clairement

défini que le systéme de pilotage est le principal utilisateur de COSO.

« Pour rappel, le COSO 1 propose un cadre de référence pour la gestion du
contrdle interne. Le contrble interne est un processus mis en ceuvre par le
conseil d’administration, les dirigeants [...] quant a la réalisation des
objectifs » - Wikipédia

ISO 27000 : La suite des normes ISO 27000 a été éditée afin de fournir un cadre

Loi SOX:

regroupant les standards concernant la sécurité de l'information. Elles
comprennent donc une vision globale et la définition du vocabulaire
(ISO 27000), des exigences (ISO 27001, ISO 27006) pour la mise en
place d'un SMSI, ainsi que la gestion d'une politique de sécurité, sa
surveillance et son maintien (ISO 27002), mais également la gestion des

risques liés a l'information (ISO 27005).

La sécurité de l'information passe par le systéme d’information dans le
cadre de sa mise en place car il est nécessaire d’avoir un point de vue
précis sur les activités de I'entreprise (systéme d’information), sans
forcément posséder une vue d'ensemble générale de la stratégie
d’entreprise (systeme de pilotage). En revanche, la prise de décision
concernant I'implantation ou non d’une norme ou d’'une autre au sein de
I'entreprise nécessite d’en connaitre les objectifs stratégiques, et donc de
se situer au niveau du systéme de pilotage. Mais cela concerne la prise
de décision, et non I'implantation, ce que nous avons tenté de représenter

sur le présent schéma.

La loi SOX est une loi américaine, sur la comptabilité des sociétés cotées
en bourse ainsi que sur la protection des investisseurs. Elle concerne
donc le systeme de pilotage, qui est chargé, entre autres, du respect des

Iégislations et régles, et la dimension « conformité » au sein de la
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gouvernance. La plupart de ses mises en application s’appuient sur le

référentiel COSO, comme le releve Wikipédiam.

« En pratique le COSO est le référentiel le plus utilisé. »

3.1.3 Outils de performance

CobiT:

CobiT fournit les outils afin de structurer les objectifs de la gouvernance

de la sécurité de I'information.

« COBIT's success as an increasingly internationally accepted set of guidance materials
for IT governance has resulted in the creation of a growing family of publications and
products designed to assist in the implementation of effective IT governance throughout
an enterprise. »

Val IT :

ITIL :

Le référentiel présente également les objectifs de contrble et les bonnes
pratiques, et les relie aux exigences meétiers. Cela concerne donc
principalement le systéme de pilotage. Mais CobiT précise aussi comment
acquérir et mettre en place des technologies, afin de les aligner avec les
objectifs métiers de I'entreprise. Cela se passe bien entendu au niveau du
systéme opérant, alors que leur surveillance se situe, elle, au niveau du

systéme d’information.

Val IT fait partie, tout comme CobiT et Risk IT d'un cadre de travail fourni
pour I'ISACA. Il est donc naturel de constater que Val IT s’appuie
largement sur COBIT. Il donne un cadre a la gouvernance (systéme de
pilotage) des investissements informatiques. Sur le schéma, il est
représenté comme faisant partiellement partie de CobiT, tant son contenu
est basé sur ce dernier. Sur le site de I'AFAI, il est méme répertorié dans
les produits CobiT", et peu d'articles concernant Val IT ne font pas

mention de CobiT.

ITIL fournit la méthodologie pour la mise en place de I'amélioration de la
qualité du systeme d’'information. Ces bonnes pratiques concernent donc
également le systeme opérant, puisque c'est en définitive lui qui sera

chargé d'implanter les nouvelles fonctionnalités au sein de I'entreprise.

« ITIL est une collection de livres qui recense [...] les meilleures pratiques pour
[...] l'informatique au sein de I'entreprise [...]. » - ITIL France

18 Voir hitp://fr.wikipedia.org/wiki/Loi_Sarbanes-Oxley

17 voir http://www.afai.asso.fr/index.php?m=238 pour la présentation de Val IT comme un

produit de CobiT.
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3.2 Les niveaux de maturité de I’entreprise

Nous allons maintenant présenter I'articulation de nos normes et méthodes en les

articulant autour du niveau de maturité de I'entreprise.

Afin de faciliter la compréhension du concept de maturité, nous nous baserons sur la
structure d’'un modéle de référence bien connu: le CMMI*®. Celui-ci est en effet

constitué de 5 niveaux :

1. Le niveau initial est un niveau ou rien n’est géré. Tout est indépendant et il
n'y a pas d'effort a la gestion et a la cohésion d’un tout. Le résultat final en

devient imprévisible.

2. Le niveau discipliné, un léger contr6le a lieu. Les rbles sont répartis,
certains processus sont documentés et vérifies et les activités sont

planifiées.

3. Le troisiéme niveau, le niveau ajusté, comprend des régles d’entreprise.
Chaque projet possede un ensemble de processus standards et ajustés sur
les objectifs de I'entreprise. Les projets sont documentés, et I'entreprise tire

profit des projets passés, en améliorant sans cesse ses propres processus.

4. Le niveau quatre, géré quantitativement, posséde des statistiques sur ses
processus clés. Cela permet d'optimiser la productivité en améliorant les
pratiques. Cela permet également d’identifier les activités n'ayant pas atteint

les objectifs fixés, et d’agir en conséquence.

5. Le cinquiéme et dernier niveau, en optimisation, établit des processus en
constante évolution, grace notamment aux analyses colt/bénéfice. Grace
aux statistiques, I'analyse causale permettra d'effectuer une optimisation

des processus.

18 e cMMI - Capability Maturity Model Integration — « est un modeéle de référence, un ensemble
structuré de bonnes pratiques, destiné a appréhender, évaluer et améliorer les activités
des entreprises d'ingénierie », selon Wikipédia.
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Figure 6 - Les 5 niveaux de maturité du CMMI

CMMI Staged Maturity Levels
| |

Focus on CONTINUOUS
process improvement

Process ITATIVELY
measured and controlled

Source : http://www.mustang-technologies.com/Quality/SWCMMI.aspx

Dans le cadre de CMMI, ces niveaux sont complémentaires. En effet, on ne peut
atteindre le niveau 3 sans avoir atteint le 2, le 4 sans le 3, etc... Dans le cadre qui nous
intéresse ici, ces niveaux doivent étre indépendants. En effet, il serait bien moins
judicieux pour nous de conserver cette dépendance, car nous risquerions de nous
retrouver dans le cas ou de grandes colonnes viendraient remplir notre schéma, et I'on

perdrait ainsi le niveau précis auquel la norme ou la méthode doit étre placée.

Une autre approche de la maturité de I'entreprise est avancée par Claude MAURY, du
cLusIs®. i s’agit d'un modéle a 4 niveaux, basé sur 'engagement des ressources de

I'entreprise pour la gestion des systémes d’'information :

19 Le CLUSIS — Club de la Sécurité de I'iInformation Suisse — Branche Suisse du CLUSIF
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Figure 7 - Modele de maturité des Sl par le CLUSIS

Le modeéle de maturité SI

Phase 1 Phase 2 Phase 3 Phase 4
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g de directive de sécurité de I'information noyé dans le PO : 5 g
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s en place oG SSI. Cette fonction est rattachée
S directement a la direction.
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g et régulierement testé régulierement testé

HEC-Genéve Cours SSI — février 2009 © Claude Maury - CLUSIS
En tirant profit des deux schémas présentés ici, nous pouvons établir notre propre
base de référence. Nous retiendrons une architecture a 5 niveaux, pour des raisons de
commodité, en gardant a I'esprit que la part d’engagement de I'entreprise au niveau de
ses investissements et engagements est un facteur favorisant I'accession au niveau

suivant.

Le niveau 1 n'adopte aucune stratégie. L'entreprise ne fixe pas d’'objectifs a atteindre
au niveau de la sécurité de l'information. Les procédés sont basique, et indépendants

les uns des autres.

Le niveau 2 possede un contrdle de base des processus de sécurité. Un département
informatique gére les problemes techniques, un budget pour la sécurité est prévu et
des réles commencent a apparaitre au niveau de la sécurité de l'information. La

sécurité de l'information ne concerne que I'informatique.

Le niveau 3 suit des régles d’entreprise. Une amélioration des processus a lieu, en se
basant sur I'expérience de projets déja vécus. Les projets sont donc documentés. La
sécurité de [linformation reste cantonnée a linformatique, mais un groupe de

professionnels y est dédié.
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Le niveau 4 comprend des statistiques sur les processus clés de l'entreprise. La
production et la sécurité sont optimisées grace a ces statistiques. Un plan de sécurité

est imaginé et testé. La sécurité de I'information s’étend au reste de I'entreprise.

Le niveau 5 exige que la sécurité de l'information fasse partie intégrante de la stratégie
d’entreprise. Un RSSI est nommé a la direction, posséde un budget et son équipe. La
stratégie de I'entreprise et les objectifs de la sécurité de [linformation sont
régulierement mis a jour pour étre le plus cohérent possible avec le contexte de la
sociéte.

Enfin, le schéma suivant pose les bases pour la suite de notre travail. Comment les

normes, méthodes et lois s’articulent-elles autour de ces niveaux ?

Figure 8 - Maturité de I'entreprise - cadre de travail

Niveau 5

Niveau 4

Niveau 3

Niveau 2

Niveaul

Une fois ces niveaux établis, il nous est possible de placer les outils de sécurité de la

maniére suivante :
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Figure 9 — Maturité de I'entreprise — intégration des outils de sécurité

Niveau 5 1S0:27005 1S0:27001
MEHARI

Miveau 4

MNiveau 3

RiskIT

1S0:27006

1S0:27002

Miveau 2 EBIOS 1S0:27000

Niveau 1

Lois Méthodes Normes
= () |

A nouveau, ce schéma requiert quelques explications. Les codes de couleurs sont
conserveés, a savoir que les lois sont en jaune, les méthodes en vert, et les normes en
bleu.

Premier élément marquant de ce graphique, les lois. Elles ne sont rattachées a aucun
niveau. Cela est logique, puisque cette représentation modélise le niveau de maturité
d’'une entreprise et que les lois en sont par conséquent indépendantes. Elles sont
également placées au dessous du 1° niveau car les lois doivent étre respectées,

indépendamment du niveau de maturité de I'entreprise, par 'ensemble des sociétés.
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Viennent ensuite les méthodes du cadre de travail de I'lSACA. Il s’agit des
méthodes CobiT, Val IT et Risk IT. Le CobiT est I'outil de fond du framework?’.
Il décompose la gouvernance de la sécurité des systémes d’information en
processus, permettant une gestion simplifiee et a la fois plus fine des
systemes. C’est notamment dans ce cadre que Risk IT et Val IT seront
développés. lIs reposent en effet, tel que le schéma le montre, sur CobiT, et

s’en inspirent largement, reprenant ainsi sa méthodologie, et en I'appliquant

plus précisément a leur sujet, a savoir respectivement la gestion des risques et la

gestion des investissements.

Leur situation sur ce graphique s’explique de la maniére suivante :

CobiT: |l interagit au niveau 2 par la gestion des ressources humaines et la

définition des réles du personnel de I'entreprise au niveau de la gestion de la

politique de sécurité. Il est également présent aux niveaux 3 et 4 pour le

contenu de ses 4 domaines internes. Ceux-ci présentent successivement la

gestion du planning et de l'organisation, de méme que la gestion des

acquisitions et leur mise en place pour le niveau 3, puis viennent au niveau

4 tout I'aspect de la surveillance de la solution mise en place.

Risk IT: Risk IT s'insére entre les niveaux 2 et 3 par lidentification des bonnes

pratiques (niveau 2), et I'intégration des risques a la stratégie de I'entreprise

(niveau 3).

Val IT: Val IT se positionne plutét au niveau 2, car il ne contient que des lignes

directrices pour la gestion et le suivi des investissements. Il permet de fait de

ne conserver que ce qui est vraiment nécessaire au niveau des projets de

I'entreprise, ainsi que de rationnaliser les investissements futurs.

20 . I .
Framework — anglicisme signifiant « cadre de travail ».
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Son ensuite présentées les méthodes de gestion de contréles internes, COSO et

EBIOS.

COSO est représenté au niveau 2 par la définition des roles? (ceci est
en partie une nouveauté de la version 2 du référentiel), ainsi qu'au

niveau 3 en intégrant une relation entre la stratégie de I'entreprise et la

mise en place du contrble interne.

En ce qui concerne EBIOS, il fournit une méthode de référence en matiére d’analyse

des risques22 concernant le niveau 2 car il n’'instaure qu'une documentation des

processus de contrble interne. Il ne préconise pas de statistiques, comme les niveaux

suivants le requiérent.

Passons maintenant a OCTAVE et a la norme ISO 27005, toutes deux

axées sur la gestion des risques. Comme lindique le graphique, la
méthode OCTAVE s'oriente plutdt vers des entreprises matures,
puisqu’elle concerne les niveaux 3 et 4. Elle comprend en effet une
gestion complete de profils de menaces sur les biens de I'entreprise, ainsi
gu’une vue plus technique, basée sur I'évaluation des composants et leur

optimisation. Il en résulte un développement de la stratégie d’entreprise,

basé sur ces nouvelles considérations.

La norme ISO 27005 collabore, quant a elle, avec d’autres références sur laquelle elle

s'appuie (telle que la norme ISO 27001) et est également utilisée par des méthodes

telles que Mehari. La norme ISO 27005 est dédiée a I'amélioration de la gestion des

risques grace a une démarche PDCAZ, entrainant de fait une amélioration
constante des processus, la placant au 5°™ niveau de maturité de notre

schéma.

Dans cette optique, la méthode MEHARI constitue une deuxiéme solution
pour la gestion des risques, complémentaire a la norme ISO 27005. Elle
comprend aussi une approche PDCA pour la gestion et le suivi de

'amélioration des processus (niveau 5 de notre graphique), mais fournit

2L par exemple le role de « Risk Officer », apparu dans COSO 2.

©

AR

22 Selon la DCSSI - http://www.ssi.gouv.fr/IMG/pdf/ebiosv2-memento-2004-02-04.pdf

23 | a méthode PDCA — Plan Do Check Act — « comporte quatre étapes, chacune entrainant
l'autre, et vise a établir un cercle vertueux. Sa mise en place doit permettre d'améliorer
sans cesse la qualité d'un produit, d'une ceuvre, d'un service », selon Wikipédia.
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également une analyse et une évaluation des risques qui la placent donc au niveau 2

de notre schéma.

Puis vient la suite des normes 27000, dont le sujet est la mise en place
d'une politique de gestion de la sécurité de l'information, composée a

I'heure actuelle des normes suivantes :

ISO 27000 : Premiere norme de la suite, précisant le vocabulaire et

proposant une vue globale sur le chapitre de la sécurité de I'information. -

Elle se place donc a un niveau relativement peu élevé de notre schéma

o~
f=]
=
™
(5
o
=

. . , . 150:27006
(niveau 2) car elle ne fait que préciser le contenu et le cadre des -

processus.

ISO 27001 : Elle fournit les outils de contrble a mettre en place pour une gestion

efficace de la sécurité de l'information (niveau 2) et préconise également la mise en

place d’'une boucle d’amélioration de type PDCA (niveau 5).

ISO 27002 : Elle précise les roles des acteurs de la sécurité de Iinformation
(contrdles d’acces, sécurité des ressources humaines) qui relévent du niveau 2, ainsi
gu’un léger processus d’amélioration axé sur les objectifs de I'entreprise, équivalent au

niveau 3 de notre schéma.

ISO 27006 : A demi-niveau, la norme 27006 précise les exigences et les lignes
directrices d'audit et de certification pour les entités souhaitant intégrer un SMSI. Le
niveau de maturité est donc un peu supérieur au niveau 2, puisque celui-ci ne
demande qu'une légére planification des activités, mais légerement en de¢a du
niveau 3 qui lui, intégre clairement les regles d'entreprise dans la mise en place des

processus.

Finalement, ITIL, fournit des lignes directrices pour I'implantation de services
répondant a des normes de qualité, basé sur une évolution constante des
processus. Il peut donc étre implanté au sein d’entreprises dont le niveau de
maturité est faible, puisque plus celui-ci augmente et plus I'implantation

d'ITIL sera forte.
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Un dernier point reste cependant & soulever. Il s'agit de I'absence d’outils au niveau 1
de maturité. Mais cela est logique. Lorsque I'on y repense, tous ces éléments sont
fournis a des entreprises soucieuses de la qualité de leurs processus. Il s’agit par
conséquent d’entreprises possédant un certain niveau de maturité, dont les processus

offrent une certaine cohérence.
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4. Publication des résultats

L'analyse et l'articulation étant faites, il nous faut maintenant trouver un moyen de
publier les résultats obtenus de maniere simple et dynamique afin de pouvoir en
assurer le suivi. Il est clair qu’'une publication pour le plus grand nombre passe

aujourd’hui par Internet.

x

Le contenu de cette publication est en effet destiné dans un premier temps a étre
repris et amélioré par les professionnels du monde de la sécurité de l'information, tels
que ceux intervenants dans les cours de la formation du MBA-ISSG, par exemple. lls
apporteront alors au contenu de ces pages leur expérience et expertise dans le

domaine.

Dans l'optique de ces madifications, et en imaginant une publication sur Internet, il
parait naturel aujourd’hui de les insérer dans un systéme de gestion de contenu
dynamique, autogéré, et ou chacun peut librement laisser parler son expérience pour
en enrichir le contenu. Il s'agit ici de la définition méme du wiki. C’est donc un outil de

ce type qui sera utilisé pour ladite publication. Mais comment mettre ce wiki en place ?

4.1 Wiki ? Rappel

Le chapitre de la mise en place du wiki sera d'abord constitué d’'un rappel de ce qu’est
un wiki. Viendra ensuite la comparaison des différents outils disponibles, selon les
critéres établis. Puis, finalement, la mise en place de la plateforme choisie, de méme

que sa prise en main seront I'objet de notre attention.

4.1.1 Qu’est-ce qu’'un wiki ?

« Un wiki est un logiciel de la famille des systémes de gestion de contenu de site
web rendant les pages web modifiables par tous les visiteurs y étant autorisés. Il
facilite I'écriture collaborative de documents avec un minimum de contraintes. »
(Wikipedia [http://fr.wikipedia.org/wiki/Wiki], le 21 septembre 2009)
C’est donc un systeme qui fournit les outils nécessaires a la collaboration de tous les
visiteurs, afin d’'optimiser son contenu. Il permet a chacun d’apporter des précisions sur

un sujet de maniéere aisée et intuitive.
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4.1.2 Pourquoi avoir créé un wiki ?

Comme énoncé dans sa définition, un wiki permet a toute personne désireuse de le
faire d’apporter des précisions a un article sur un sujet pour lequel elle est compétente.
De ce fait, la qualité des articles s’améliore au fil du temps et des retouches. Chacun
est libre, dans la mesure de ses droits, d'apporter ses connaissances et experiences

afin de faire progresser le contenu du wiki.

Il ne faut pas non plus perdre de vue qu'un wiki est avant tout un site web, donc
consultable gratuitement et en tout temps par la majorité des gens. Ce site web a donc
une vocation de référence, sur laquelle il sera possible de s’appuyer, grace notamment

a I'expertise de ses collaborateurs.

4.2 Comparaison des outils

4.2.1 Criteres

Afin de comparer les outils de mise en place et de gestion de wiki, et pour garantir une
évaluation univoque, des critéres de choix ont été mis en place, puis les plateformes

évaluées. Voici une liste des critéres retenus :

e Prix — N'ayant pas de budget a consacrer a ce travail, il semblerait superflu
gu'un logiciel payant soit testé. Néanmoins, dans le cas ou un logiciel
viendrait a répondre parfaitement aux besoins du mandat, et qu'aucun
équivalent gratuit ne puisse étre trouvé, il serait peut-étre envisageable de

décrocher les fonds nécessaires a son acquisition.

e Technologies utilisées — Nous disposons d'un serveur de type LAMP
(Linux24, Apache25, MySQLZG, PHP27). II faut donc que la plateforme
candidate utilise ces technologies. Il est évident que toutes les technologies
présentes sur le serveur ne doivent pas obligatoirement étre utilisées. En
revanche une bonne utilisation des ressources mises a disposition

permettrait d’optimiser le fonctionnement du systeme final.

%4 | inux est un systeme d'exploitation, tel que Microsoft® Windows®, ou Mac OS.

% Apache est le logiciel de serveur le plus populaire du Web. C’est un logiciel libre, possédant
sa propre licence, la licence Apache.

26 MySQL est un Systéme de Gestion de Base de Données (SGBD), sous licence libre ou
propriétaire.

2" PHP est un langage de programmation libre utilisé pour le Web.
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e Facilité de mise en place — Il est plus efficace de travailler avec des
systemes aboutis qu'avec des systemes dont certaines fonctionnalités,
telles que [linstallation, ne sont pas totalement, voire pas du tout,

développées.

e Présentation des articles — La présentation des articles a une large part
dans la note finale puisque c’est ce que nous allons présenter aux visiteurs.
Il faut que I'interface de présentation soit claire, aisée a prendre en main, si
possible connue ou proche d’'une interface déja existante, afin que tous les

utilisateurs puissent rapidement trouver leurs marques au sein du systeme.

e Facilité de modification des articles — Les articles seront modifiés
régulierement par des personnes probablement différentes. Il est donc

normal que ce point retienne notre attention.

e Gestion des utilisateurs — Afin de définir une politique de gestion des
droits de modification, il doit étre possible de gérer les utilisateurs et leurs

droits sur le systéme.

Une fois ces critéres arrétés, il faut encore leur attribuer une pondération car ils n'ont
pas forcément tous la méme valeur pour le systeme recherché. Pour ce faire, tous les
critéres ont été numérotés de 1 a 6, du moins important au plus indispensable. Chaque
critere a été choisi en fonction d'un besoin du systéme final, une fois en tant
gu'administrateur du systéme, une autre en tant qu'utilisateur, afin de prendre en

compte les différents points de vues de la plateforme.
Finalement, les criteres d’évaluation ont été notés de 1 a 3, selon I'échelle suivante :

a. Prix:
1. Payant
2. Gratuit — utilisation limitée
3. Gratuit — utilisation illimitée
b. Technologies utilisées :
1. HTMLZBIJavascript29 simple

2. PHP, sans base de données

2 HTML — HyperText Markup Language — est un langage balisé permettant de définir la
structure des pages Web.

29 Javascript est défini selon Wikipédia comme « un langage de programmation de scripts
principalement utilisé dans les pages Web interactives »
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3. PHP/MySQL (ou autre SGBD)
c. Installation :
1. Aucune installation fournie
2. Fichier de configuration & modifier manuellement
3. Assistant d’installation des fichiers, de la configuration, et de la BDD*°
d. Facilité de navigation :
1. Difficile — Une seule page, sans structure, sans menu, navigation peu claire
2. Moyen — Plusieurs pages, structure déroutante, systeme peu clair
3. Facile — Plusieurs pages, présentation intuitive/connue, menus
e. Modification des articles :
1. Modification du code®* HTML
2. Formulaire de modification de I'article, sans WYSIWYG>2
3. Formulaire de modification de l'article, avec WYSIWYG
f. Gestion des utilisateurs :
1. Pas de gestion des utilisateurs
2. Deux niveaux d’identification, visiteur et administrateur

3. Gestion compléte des utilisateurs, plusieurs comptes

Nous pouvons maintenant rassembler divers outils de gestion de wiki, afin de les

confronter entre eux.

4.2.2 Les outils comparés

Pour trouver des plateformes de wiki, nous avons effectué quelques recherches sur
internet. Il en ressort quelques noms bien connus, d’autres un peu moins. Voici les

différents outils qui seront comparés entre eux :

e MediaWiki — le moteur de Wikipedia, I'encyclopédie libre mondialement
connue. Il fonctionne grace a un serveur PHP et une base de données
MySQL.

o TiddlyWiki — Un wiki ultrasimple, constitué d’'une seule page html, qui se
modifie en ligne, essentiellement gérée en javascript.

0 Bpp - Base De Données

31 . . N . .

Le code source informatique est « un ensemble d'instructions écrites dans un langage de

programmation informatique de haut niveau, compréhensible par un étre humain
entrainé, permettant d'obtenir un programme pour un ordinateur. », selon Wikipédia.

32 Editeur WYSIWYG — What You See Is What You Get — Littéralement « Vous obtenez ce que
vous voyez ». Ce sont des éditeurs permettant de définir une mise en page voulue sans
se soucier du code source a mettre en place pour y parvenir, I'éditeur s’en chargeant.
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e WikiNi — Un des nombreux systéemes de gestion de wiki en PHP/MySQL

o DokuWiki — Plateforme de gestion de wiki, écrite en php. A la différence de
beaucoup d’autres systémes, il ne se connecte a aucune base de données,
mais gére son contenu en fichiers plats, stockés sur le serveur.

On remarque que les quelques outils retenus couvrent divers types de solutions, de
technologies. Cet éventail de solutions permet de tester 'ensemble des possibilités de

gestion d’un wiki.

4.2.3 Comparaison des outils

Grace aux criteres et a leurs regles, on peut maintenant effectuer une comparaison

des outils candidats :
Outil Critéere Commentaire Points obtenus

MediaWiki :

A Licence GNU/IGPL L..........ooiveeeeeeosecesee s 3
o TR ROTPRUURRRTRRN 3
o PP P PP P PP PP PPPPPPPTRPPPPPIN 3
d. Interface connue, largement répandue ...........ccccceeveeeeeeiiiiiiiiiiieeee e 3
e. Formulaire d’édition, WYSIWYG « partiel », apercu avant publication.......... 3
TSRO 3

TiddlyWiki :

A, LICENCE BSD™ ..., 3
o J PP PP PP PPTRPPPI 1
C. Installation manuelle...........cooor i 1
d. Navigation difficile, va-et-vient dans une méme pPage ........ccccceeevvrivvvveeeeeeenn 1
PPN 1
LTS PP P PP 1

33 Licence GNU/GPL — GNU General Public License — Licence Publique Générale est un type
de licence « qui fixe les conditions légales de distribution des logiciels libres du projet
GNU » (Wikipédia).

34 Licence BSD — Berkley Software Distribution License — est un type de licence, libre, utilisée

pour la distribution de certains logiciels.
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WiKiNi :

A. LIiCenCe GPL ... 3
o J PSP PR TP UPR PR 3

Installation aUtOMALIGQUE.........ciieieieeeiice e e e 3
d. Présentation des liens internes étrange .........cccccveeeeeveiiiiiiieeeee e 2

e. Le systeme d'édition n’est pas complet, manque des boutons d’acces
aux fonctionnalités de I'editioN............cueeiiiiiiiiiiie e 2

f.  Gestion compléte des UtilISAteUrS...........oveeeii i 3

DokuWiki :

a. Licence CreativCommon —by-nc-sa35 ............................................................ 3
b. Absence de base de dONNEES ...........ccoiiiiiiiiiiiiiie e 2
c. La configuration est automatiqUe............ccooeiiieiiiiiiiii e 3
d. Navigation peu intuitive, menu en petit fil d’Ariane peu visible...................... 2
TP UPPPTTRPPPIN 3
f. Gestion des utilisateurs absente en version de base (plugin nécessaire).....2

Le tableau ci-dessous récapitule I'ensemble de ces résultats, ainsi que les totaux

obtenus pour chaque outil.

Tableau 1 — Synthése de la comparaison des outils

Critére a b. c d. e. f Total
Pondération 2 6 1 5 4 3

Mediawiki 3 3 3 3 3 3 63
TiddlyWiki 3 1 1 1 1 1 25
WikiNi 3 3 3 2 2 2 54
DokuWiki 3 2 3 2 3 2 49

% | es licences Creative Commons, « proposent des contrats-type pour la mise a disposition
d'ceuvres en ligne » (Source : http://ffr.creativecommons.org). Les cigles —by-nc-sa

précisent la portée des licences. Voir ; http://fr.creativecommons.org/contrats.htm
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Le total pour chaque outil est obtenu en multipliant les notes et les pondérations de

chaque critéere, puis en les additionnant par outil.

4.2.4 Interprétation des résultats

Le tableau de comparaison des outils nous donne les résultats suivants :

e MediaWiki: 63— 33% de la note finale
e Tiddlywiki: 25— 13% de la note finale
e  WikiNi: 54 — 28% de la note finale
o DokuWiki : 49 — 26% de la note finale

On voit clairement que deux outils prédominent les autres, il s’agit de MediaWiki, et de
WikiNi. Il s’agit d’un résultat plus ou moins logique lorsqu’on regarde avec attention ces

deux systéemes, puisqu’ils ont énormément de points communs.

En ce qui concerne les deux plateformes marginales, on constate sans trop de surprise
que TiddlyWiki, qui part d'une bonne intention a la base (faciliter au maximum
l'installation et la publication), se retrouve bien vite limité. DokuWiki, dont la
présentation est quelque peu déroutante, répond a la plupart des critéres, sauf celui de
la gestion des utilisateurs. En effet, celle-ci n’est pas comprise a l'installation du logiciel

et nécessitera l'installation d'un plugin aprés coup.

Il nous reste donc les deux ténors de ce comparatif, a savoir MediaWiki et WikiNi, qui

répondent tous deux aux critéres fixés, a quelques différences pres.

Premierement, MediaWiki est le moteur de la célébre encyclopédie Wikipedia. Il parait
donc logique qu’une structure telle que celle de la célébre encyclopédie possede

toutes les caractéristiques d'une référence.

BN

Ensuite, WikiNi posséde a quelgues détails prés toutes les caractéristiques de
MediaWiki. La grande différence entre ces deux systémes vient surtout de la
présentation des informations. WikiNi est certes bien pensée, mais MediaWiki posséde
'énorme avantage d'étre bien connue du public et de profiter d'une grande

communauté d'utilisateurs soucieux d’améliorer sans cesse leur produit.

Au vu de ce qui précéde, notre choix s’est donc porté sur MediaWiki.

Gouvernance de la sécurité : comment articuler les différentes normes et méthodes?
STEIGMEIER Alexandre 30



4.3 Mise en place du wiki « Mediawiki »

La mise en place de MediaWiki est relativement aisée. Le systéme est pourvu d’'un
assistant d’installation qui permet de faciliter sa mise en place. Ce dernier commencera
par vérifier que I'environnement sur lequel la plateforme sera installée est conforme
aux nécessités de cette derniére. Si cette opération échoue, il faudra corriger les

éventuelles erreurs avant de poursuivre.

Une fois cela fait et le test de I'environnement passé, le programme d'installation
demande (Figure 10) a I'utilisateur toutes les informations concernant le wiki, comme la
langue, le nom d'utilisateur et mot de passe de l'administrateur, les données de

connexion a la base de données, quelques options de configuration du futur wiki, etc.

Figure 10 - Installation de MediaWiki

[g g‘%] MediaWiki 1.15.1 Installation
- - Q"

« Don't forget security updates! Keep an eye on the low-raffic release announcements mailing list
Checking emvironment..

Please inciude ali of the lines below when reporting instailation problems,

= Readme

= PHP 5.2.8-2 installed
= Found database drivers for: MySOL SQLite
& PHF server AP is apacheZhander; ok, usi

& Have XML / Latin1-UTF-8 convel

ing pretty URLs (index _php/Page_Tislz)

suppart.
& Session sawe path (B:/Program Files/wanp/eup) appearsto be valid

MediaWi is Copyright & & PHP's meme sy _1imit is 1280,

2001-2009 by Magnus = Couldn't find Turdk MMCache, eAcoelarator, AP of XCache; cannet use these for obj et caching,
Mznsie, Brion Vibber, & GHU diff3 not found

Lee [aniel Crocker, Tim
Starling, Erik Maller,
Gabriel Wicke, Avar
Amfigrd Bjamason,
Niklas Laxstiam, Domas ® Installing Mediallfiki with phy file extensions

 Found &0 graphics library builtin, image thumbnailing will be enabled if wou enable uploads
® Installation directory: D: Inetpub) wmzost . wanpyw iki
u Soript URI path: /wik i

Mituzaz, Rab Church, & Environment checked. You can install MediaWiki.
“uri Astrakhan, Aryeh
Gragor, Aaron S chulz
and others,

Site config

Wiki name:  [wiki Must not be blank or "MediaWiki" and may not contain "#"

Praferably  shortwerd without punctuation, i.e. "Wiki pedia”.
il appear as the namespace name for"meta’ pages, and thioughout the interface

Contact e-mail:  [sdmin@localhost

Displayed to users in some emor messages, used as the retumn address for password reminders, and used as the default sender address of e-mail notifications.

Language: ||r-Fran;a|s j
Selectthe language for yourwiki's interface. Some lo calizations aren't fully complate. Unicods (UTF-8) is used for all localizatio ns

Copyrightilicense:  © Na license metadata
" Public Domain
€ GNU Free Docurmentation License 1.2 (Wikipedia-compatible)
' GNU Free Documnentation License 1.3
" & Creative Commons license - chonse

A notice, icon, and machine-raadable copyright metadata will be displayed for the license you pick
Adminusername:  [W/ikiSysop

Password: |esssss Cannot be hlank
Password confirm: |essess
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Une fois tous les champs remplis et l'installation lancée, il ne reste plus qu’a attendre le

message de confirmation suivant :

Figure 11 - Confirmation de l'installation

= A MediaWiki 1.15.1 Installation
[:’ ‘ é Do i Ll iy upedates! n
9 e pe— RS ———
>

Chacking environmant

oAk 1 0 R s v i Frerting rsdaiabion proBims.

yanurated v _sundl Coraidar shanging il saraally

Coastng Local Tattings pho.
Installation successfull MoVe thi: canfig/Localsettings  php M 10 thE parent directony, in flaw tis ik 1o your wil

YU ShOUIY ERANGE NI PErmissions Mo LocalSettangs . php 45 FEGUIEt 0 Previent OINEr USErS On e SENVEr Feading Passwores and allering conhguraton data

ate

MediaWiki est maintenant installé, il ne reste « plus qu’'a » le prendre en main, et le

remplir !

4.4 Prise en main de la plateforme « Mediawiki »

4.4.1 Trouver de la documentation

Un des gros avantages lors de [utilisation de systémes bien connus tels que
MediaWiki, est qu’ils possédent pour la plupart d’entres eux une communauté trés
active permettant de prendre aisément ses reperes sur le systéme, fournissant une

guantité non négligeable d’'aides et de supports divers.

Il existe aussi un suivi officiel de la prise en main de la plateforme qui fournit a lui seul

une solide base pour qui désire se lancer dans la compréhension du systéme.

La prise en main de MediaWiki n'est donc pas difficile. Il suffit pour cela de faire
guelgues recherches sur internet pour avoir rapidement une bonne quantité de

documentation.

Le site principal de références concernant le wiki MediaWiki est

http://meta.wikimedia.org/. Il concerne, en fait, tous les projets de la fondation
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Wikimedia qui est, entre autre, chargée du maintien de Wikipedia. Il présente les
fonctions de base du systeme et de I'aide de premier niveau pour tout ce qui concerne
la prise en main pour les nouveaux utilisateurs. Vous trouverez en annexe (Annexe 4
et Annexe 5) deux feuillets tirés de ce site illustrant parfaitement la qualité de l'aide
fournie, bien gu'il ne s’agisse que d’exemples. lls présentent respectivement la syntaxe
de base pour I'écriture d'articles dans le wiki, et une aide concernant l'importation

d’'images et de fichiers sur le systéme.

4.4.2 Structure et mise en place des pages

Une fois que le systéme a été pris en main, il faut encore définir la structure des
articles afin d’'uniformiser le contenu du wiki. Pour 'identifier au premier coup d’ceil quel
type darticle il s’agit (explication d’'une méthode, d'une norme, d’'un terme en général,
etc...), un code couleur a été mis en place. Il s'agit des mémes couleurs que celles
rencontrées précédemment dans les schémas d’articulation des normes et méthodes.
De cette maniére, I'utilisateur sait instinctivement de quoi l'article parle et dans quel

contexte il doit étre interprété.
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Conclusions

Il 'y a plusieurs conclusions a tirer de ce rapport. Premiérement, les normes et les
méthodes sont deux choses distinctes mais complémentaires. En effet, il n’est pas rare
de voir des méthodes de travail s’appuyer sur des normes, afin de standardiser encore
un peu plus les processus mis en ceuvre. Ceci est notamment le cas entre la méthode
Mehari et la norme ISO 27005.

Au niveau de leur utilisation respective, on se rend bien compte que ces outils sont trés
largement destinés a un public de grandes sociétés, avec de grosses structures. Les
processus a mettre en ceuvre pour une certification sont longs et complexes et
nécessitent beaucoup de ressources humaines et financiéres. Il est donc normal de
constater, au regard du graphique sur la maturité des entreprises (Annexe 3),
gu’'aucune société de niveau 1 ne peut implémenter de pareilles solutions. En
revanche, ces procédés sont destinés a toute la chaine de I'entreprise, aussi bien au
systeme opérant qu'au systeme de pilotage, tant les champs couverts par les
recommandations et standards sont variés. Ainsi, moyennant une grosse structure
d’entreprise, tout le monde est susceptible de trouver I'outil qui correspond a ses

besoins.

Il va de soi que les outils mis en avant dans ce document sont presque tous orientés
vers la gouvernance d’entreprise qui est elle-méme positionnée dans le systéme de
pilotage. D’autres outils sont, bien sir, adaptés aux systémes inférieurs, mais ils n’ont

pas été traités ici.

On remarque également que certaines normes ou méthodes sont plus dépendantes
les unes des autres, comme Val IT qui n'a que trés peu de chance d'étre employée

sans CobiT, alors que d’autres sont trés indépendantes, comme ITIL par exemple.

Pour en finir avec ce qui concerne les normes et les méthodes, on pourra retenir qu'il
n'y a pas de bon ou de mauvais choix quant a I'implantation de telle ou telle norme, de
telle ou telle méthode au sein de son entreprise. Au regard des investissements
nécessaires a leur implémentation, c’est une décision qui doit étre mdrement réfléchie
mais qui apporte une plus-value certaine a I'entreprise qui décide d’en faire usage. Il
est méme possible, dans certains cas de figure, qu'une certification ou le suivi de
référentiels soit obligatoire afin de pouvoir décrocher des contrats avec des entreprises

exigeant un niveau de confiance et de tracabilité des processus.
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En ce qui concerne la mise en place du wiki, on constatera sans surprise que I'outil
choisi pour sa mise en place, a savoir MediaWiki, est un des acteurs principal du
marché du wiki. Son interface graphique est immediatement identifiée par les visiteurs
qui savent donc instinctivement utiliser le systeme. Sa facilité de mise en place, la
guantité énorme de documentation librement accessible, ainsi que I'énorme publicité

que constitue Wikipédia en ont assurément fait I'outil phare de la gestion de wiki.

Sa prise en main est aussi aisée que son installation, et, a I'heure de terminer ce
travail, le wiki est déja fort de plus de 25 articles, attendant tous I'expertise de ses
futurs utilisateurs. Qui sait, il deviendra peut-étre un jour la référence européenne de la

gouvernance de la sécurité et de l'articulation de ses normes et méthodes !

Gouvernance de la sécurité : comment articuler les différentes normes et méthodes?
STEIGMEIER Alexandre 35



Bibliographie

Sites

Wikipédia. Wikipédia, I'encyclopédie libre [en ligne].
http://fr.wikipedia.org/wiki/Accueil

(consulté régulierement)

Organisme international de normalisation. ISO [en ligne]

http://www.iso.org/iso/frflhome.htm

(consulté régulierement)

Ysosecure. Accueil [en ligne]

http://www.ysosecure.com/

(consulté régulierement)

AFAI. Présentation de la famille COBIT [en ligne]
http://www.afai.asso.fr/index.php?m=238
(consulté le 25.08.2009)

ISACA. COBIT Products [en ligne]

http://www.isaca.org/Content/NavigationMenu/Members and Leaders1/COBIT6/COBI

T Publications/COBIT Products.htm
(consulté le 25.08.2009)

CLUSIF. Présentation de MEHARI [en ligne]
https://www.clusif.asso.fr/fr/production/mehari/
(consulté le 25.08.2009)

Développez.com.Les méthodes d’analyse de risque [en ligne]
http://cyberzoide.developpez.com/securite/methodes-analyse-risques/
(consulté le 28.09.2009)

Ernst & Young. Communiqués de presse [en ligne]
http://www.ey.com/CH/fr/Newsroom/News-releases
(consulté le 05.10.2009)

Gouvernance de la sécurité : comment articuler les différentes normes et méthodes?
STEIGMEIER Alexandre

36



ISF. The Standard of Good Practice [en ligne]
https://www.isfsecuritystandard.com/SOGP07/index.htm
(consulté le 14.10.2009)

Etudes et enquétes

Etude comparée de référentiels et méthodes utilisées en sécurité informatique
http://www.cases.public.lu/fr/publications/recherche/r2sic/wpll 2.pdf
M.POGGI Sébastien, 2005

Enquéte sur la sécurité de l'information
https://www.cefrio.gc.ca/upload/1602 1378DepEnqueteSec2004F.pdf
CEFRIO, 2004

Cours
HAURI, Rolf. Politique de sécurité. Genéve, 2008-2009

MAURY, Claude. Le modéle de maturité Sl. Cours SSI. Genéve, 2009

MBA-ISSG. Cours de la formation. Gouvernance de la sécurité des systemes

d’'information. Genéve — Aix-en-Provence 2008-2009

Gouvernance de la sécurité : comment articuler les différentes normes et méthodes?
STEIGMEIER Alexandre 37



Annexe 1
Glossaire®®

Ce glossaire englobe toutes les définitions données en pied de page de ce dossier.
Pour plus d'informations sur les termes spécifiques a la gouvernance des systémes
d’'information, n’hésitez pas a vous référer au wiki de ce travail, disponible a I'adresse :

http://www.mba-issg.com/wiki/
A

- AFAI : L’Association Francaise de I'Audit et du Conseil Informatiques - est le chapitre

francais de I''SACA et compte environ 600 membres.

- Apache : Apache est le logiciel de serveur le plus populaire du Web. C’est un logiciel

libre, possédant sa propre licence, la licence Apache.
B
- BDD : Base De Données

- BSD : Licence BSD — Berkley Software Distribution License — est un type de licence,

libre, utilisée pour la distribution de certains logiciels.
C

- CEIl : La commission électrotechnique internationale « est I'organisation internationale
de normalisation chargée des domaines de [I'électricité, de I'électronique et des
techniques connexes. Elle est complémentaire de I'Organisation internationale de

normalisation (ISO), qui est chargée des autres domaines. »

- CIGREF : Le Club Informatique des Grandes Entreprises Francaises, a été créé en
1970. Il regroupe plus de cent tres grandes entreprises et organismes frangais et
européens de tous les secteurs d'activité (banque, assurance, énergie, distribution,

industrie, services...).

- Code Source : Le code source informatique est « un ensemble d'instructions écrites
dans un langage de programmation informatique de haut niveau, compréhensible par

un étre humain entrainé, permettant d'obtenir un programme pour un ordinateur. ».

36 A . - , -
Les définitions dont tout ou une partie sont contenus entre « » sont tirées de I'encyclopédie

en ligne Wikipédia.
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- CLUSIF : Le CLUSIF - Club de la Sécurité de I'Information Francais - est un club
professionnel, constitué en association indépendante, agissant pour la sécurité de

I'information.

- CLUSIS : Le CLUSIS — Club de la Sécurité de I'Information Suisse — est la branche
suisse du CLUSIF.

- CMMI: Le CMMI - Capability Maturity Model Integration — « est un modéle de
référence, un ensemble structuré de bonnes pratiques, destiné a appréhender, évaluer

et améliorer les activités des entreprises d'ingénierie ».

- Creative Commons : Les licences Creative Commons, « proposent des contrats-
type pour la mise a disposition d'ceuvres en ligne » (Source
http://fr.creativecommons.org). Les cigles —by-nc-sa précisent la portée des licences.

Voir : http://fr.creativecommons.org/contrats.htm
D

- DCSSI : Direction Centrale de la Sécurité des Systémes d’Information jusqu'au 7
juillet 2009, puis ANSSI, Agence Nationale de la SSI. Défini par Wikipédia comme «
I'organisme interministériel officiel définissant les normes de la sécurité des systemes

d'information ».

F

- Framework : anglicisme signifiant « cadre de travail ».
G

- GNU/GPL : Licence GNU/GPL — GNU General Public License — Licence Publique
Générale est un type de licence « qui fixe les conditions légales de distribution des

logiciels libres du projet GNU ».
H

- HTML : L'HTML — HyperText Markup Language — est un langage balisé permettant

de définir la structure des pages Web.

- IGSI: La société IGSI est une société de services (S.S.l.I.) spécialisée dans
l'infrastructure informatique, linformatique de gestion et la communication. -

http://www.igsi.fr/
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- ISACA : L'ISACA - Information Systems Audit and Control Association — est « une
association internationale dont I'objectif est d'améliorer les processus et méthodologie

des audits informatiques ».

- 1ISO : Organisation International de Normalisation, a élaboré plus de 17'500 normes. |
publie également plus de 1100 normes chaque année.

http://www.iso.org/iso/fr/iso_catalogue

- ISO 9001 : La norme ISO 9001 « spécifie les exigences relatives au systeme de

management de la qualité », selon I'lSO.
J

- Javascript : Javascript est « un langage de programmation de scripts principalement

utilisé dans les pages Web interactives ».
L

- Linux : Linux est un systéme d'exploitation, tel que Microsoft® Windows®, ou
Mac OS.

M

- MySQL : MySQL est un Systeme de Gestion de Base de Données (SGBD), sous

licence libre ou propriétaire.

- MBA-ISSG : MBA-ISSG : Master of Business Administration - Information System
Security Governance. Premiére formation européenne de la gouvernance de la
sécurité.

O

- Modele OID : Le modele Opérant, Information, Décision a été au tout début des
années 80 adopté par la communauté des S.l. automatisés, et apparaissait dans les

principes fondateurs des principales méthodes d'analyse développées alors.
=]

- PDCA : La méthode PDCA - Plan Do Check Act — « comporte quatre étapes,
chacune entrainant l'autre, et vise a établir un cercle vertueux. Sa mise en place doit

permettre d'améliorer sans cesse la qualité d'un produit, d'une ceuvre, d'un service ».
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- PHP : PHP est un langage de programmation libre utilisé pour le Web.
S

- SMSI : Systeme de Management de la Sécurité de I'Information

w

- WYSIWYG : What You See Is What You Get — Littéralement « Obtenez ce que vous
voyez ». Ce sont des éditeurs permettant de définir une mise en page voulue sans se

soucier du code source a mettre en place pour y parvenir, I'éditeur s’en chargeant.
Y

- Ysosecure : Cabinet de conseil spécialisé dans le domaine de la sécurité de

I'information.
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Annexe 2

sswsoy il sepowziy [ si07 [

:

:

Articulation des normes sur les systemes de
I’entreprise

gJUBLUIOLIgd

911LJI0JU0D)
91N29s

S00L2:0SI

LSy

Il 2jeq

sanbsi sap uo1san

Juesado awalsAg

UOIIBWIOUL, P BUWIISAS

adejoid ap awaisAs

Gouvernance de la sécurité : comment articuler les différentes normes et méthodes?

42

STEIGMEIER Alexandre



Annexe 3

Intégration des outils de sécurité a la maturité de
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Annexe 4

Référence pour la prise en main de la syntaxe wiki
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Annexe 5

Référence pour I'ajout d’'images et de fichiers au wiki
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