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Résumé

Une entreprise doit pouvoir assurer la valeur de ses informations, comme ses
informations commerciales, clients, fournisseurs ou sous-traitants, ou encore ses
secrets de fabrication. Elle doit aussi protéger son patrimoine ou encore son savoir-

faire, afin de rester compétitive sur le marché économique et préserver sa réputation.

Pour pallier aux différents types de menaces qui pésent sur son systeme d’information,
une entreprise doit mettre en place un ensemble de moyens techniques,
organisationnels, juridiques et humains, pour protéger ses ressources et garantir ses

activités.

Dans ce travail, nous nous sommes concentrés spécifiquement sur les mesures

humaines, qui visent a informer, former et sensibiliser les employés de I'entreprise.

Pour répondre a cette problématique, nous avons dans un premier temps cerné le role
et les enjeux de la sécurité du systéme d'information, afin de comprendre dans quel

contexte la sensibilisation doit s’effectuer.

Nous avons ensuite analysé les raisons pour lesquelles il est important de sensibiliser
les employés. Les méthodes recommandées par les organismes mondialement
reconnus pour mener a bien une campagne de sensibilisation, sont aussi couvertes

dans ce document.

Pour finir, nous avons proposé une approche pour améliorer la sensibilisation au sein
des deux Hautes Ecoles Spécialisées de Genéve, pour réduire le facteur de risque

humain qui pese sur son systéme d’information.
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1. Introduction

L’idée de ce travail de Bachelor nous est venue dans le cadre de notre travail au sein
du service informatique de la Haute Ecole de Santé de Geneve. En effet, nous
sommes souvent confrontés a des utilisateurs qui ne prétent pas forcément attention a

la sécurité de leur ordinateur ou de leurs documents.

Cette problématique, nous l'avons rencontrée durant nos études. En classe, les
professeurs ont souvent mis le doigt dessus, en nous expliquant combien un systéme
d’'information est important au sein d’'une entreprise, car il permet a celle-ci d’assurer

ses activités stratégiques et opérationnelles.

Surtout qu’actuellement, toutes proportions gardées, avec les différents incidents de
fuites d'informations dans les banques, les agences gouvernementales, et le récent
incident' qui a eu lieu a la Haute Ecole de Gestion de Genéve, les utilisateurs

devraient y étre sensibilisés.

1.1 Problématique

Alors pourquoi ne le sont-ils pas ? Est-ce que le service informatique donne des
consignes pour sécuriser un ordinateur ? Est-ce que les ressources humaines
expliguent comment sécuriser les informations ? Est-ce que tout simplement, ils ne font
pas attention parce que les consignes sont trop contraignantes ? Ce sont des
questions auxquelles nous souhaitons répondre en effectuant ce travail, tant par
curiosité personnelle et mise en relation avec ce qui est étudié en cours, que dans le
but de proposer une solution pour réduire I'écart de compréhension entre la direction,

le service informatique et les utilisateurs du systéme d’information.

1.2 Méthodologie de travalil

Y

Pour mener a bien ce travail et répondre a notre problématique, il s’agit dans un
premier temps de cerner le role et les enjeux de la sécurité du systéme d'information,
afin de comprendre dans quel contexte la sensibilisation doit s’effectuer, et ainsi

démontrer I'importance d’un systéme d’information pour une entreprise.

Ensuite, nous nous focaliserons notre travail sur le niveau humain de la sécurité. Nous

définirons le facteur de risque humain, dans le but de déterminer ses spécificités, quel

1 TONINATO, Aurélie. La Haute Ecole de gestion victime d’'une grosse fraude : 270 éleves doivent
repasser I'examen ! In : Tribune de Genéve [en ligne]. Derniére modification le 21.02.2012.
http://www.tdg.ch/geneve/actu-genevoise/haute-ecole-gestion-victime-grosse-fraude-270-eleves-
doivent-repasser-lexamen/story/28574846
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est son importance au sein d’'une entreprise et comprendre pourquoi il existe des

mesures humaines de sécurité.

Nous passerons ensuite a la sensibilisation, que nous analyserons et nous tenterons

de comprendre pour quelles raisons il est important de sensibiliser les employés.

Puis, nous expliquerons quelles sont les méthodes recommandées par les organismes
mondialement reconnus pour mener a bien une campagne de sensibilisation au sein

d’'une entreprise.

Enfin, nous sommes allés « sur le terrain » interviewer des collaborateurs dans
différentes entreprises privées, ainsi que dans deux Hautes Ecoles Spécialisées pour

recueillir leur point de vue et comprendre comment la sensibilisation est mise en place.

Pour finir, nous proposerons, avec les moyens préconisés par les organismes
reconnus, une approche pour améliorer la sensibilisation au sein des deux Hautes

Ecole Spécialisées de Genéve.

Nous avons tenté dans la mesure du possible de rechercher des sources actualisées,

dans un souci de réalisme et d’efficacité.

Sensibilisation a la sécurité du systeme d'information : Moyens utilises, impacts observés, comment améliorer ?
BORBOEN Claire-Stefanie 2



2. RoOle et enjeux du systeme d’information

2.1 L’'information

Tout d’abord, il faut comprendre qu’une entreprise sans aucune forme d’information
n'est pas une entreprise. En effet, s’est une composante intrinseque a toute entité,
c’est un flux de données vitales pour la bonne marche d'une entreprise. Nous
pourrions comparer I'importance de linformation au systeme cardio-vasculaire d’'un

étre vivant.

L'information? est au cceur de toutes activités stratégiques et opérationnelles, qui
permet a une entreprise d'atteindre ses objectifs. Elle est non seulement générée a
l'intérieur d’'une entreprise, mais elle est aussi échangée avec l'extérieur de l'entité.
Son r6le est d'aider, entre autre, a la réflexion, a la prise de décision, a la construction
d'un savoir-faire, ou encore a I'exécution opérationnelle. Elle officie aussi comme
mémoire des actions passées (Larbi, 2006). En d’autres termes, elle génére et fournit

des éléments clés qui permettent I'activité et le développement d’une entreprise.

Par conséquent, pour que l'information puisse étre utilisée a travers et a I'extérieur de
I'entreprise et transmettre son savoir aux différents organes de I'entité, un systéme a

été mis en place, c’est le systéme d’'information.

2.2 Le systeme d’information

Un systéme d’information (SI) est un ensemble organisé de ressources humaines,
organisationnelles, logiciels et matériels, permettant de gérer l'information qui est
collectée, traitée, stockée, partagée, communiquée, sécurisée, archivée ou méme
détruite, nécessaire pour garantir les activités et l'atteinte des objectifs d'une

entreprise. (Aidonidis-Flickiger, 2013, p.9)

Si I'entreprise était un étre vivant, nous pourrions comparer le fonctionnement et
I'importance du SI au systéme nerveux. Il permet le traitement de [linformation
recueillie a tous les niveaux de I'entreprise et de prendre les décisions qui s'imposent

grace aelle.

Aujourd’hui, le Sl est presque entiérement informatisé. Le systéme informatique est
une composante cruciale du Sl dans une entreprise. En effet, depuis plusieurs dizaines

d’années, les utilisateurs du Sl utilisent des ressources informatiques pour leur travail

Bien que données et informations représentent des concepts différents, nous avons décidé de les
grouper sous le terme général d’'information.
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guotidien. C’est devenu un outil majeur et usuel qui fait partie intégrante d’'une

entreprise.

Ce systéme informatique est composé d'un ensemble de moyens technologiques,
comme la téléphonie, les réseaux, les logiciels, le matériel et les bases de données,
permettant de gérer de maniére électronique le Sl d'une entité et de faciliter la

transmission des informations a lintérieur et a I'extérieur de celle-ci. (Aidonidis-
Flackiger, 2013, p.11)

2.2.1 Types de menaces

Mais comme pour tout systeme, un Sl est vulnérable. C’est pourquoi, il est nécessaire

de sécuriser au mieux celui-ci contre de potentielles menaces intentionnelles ou non.

Ces menaces sont de trois types distincts :

e les accidents ;
e leserreurs;

e la malveillance.

Les accidents sont d’'origine naturelle ou matérielle, comme une inondation ou un
dysfonctionnement technique (Boulet, 2007). Ceux-ci détériorent ou provoquent

généralement I'indisponibilité partielle ou totale du systéme.

Les erreurs, elles, sont dorigine humaine, comme les erreurs dinattention, de
négligence, ou encore d’incompétence (Boulet, 2007). Celles-ci n’engendrent pas
forcément l'indisponibilité immédiate, mais peuvent compromettre une partie ou la

totalité du systéme ou encore le rendre inaccessible durant un certain temps.

Le dernier type de menace est la malveillance. Elle aussi est d’origine humaine, mais
celle-ci englobe les attaques logiciels, le vol d'information, ou encore le vandalisme sur
le matériel de I'entreprise (Boulet, 2007). Ces attaques sont intentionnelles, et sont

perpétrées dans le but de nuire a I'entité visée.
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2.2.2 Conséguences

Ces différentes menaces peuvent engendrer des conséquences graves pour une

entreprise. Si elles venaient a se concrétiser, elles porteraient atteinte :

e aux activités stratégiques et opérationnelles de I'entreprise ;
e A son savoir-faire ;

e A sa réputation et a son image, donc par extension a la confiance que lui
portent ses partenaires commerciaux? (clients, sous-traitants ou fournisseurs).

De Ia, peuvent découler de lourdes pertes financieres, des conséquences importantes
sur le plan juridique ou encore mettre en danger les activités de I'entreprise, et donc

par extension son existence (Boulet, 2007).

2.3 Laseécurité du systéeme d’information

« L’information constitue un bien important pour I'organisme; elle est a ce titre un
élément important de l'activité de l'organisme et elle nécessite une protection
adéquate. » (Norme I1SO 27002 : 2005, p. viii)

Comme nous l'avons expliqué au début de ce travail, une entreprise doit pouvoir
assurer la valeur de ses informations, telles que ses informations commerciales, les
bases de données de sa clientéle, de ses fournisseurs ou sous-traitants, ou encore ses
secrets de fabrication. Elle doit aussi protéger son patrimoine ou encore son savoir-

faire, afin de rester compétitive sur le marché économique et préserver sa réputation.

Pour pallier aux différents types de menaces établis auparavant, qui pésent sur son
systéme d’information, une entreprise doit mettre en place un ensemble de moyens
techniques, organisationnels, juridiqgues et humains, pour protéger ses ressources et
garantir ses activités. Ainsi, elle prévient les différents risques d'incidents au niveau
physique, au niveau logiciel, niveau juridigue, ainsi qu'au niveau humain (Calé,
Touitou, 2007). Avec ces mesures, elle protége son Sl et évite de lourdes pertes
financiéres et d’'importantes conséquences juridiques qui pourraient étre néfastes a

son activité.

En d'autres termes, I'objectif de la sécurité du systeme d’information (SSI) est d’éviter
de mettre en péril la continuité des activités clés de I'entreprise.
2.3.1 Principes fondamentaux de la sécurité

L'entreprise doit assurer certains principes de sécurité fondamentaux pour les

informations qu’elles gérent quotidiennement, et ainsi certifier auprés de ses employés

Par partenaires commerciaux nous désignons, tout au long de ce travalil, les clients, les sous-
traitants et les fournisseurs.
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et partenaires commerciaux, de la véracité de celles-ci. Ces principes sont les

suivants :
Tableau 1 : Principes de sécurité fondamentaux de I'information
Principes Explications
Disponibilité « Qui permet de garantir 'acces a un service ou a des ressources. »
Intégrité « Qui garantit que les données sont bien celles que I'on croit étre,

gu’elles n'ont pas été altérées [...]. »

\ \

Confidentialité |« Qui consiste a rendre Iinformation inintelligible a d'autres
personnes que les seuls acteurs de la transaction. »

Y

Authentification |« Qui consiste a assurer lidentité d'un utilisateur, c'est-a-dire a
garantir a chacun des correspondants que son partenaire est bien
celui qu'il croit étre. »

Non-répudiation |« Qui est la garantie qu’aucun des correspondants ne pourra nier la
transaction. »

(Pillou, Bay, 2005, p. 205-206)

2.3.2 Responsable de la sécurité du systeme d’information

« Le responsable de la sécurité du systeme d’information [...] est l'auteur et le
chef d'orchestre de la sécurité du systeme d'information de [I'entreprise. »
(Doucende, 2009)*

L'entreprise nomme un responsable qui a la charge de protéger son Sl. Pour cela, il
doit mettre en place une politique de sécurité du systéme d’information qui tient compte
de tous les processus métiers et leurs spécificités dans I'entreprise (Harle, Skrabacz,
2004). Le responsable s’assure que la politique est adaptée au Sl de I'entreprise,
gu’elle est appliqguée par tous et garantit gu’elle reste efficace et pertinente pour les

activités stratégiques et opérationnelles de I'entité. (Calé, Touitou, 2007)

En plus de rester a niveau du point de vue technologique, ainsi que d’avoir de bonnes
connaissances des métiers de son entreprise, le responsable doit connaitre la
|égislation concernant le traitement des données informatiques et la protection de la
personnalité de ses collaborateurs (CLUSIF, 2013). Ces connaissances doivent lui
servir lors de la création de la politique de sécurité du systéeme d’information de

I'entreprise.

4 DOUCENDE, Bruno. Sécurité des Systémes d’'Information [en ligne]. Livre Blanc. Marseille :
Groupe 4, 4IM SAS, 2008. Page 29.
http://www.globalsecuritymaq.fr/IMG/pdf/Livre Blanc SSI_v1.pdf
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2.3.3 Types de mesures de sécurité

« Le systéme d'information représente un patrimoine essentiel de I'entreprise,
qu'il convient de protéger. » (Pillou, Bay, 2005, p.205)

Les mesures de sécurité dont nous avons parlé rapidement a la page précédente, sont

mises en place dans le but de prévenir et d'empécher du mieux possible, dans un

premier temps, les menaces qui pésent sur le Sl d’une entreprise. Mais aussi dans un

deuxiéme temps, sauvegarder et récupérer les données corrompues ou perdues selon

l'incident et permettre la continuité de I'activité méme en cas d'indisponibilité du

systéme.

Ces mesures sont les suivantes :

Les mesures techniques

Ce sont des mesures tant au niveau matériel qu'au niveau logiciel qui sont
intégrées au systeme informatique de I'entreprise pour protéger le Sl. Elles
permettent de filtrer les différentes menaces logicielles, d'éviter des vols
d’'information, ou d’empécher une intrusion. Ces mesures se traduisent par la
mise en place entre autres d’antivirus, de pare-feu, de détection d’intrusion, de

cryptage, ou encore de clé d'accés électronique. (Calé, Touitou, 2007)

Les mesures organisationnelles

Ce sont des mesures de management. Elles expliguent comment établir une
culture de la SSI au sein de I'entreprise, comment gérer la sécurité, comment
réagir en cas d'incident ou encore comment récupérer les informations, afin
d’'assurer la continuité des activités stratégiques et opérationnelles de
I'entreprise. Ces mesures se traduisent par une politique de sécurité du
systeme d'information, une gestion des risques, ou encore la classification du

degré de confidentialité. (Calé, Touitou, 2007)

Les mesures juridiques

Ce sont des mesures légales applicables a la sécurité du Sl. Ces dernieres
sont mises en place afin d'éviter que sur le plan juridique I'entreprise soit tenue
responsable en cas d’'incident. L’entreprise doit établir une politique de gestion
juridigue du risque informatique. Celle-ci doit se baser sur une charte
d’utilisation des outils informatiques définissant les droits et les obligations de
chaque utilisateur, la désignation d'un responsable chargé de la SSI, la
souscription de contrats d’assurance adaptés et une évaluation réguliere des

risques et des mesures de sécurité appropriées. (Calé, Touitou, 2007)
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e Les mesures humaines

Ce sont des mesures qui visent a informer, former et sensibiliser les employés
de l'entreprise, tant de maniére préventive que de maniére rétroactive. Elles
permettent aux utilisateurs du Sl et par extension du systéeme informatique, de
prendre conscience des différents types de risques qu'ils font encourir au Sl de
leur entreprise par un mauvais usage de la technologie (Calé, Touitou, 2007).
Ces mesures doivent en principe étre transmises lors de I'engagement de
I'employé, ainsi que lors de programmes de sensibilisation a la SSI de

I'entreprise dédiés aux collaborateurs. (Norme 1ISO 27002:2005)°

C’est par ce type de programme qu’'une entreprise peut réduire le facteur de risque
humain qui pése sur son Sl. Comme I'explique un professionnel dans le domaine de la
sécurité des systémes d'information :
« Sensibiliser tout simplement les collaborateurs aux cybers menaces pouvant
les impacter [...] et aux moyens de se défendre contre ces derniéres aura
également un impact fort sur la sécurité de I'entreprise. Certaines menaces parmi

les plus virulentes [..] seront mieux repoussées par des employés sensibilisés. »
(Gratiolet, 2013)°

La suite de ce travail est dédiée a la définition du facteur de risque humain et aux
mesures de sécurité au niveau humain que nous pouvons mettre en place pour aider a

réduire ce risque.

5 Voir le chapitre Méthodologie, concernant la norme 27002:2005 p.25

GRATIOLET, Francois. Sensibilisation a la cyber-sécurité : se prémunir des vulnérabilités d’'origine
humaine. In : Le Cercle — Les Echos [en ligne]. 2013.
http://lecercle.lesechos.fr/entrepreneur/tendances-innovation/221177184/sensibilisation-a-cyber-
securite-premunir-vulnerabilites
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3. Le facteur risque humain

Mais avant d’en venir aux solutions pour rendre un employé acteur de la sécurité au
sein de son entreprise, intéressons-nous au pourquoi. Pourquoi I'employé est-il un
facteur de risque au sein d'une entreprise ? Qu’'est-ce qu’un employé peut bien faire
pour rendre vulnérable le Sl d'une entreprise et attenté a la sécurité de l'information ?

Ce sont des questions auxqguelles nous allons tenter de répondre dans ce chapitre.
3.1 Définition
Tout d’abord, que signifie un facteur de risque humain : «[...] source de risque [...]

dont le déclenchement est di a I'action de I'homme. » (Wikipédia, 2013)

Ce facteur de risque peut étre soit involontaire de la part d’'un étre humain, comme une
erreur due au stress, a la fatigue ou encore di a lintervention d'un tiers. Soit
volontaire, c'est-a-dire que l'acte est fait de maniére consciente ou délibérée.
(Wikipédia 2013)

Nous pouvons donc déterminer, selon ces deux définitions, que le facteur de risque au
niveau humain, veut dire de maniére simple: «une source de risque potentielle

déclenchée par I'action de ’'homme de maniére volontaire ou involontaire. »
Pour terminer, ce facteur de risque a deux origines :

e Endogéne: c'est-a-dire qu'il est généré par l'organisation elle-méme ou a

I'intérieur du périmétre qu’elle contrdle ; (Wikipédia, 2013)

e Exogeéene: cest & qu'il est généré a l'extérieur du périmétre de contréle de
I'entreprise. (Wikipédia, 2013)

Nous expliciterons par des exemples ces origines au dernier point de ce chapitre.
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3.2 L’'importance de ce risque

En 2012, le directeur technique de Check Point Software Technologies’, établit que le
facteur humain est I'une des trois sources principales de vulnérabilités dans une
entreprise. Le directeur explique qu'un employé peut commettre des erreurs ou faire

preuve de négligence, ou encore délibérément organiser une fuite d’informations.

Ce qui reprend les notions que nous venons d’'établir, c'est-a-dire qu'un employé est un
facteur de risque qui par ses actes involontaires ou volontaires peut rendre vulnérable
la sécurité des informations d’'une entreprise. D'ailleurs, le CLUSIR explique dans I'une
de ces présentations : « Le maillon faible de la sécurité informatique est souvent le
facteur humain »8. Et nous met en garde :

« La principale menace contrairement a ce que I'on pourrait penser, ne vient pas

de I'extérieur mais il s'agit bien du facteur humain c'est-a-dire de l'utilisateur [a
I'intérieur de I'entreprise]. » (CLUSIR, 2005, p.4)

Avec ces explications d'experts en sécurité, nous pouvons donc estimer qu’une
entreprise ne pense pas toujours qu'a l'intérieur méme de ses murs, il peut y avoir un
risque intentionnel ou non, de la part d'un collaborateur qui provoquerait des
conséquences dramatiques pour son activité. En effet, en 2008, selon le sondage
publié par PricewaterhouseCoopers, 50% des incidents de sécurité provenaient des

collaborateurs ou ex-collaborateurs.

Figure 1: Sources d’incidents de sécurité en 2008

Figure 9: Estimated likely source of security incidents over the last 12 months®

Employee

2007 48%

Former employee

2007 21%

Hacker

2007 41%

*Other likely sources of security incidents cited in 2008 included customers (8%), service providers/contractors (8%), partners/suppliers (7 %),
terrorists (2%6) and foreign governments (2%). Forty two percent (42%) of respondents didn’t know. Data does not add up to 100%. Respondents
were allowed to indicate multiple factors.

(PricewaterhouseCoopers, 2008, p.27)

’ L’entreprise Check Point Software Technologies est leader mondial de la sécurité informatique.
Sécurité informatique — Prévention des menaces en entreprise. Info Expoprotection. 2012.

8 GOMAS, Olivier, RAISIN, Yves, ROZIER, Richard. Le facteur humain. In : CLUSIR Rhdéne-Alpes
[en ligne]. Page 3. http://www.clusir-rha.fr/sites/default/files/upload/Lyon/SS
I/CLUSIR_FACTEUR%20HUMAIN_161903.pdf
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En 2013, I'employé est toujours une des principales sources d'incidents pour
I'entreprise, selon une étude effectuée par Deloitte. Ce sont les erreurs et les
omissions des employés qui a hauteur de 73%, représentent une des trois principales

menaces pour I'entité.

Figure 2 : Le top trois des menaces de sécurité en 2013

Top three threats (perceived as high or average threat):

DOS 7 3 0/0 @ 7 3 O/O
Denial of Employee errors
S:'I;I."Iifll.'ciltt\ll_:’\'.\ m and omissions

(Deloitte, 2013, p.8)

Dans son rapport de 2012, la centrale fédérale d'enregistrement et d'analyse pour la
shreté de l'information indique que : «les mécanismes techniques de sécurité, bien
gu'indispensables, n'offrent pas une protection a 100 %. » en parlant du nouvel usage
fait par les employés des technologies professionnelles de linformation, a titre
personnel. Nous pouvons donc déduire que méme si une entreprise protege son Sl par
des mesures techniques, celles-ci ne permettent pas apparemment de contrer les

actions de I'étre humain sur son systéme d'information. (MELANI, 2012, p.26)

Par exemple, un employé peut faire des erreurs d’inattention en discutant avec une
personne extérieure ou en envoyant des informations sensibles par erreur a un client
ou un fournisseur, surtout si celui-ci est soumis a un stress quelconque a un moment
donné. Il peut faire des erreurs dans la manipulation d’un logiciel, ou d'un équipement,
parce qu'il n'a pas les connaissances ou la formation nécessaires pour les utiliser. Ou
encore faire preuve de négligence en laissant trainer des informations sensibles sur un
copieur, ou en divulguant des informations confidentielles autour de lui sans penser
aux conséquences que cela peut avoir. Enfin, un employé qui a un quelconque grief
contre son employeur ou un collegue peut commettre un vol, ou vandaliser des
équipements stratégiques dans le but de nuire a I'un des deux. Ces exemples repris
par beaucoup de professionnels dans le domaine de la SSI, dont le directeur technique
Europe de Check Point Software Technologies, démontrent bien que I'humain est
complexe et des mesures de sécurité ne peuvent étre restreintes a des mesures

techniques.
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3.3 Les vecteurs de menaces

Tentons donc de comprendre pourquoi un employé fait toujours partie en 2013 d’'une

des trois plus importantes menaces pour le Sl d’une entreprise.

Deloitte, dans son étude, avance une réponse. L’entreprise explique que les
utilisateurs sont les premiers a manipuler quotidiennement les informations de
I'entreprise. De plus, avec I'évolution de la technologie, et l'utilisation qui en est faite
par les employés, cela ne fait qu'augmenter les chances d’introduction de nouveaux

risques pour la sécurité de l'information. (Deloitte, 2013, p.10)

Alors pour préciser ce que Deloitte entend par la, nous allons passer en revue les
différents vecteurs par lequel un employé peut provoquer un incident durant son travail,

sans s’en rendre compte.

Monsieur Henrigue Marques, avait déja établi en 2006 pour son travail de Bachelor, un
premier tableau qui liste et explique les principaux outils qu'utilise un employé dans
son environnement professionnel et qui peuvent étre vecteurs de risques pour une
entreprise. Néanmoins, nous nous sommes permis de compléter le tableau par des
outils ou des conséquences qui se sont ajoutés au gré de I'évolution technologique et
sociale, a la liste des outils professionnels utilisés au sein d’'une entreprise, comme

évoqués par les responsables de la sécurité.

Tableau 2 : Vecteurs de risques engendrés par I'employé

Vecteurs Conséquences

Recevoir un courrier électronique d'un expéditeur inconnu et en
ouvrir les piéces jointes ou cliquer sur des liens se trouvant dans le
message, peut générer des risques d’attaque.

Messagerie , o i .
S’abonner a diverses newsletters avec son adresse électronique
professionnelle peut également générer des spams ou provoquer
une faille dans la protection du systéme.

Internet Naviguer sur des sites non professionnels, tel que des pages

douteuses, peut générer des virus ou des logiciels espions.

Partager sa vision personnelle de son entreprise sur les réseaux
sociaux, peut nuire a I'image ou a la réputation d’'une entreprise.
De plus, selon la nature des messages, cela peut engendrer de
Réseaux sociaux | graves conséquences stratégiques et sécuritaires pour une entité
et ses employés.

Naviguer sur les réseaux sociaux et cliquer sur des liens douteux,
peut aussi provoquer l'infection d’un ordinateur.

Télécharger des applications sur internet ou via un autre support
personnel, peut introduire au sein de I'entreprise des virus ou des
logiciels espions entre autres.

Applications
personnelles
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Connecter un ordinateur personnel sur le réseau informatique de
I'entreprise, peut aussi introduire ce genre de menaces. Soit Si

Ordinateur o A . ! . o 7
I'ordinateur lui-méme est infecté par un type de virus, soit si celui-ci
personnel A L L . . L,
est sous contréle d’'un individu malveillant qui peut générer une
attaque de I'extérieur®.
Brancher un média tel que Smartphone, tablette, lecteur de
Supports musique, clé USB, disque externe, peut aussi transmettre des
personnels infections au Sl de I'entreprise, car il se peut qu’un de ces outils ait

été infecté auparavant.

Donner des informations concernant I'entreprise a une personne
Ingénierie sociale | extérieure a celle-ci, peut compromettre la SSI et permettre une
attaque contre I'entité.

Envoyer a I'impression un document et ne pas rester a coté de
celui-ci jusqu’a récupérer le document en main propre, peut porter
atteinte a la confidentialité des informations et engendrer
d’'importante conséquences.

Copieur

Ne pas détruire de documents confidentiels avant de les jeter a la
Poubelle poubelle, peut nuire a I'entreprise, et engendrer comme ci-dessus
d’'importantes conséquences.

Casier ouvert Mettre des documents importants, ou confidentiels dans un casier
pour la ouvert, peut nuire a la confidentialité des informations, ainsi qu’'au
correspondance | SSI.

Travailler a I'extérieur de I'entreprise peut poser des problémes de
confidentialité ou de disponibilité des informations. Des documents
peuvent trainer, un individu peut regarder par-dessus I'épaule de
I'employé ou celui-ci peut oublier des documents importants sur
place.

Hors du lieu de
travail

Faire une erreur, avoir un mot de passe peu complexe, perdre ou
oublier une carte/clé d’accés ou un support de stockage contenant
des informations sensibles, peut provoquer de graves

i conséguences.
Employé X . _
De plus, un employé contrarié envers son entourage professionnel,

peut attaquer, voler, partager, détruire ou altérer des informations
ou du matériel appartenant a son employeur dans le but de se
venger ou satisfaire son besoin de reconnaissance.

(Marques, 2006, p.9)

Apres avoir listé les différentes voies par lesquelles un employé peut provoquer un
incident, ainsi que les conséquences que cela peut engendrer sur le SI de I'entreprise,
nous pouvons donc en conclure qu’un employé est effectivement une menace élevée
pour lI'entreprise. D’autant plus qu'une mauvaise manipulation est imprévisible pour

une entreprise, surtout si un employé n'est pas informé de limpact de ses

Pour illustrer, voici un exemple d’intrusion via un ordinateur portable personnel :

Deloitte. Situation de cyber attaque susceptible de menacer votre entreprise [en ligne].
http://www.deloitte-france.fr/video/CPL/video.htm, durée : 4 min
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manipulations sur le Sl. Du reste, Deloitte expligue dans son étude, que I'élément
humain est I'une des plus grandes sources de risque, aussi bien que la plus difficile a
contrbler. (Deloitte, 2013, p.10)

Bien évidemment, cela ne veut pas dire qu'a chaque fois qu'un collaborateur fera
preuve d’inattention dans I'utilisation de ces outils, cela engendra un incident. Mais le
risque existe par ces vecteurs et se répercute sur la confidentialité, la disponibilité,
I'intégrité de l'information, la réputation de I'entreprise, la sécurité du personnel, ainsi
gue sur I'ensemble du Sl, qui se voient compromis avec ce genre d'utilisation. C’est
pourquoi des mesures de sécurité au niveau des ressources humaines existent pour

sécuriser le Sl de I'entreprise.
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4. La sensibilisation

Dans ce chapitre nous allons expliquer en détail ce que signifient ces mesures de
sécurité humaines évoquées précédemment, ainsi que les avantages amenés par la

sensibilisation aux employés.
4.1 Définition

Si nous prenons le Wikitionnaire, celui-ci a plusieurs définitions a proposer pour définir

la sensibilisation, mais deux d’entre elles ont retenu notre attention.

La premiére est la suivante : « C'est |'action de rendre attentif a quelque chose pour

lequel on ne manifestait pas d’intérét auparavant. » (Wikitionnaire, 2013)

La seconde définit la sensibilisation du point de vue biologique, ce qui nous donne un
complément a notre premiére définition et nous rapproche de la réaction de I'étre
humain.

« Processus par lequel un stimulus qui, au préalable, ne déclenche aucune

réponse particuliére, acquiert un pouvoir de déclenchement d’'une réponse, soit
par simple répétition, soit par présentation d’'un autre stimulus. »

(Wikitionnaire, 2013)

Avec ces deux différentes définitions, nous pensons pouvoir donner une définition
générale et compléte de ce qu’est la sensibilisation.
« C'est un processus par lequel un stimulus, qui auparavant ne déclenchait

aucune réaction ou intérét, permet de rendre réceptif a un événement précis, a
force de répétition. »

Maintenant, placons cette définition dans le contexte professionnel, pour comprendre
ce que signifie sensibiliser un employé a la sécurité des informations de son entreprise.
Pour cela, nous avons recherché une explication auprés d'une entité reconnue,

I'European Network and Information Security Agency? (ENISA).

Selon elle, la sensibilisation tente de modifier le comportement et les pratiques des
collaborateurs face a la sécurité de I'information, dans le but d’en faire un atout pour
I'entreprise. L'ENISA précise que la sensibilisation doit s’effectuer de maniére continue,
en utilisant un large panel de méthodes de communication, et constitue une partie de

la stratégie de sécurité dans une entreprise.

10 L’ENISA est I'’Agence Européenne chargée de la sécurité des réseaux et de I'information.
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4.2 Dimensions

Pour mener a bien ce processus qu'est la sensibilisation, 'ENISA distingue deux

aspects :

e la sensibilisation ;

e |a formation.

C’est-a-dire gu’elle propose une stratégie sur deux dimensions pour rendre attentif les
utilisateurs a la sécurité des informations, pour que la sensibilisation porte ses fruits
dans la stratégie de la SSI de I'entreprise. Elle I'explique d’ailleurs en ces termes :
« La formation vise donc a enseigner a une personne des aptitudes lui
permettant de remplir une fonction spécifique, tandis que la sensibilisation
cherche a fixer I'attention d’'une personne sur un point précis ou un ensemble de

points. Les aptitudes acquises durant la formation reposent sur la sensibilisation,
notamment sur les notions élémentaires de sécurité et le matériel de base. »

(ENISA, 2008, p.13)

Nous avons constaté qu’'elle n'est pas la seule a proposer ces deux aspects pour
mener a bien un programme de sensibilisation. Effectivement, Microsoft fait aussi cette
distinction. Il explique la différence entre sensibiliser et former comme cela :
« Le principal objectif du développement de la sensibilisation a la sécurité des
informations consiste a modifier le comportement du personnel en renforcant des
pratiques professionnelles acceptables vis-a-vis de la sécurité. Pour parvenir a

cet objectif, il est indispensable de faire comprendre les aspects de la sécurité
des informations et de permettre aux individus de les appliquer. »

(Microsoft, 2006)

Et l'illustre comme cela :

Figure 3: Cycle d’apprentissage a la sécurité des informations

Formation a la
sécurité des
informations

Sensibilisation a
la sécurité des
informations

(Microsoft, 2006, p.5)
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Nous constatons, en outre, que I'ENISA et Microsoft'? proposent de mettre en place

un moyen d’évaluer ce processus de sensibilisation. Le but est d'apprécier I'impact que

cette campagne de sensibilisation a sur les employés de I'entreprise, ainsi que de

déterminer le processus de continuité et de mises a jour nécessaires pour le bon

déroulement du programme.

D’ailleurs, Monsieur Hauri, professeur a la Haute Ecole de Gestion de Genéve, en

Gouvernance de la sécurité du systeme d’information, inteégre aussi I'évaluation dans le

processus de sensibilisation.

Cependant, le professeur Hauri, décompose la dimension de « sensibilisation »,

proposée par les deux organismes, en deux axes distincts. En effet, il propose les

quatre axes suivants :

¢ [information ;
e |a communication ;
e |a formation ;

e ['évaluation.

Figure 4 : Dimensions de la sensibilisation en quatre axes

Information

Communication

u ENISA. Le nouveau guide utilisateur : comment améliorer la sensibilisation a la sécurité de
I'information. 2008, 110p. http://www.enisa.europa.eu/publications/archive/new-users-guide-fr

h

7 Evaluation

L J

Formation

(R. Hauri, 2011, p.10)

12 Microsoft. Facteurs clés pour le développement de programmes efficaces de sensibilisation et de
formation a la sécurité des informations. In : Sensibilisation a la sécurité [en ligne]. 2006.

http://technet.microsoft.com/fr-fr/security/cc165442.aspx
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Selon eux, les résultats générés par I'évaluation donneront les clés pour améliorer ou
redéfinir la politique de sensibilisation, d’apres les nouvelles menaces apparaissant

avec I'évolution de la technologie et de I'entreprise.

Expliguons ce que signifient ces différents axes stratégiques dans un processus de

sensibilisation, afin de mieux comprendre leur réle sur les utilisateurs.

Tableau 3 : Dimensions de |la sensibilisation

Dimensions Explications

Information Tout d'abord, il s’'agit d’informer I'utilisateur des dangers existants
dans le cadre de son travail.

Communication | Ensuite, il s'agit de le sensibiliser face aux risques que ces menaces
peuvent engendrer pour I'entreprise ou sur son travail et de lui
expliquer ce qu'il doit faire pour les éviter.

Formation Enfin, il s’agit de lui enseigner par des moyens qui I'impliquent
consciemment dans le processus de sensibilisation global.

Evaluation Finalement, il s’agit de mettre en place un systéme d'évaluation
continu qui permet de mesurer l'impact que cette campagne a eu
sur les employés et la sécurité du systeme d’information, pour
ultérieurement 'améliorer.

(R. Hauri, 2011, p.10)

4.3 Pour quelles raisons sensibiliser

Ici, nous allons démontrer pourquoi il est nécessaire de sensibiliser les employés.

4.3.1 Peu conscients de I'importance de la sécurité

Comme nous l'avons vu au chapitre précédent, les employés ne sont pas forcément
conscients que leurs actes peuvent mettre en péril le Sl et par extension I'entreprise.
D’ailleurs, pour appuyer ce fait, I'étude menée par Deloitte pour 2013, a montrer que
dans 70 % des entreprises, il y a un mangue certain de conscience de la part des
employés quant a la sécurité des informations qu’ils manipulent. Du reste, Deloitte
explique ensuite que les employés sans une connaissance suffisante de la sécurité

des informations, peuvent mettre une entreprise en péril.

Figure 5: Manque de consciente suffisante de la part des employés

- 70%

m Lack of sufficient
awareness with employees

(Deloitte, 2013, p.10)
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Pour appuyer ce fait, Ernst and Young explique que dans 37% des entreprises
sondées, les responsables de la sécurité estiment que la menace qui a le plus
augmenté pour I'entreprise, est I'inconscience et la négligence des employés. La perte
d’'informations confidentielles causée par l'inconscience de certains employés a

augmenté de 25% en 2012, selon le rapport publié par la banque.

Figure 6 : La menace la plus importante en 2012

What threats and vulnerabilities have most increased your risk exposure over the last 12 months?

Careless or unaware employees 374 22% 15 14% 12%

(Ernst and Young, 2012, p.20)

Rappelons gu’au chapitre précédent!3, selon Deloitte, la maniére dont les employés
utilisent les nouvelles technologies, introduit de nouveaux risques au sein de

I'entreprise.

Pour appuyer ce faite les responsables en charge de la sécurité interrogés par Ernst
and Youg, expliqgue que selon eux c’est di a la prolifération des appareils mobiles
personnels et des réseaux sociaux, utilisés tant comme outils professionnels que

comme moyen de récréation.

Pour eux, la frontiére entre la vie professionnelle et la vie personnelle s’est floutée avec
I'évolution des technologies de linformation. Par conséquent, nous pourrions en
déduire alors, qu'il y aurait donc une nouvelle menace en plus de l'inconscience des

collaborateurs, depuis quelques temps.

4.3.2 Nouvelle génération, nouveaux risques

Nous pourrions faire un paralléle entre ce que les responsables chargé de la sécurité
des systémes d'information estiment et la vision qu'expose ce livre blanc
« Sensibilisation a la sécurité de linformation 2.0 »** concernant I'émergence en
entreprise d’'une nouvelle génération d’employés connectés aux nouvelles technologies

de l'information.

Selon les auteurs de ce document, cette génération comprend les employés nés
durant ces trente dernieres années, donc avec les nouvelles technologies de

I'information telles que nous les connaissons. Ceux-ci sont informés sur les

1 Voir page 11.

14 BENNASAR, Matthieu, BRIGAUD, Julien, COMBES, Létitia. Sensibilisation a la sécurité de
I'information 2.0 [en ligne]. Livre Blanc. PARIS : LEXSI — INNOVATIVE SECURTIY, 2013. Page 6
https://www.lexsi.fr/sites/default/files/publications/lb_sensibilisation_a la_securite_de_linformation
2.0.pdf

Toutes les citations de ce point proviennent de la page 6 de ce livre blanc.
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technologies, et sont de plus en plus nombreux dans les entreprises. D’apres les

auteurs, ils révolutionnent la maniére de travailler avec le systéme d’information.

En effet, ceux-ci ameénent donc un élément pour étayer la vision des responsables
chargé de la sécurité, en expliquant que cette génération raisonne différemment des
générations précédentes parce qu'elle a évolué avec les nouvelles technologies de
I'information. D’apres les auteurs, ils surestiment leurs connaissances en matiére de
sécurité des systemes d’'information, car ces utilisateurs pensent mieux maitriser les
outils technologiques que leurs collegues de Il'ancienne génération. «[lls ont]
limpression de maitriser les Sl et ne se donnent pas la peine de lire les
recommandations de sécurité. » lls n'estiment, donc, pas avoir besoin de respecter la
politique de sécurité mise en place par I'entreprise, bien qu’ils en soient informés
surtout s’ils ne la comprennent pas. Les auteurs expliquent que ces utilisateurs
souhaitent comprendre pourquoi ils doivent appliquer ces régles, sinon ils sont les
premiers a la contourner. « [lIs] sont bien connus pour s’interroger sans cesse sur la
raison d'étre des choses ». Enfin, ces utilisateurs ont toute une panoplie de médias
connectés qu'ils utilisent dans leur vie professionnelle et personnelle, ce qui peut nous
laisser penser qu’ils ont une autre approche des technologies que leurs collégues et
traitent donc linformation autrement, cela crée donc une nouvelle faille dans le

systéme de sécurité de I'entreprise.

En conséquence, comme les auteurs de ce document le soulignent judicieusement et
ainsi rejoignent ce que pensent les responsables chargé de la sécurité des systemes
d’'information en entreprise interrogés par Deloitte, cela entraine de nouveaux risques
pour les entreprises. Ces explications font échos a ce que nous avons constaté dans
les pages précédentes. Pour finir, ces mémes auteurs estiment que les entreprises
doivent s’adapter et tenir compte de ces différences générationnelles et de I'évolution
des technologies pour ajuster leur sécurité. Par conséquent, toujours selon eux, cela
impliqgue donc de proposer une sensibilisation a la sécurité des systemes d’information

qui tient compte de ces explications.
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4.4 Intégrer la sensibilisation dans le processus de sécurité

Il apparait donc, aprés ces observations, indispensable d'intégrer la sensibilisation
dans la sécurité des systemes d’information. Nous avons donc effectué quelques
recherches afin d’apprécier ce qu’en disent les professionnels dans ce domaine. Nous
avons constaté, effectivement, qu'un grand nombre d’organismes expliquent qu'il ne
faut pas oublier la sensibilisation et la formation des utilisateurs dans le processus de

sécurité des systéemes d’information.

Trois organismes francais, parmi d’autres, prennent en compte ce point dans les

documents gu’ils ont établit, dans le but gu’ils servent de guide pour les entreprises.

L’Agence nationale de la sécurité des systémes d’information (ANSSI) propose un
« Guide d’hygiene informatique » a 'attention des responsables informatiques pour les
aider a assurer la sécurité de leurs systemes d’information.

« Regle 39 - Sensibiliser les utilisateurs aux regles d’hygiéne informatique
élémentaires. »*°

Elle énumere 40 regles, dont parmi elles, une régle qui vise la sensibilisation des
utilisateurs du systeme a l'aide d’'une charte informatique a faire signer. De plus, sur
son site internet, nous pouvons trouver de nombreux conseils concernant les points a

sécuriser et les messages a faire passer auprés des utilisateurs.

La Commission nationale de I'informatique et des libertés (CNIL) propose elle aussi un
« Guide La sécurité des données personnelles » qui tout comme celui de I’ANSSI
permet d’aider les responsables a vérifier et assurer les bases de la sécurisation dans
leur entreprise. Ce guide énumere 17 points a prendre en compte, dont le troisieme
propose des précautions élémentaires en matiére de sensibilisation, une structure pour
une charte informatique, averti sur ce qu’il ne doit pas étre fait et ce qui pourrait étre
mis en place en plus des propositions précédentes.
« Il convient de veiller également a ce que les utilisateurs soient conscients des

menaces en termes de sécurité, ainsi que des enjeux concernant la protection
des données personnelles. »16

15 DUVAUCHELLE, Antoine pour I’Agence nationale de la sécurité des systémes d’information. Guide

d’hygiéne informatique [en ligne]. 1% éd. Paris : ANSSI, 2013. Page 43.
http://www.ssi.gouv.fr/IMG/pdf/quide hygiene_informatique anssi.pdf

16 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES. Guide — La sécurité des
données personnelles [en ligne]. Edition 2010. Inconnu : CNIL, 2010. Page 11.
http://www.cnil.fr/fileadmin/documents/Guides_pratiques/Guide securite-VD.pdf
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Le Centre national de la recherche scientifique (CNRS) a établit un document
« Politique de Sécurité des Systemes d’'Information (PSSI) » ou il explique au chapitre
« Principes de mise en ceuvre de la PSSI», «La formation, la sensibilisation et

I'information des différents acteurs [...] de I'entité sont cruciales pour la sécurité. ».%’

De plus, sur internet un grand nombre d’entreprises expliquent aussi qu’il est important
de sensibiliser ces employés afin d’éviter un incident. Parmi celles-ci nous citerons
Cyberworld Awarness & Security Enhancement Services (Cases), une entreprise
luxembourgeoise, explique a l'attention des petites et moyennes entreprises sur son
site internet qu’il est important de prendre des mesures de sensibilisation et appuie sur
le fait que les mesures techniques ne sont pas les seules en matiére de sécurité. En
outre, elle expliqgue de maniére plus exhaustive ce qu’est la sensibilisation et proposent
des exemples d’affiches pour informés ses employés.

« Penser a sensibiliser et former la totalité de vos employés. L'adoption des

bonnes mesures comportementales par I'ensemble du personnel est une mesure

extrémement importante. En effet, il s'agit souvent de déployer davantage

d’efforts au niveau organisationnel et comportemental qu’au niveau technique
pour augmenter la sécurité de vos informations de maniére efficace. »*®

v ILLAND, Joseph pour le Centre national de la recherche scientifique. Politique de Sécurité des
Systémes d’'Information [en ligne]. 1° éd. Inconnu : CNRS, 2006. Page 18.
http://www.dgdr.cnrs.fr/fsd/securite-systemes/documentations_pdf/securite systemes/pssi-v1.pdf

18 CYBERWORLD AWARENESS & SECURITY SURVEY ENHANCEMENT SERVICES. Se protéger
[en ligne]. https://www.cases.lu/fr/la-sensibilisation-et-la-formation.html
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4.5 Statistiques actuelles en entreprise

Faisons maintenant un tour d’horizon concernant I'état de la sensibilisation dans les
entreprises au niveau mondial, selon différents rapports de statistiques établis entre
2011 et 2013.

4.5.1 Baisse des programmes de sensibilisation

Selon les rapports de PricewaterhouseCoopers 2011 et 2012, nous pouvons constater
gu’il y a une nette réduction du taux de mise en place d’'un plan de sensibilisation, ces
trois derniéres années. Le rapport de 2011 évoque de multiples facteurs. Nous
pourrions alors penser cette baisse est en partie due a la crise financiére qui a

commencé en 2008.

Figure 7 : Pourcentage de plan de sensibilisation dans les entreprises de 2006 a 2011
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(PricewaterhouseCoopers, 2011 p.30 -2012, p.24)

Ernst and Young, apporte une autre proposition concernant cette baisse de budget.
Selon son rapport, les entreprises ne jugent plus que ce soit 'une de leurs priorités
absolues. En fait, elles estiment faire ce qu’il faut dans ce domaine, et c’est pour cela
gu’elles se concentrent sur d’autres priorités en termes de mesures de sécurité.* Dans
son rapport, la mesure de sensibilisation des employés est placée au dix-septieme
rang des priorités en termes de sécurité pour les entreprises en 2012, avec seulement
9% d’entre elles qui en font une de leur priorité (Ernst and Young, 2012, p.9). Alors que
nous avons constaté auparavant que tous les chiffres démontrent qu'il serait judicieux

d’augmenter les programmes de sensibilisation dans les entreprises.
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45.2 Personnel dédié

Un programme de sensibilisation ne peut étre efficace, qu'avec une formation
adéquate des collaborateurs a la SSI. Dans le rapport d’Ernst and Young, 43% des
entreprises expliquent que I'obstacle le plus important pour former les utilisateurs, en

2012, est le manque de professionnels qualifiés dans le domaine de la SSI.

Figure 8 : Manque de professionnels qualifiés

Lack of skilled resources

(Ernst and Young, 2012, p.20)

En effet, ceux-ci sont coliteux et cela a conduit, selon PricewaterhouseCoopers, a une
diminution des équipes dédiées aux programmes de sensibilisation, de 51% en 2011 a
47% en 2012. (PricewaterhouseCoopers, 2013, p.20)

4.5.3 Budget

Une meilleure nouvelle pour 2013, 56% des entreprises maintiendront leur budget de
I'année précédente concernant les mesures de sensibilisation, 38% augmenteront leur
budget et seulement 6% reverront leur budget a la baisse. Ces chiffres nous laisser
penser a une reprise économique pour une partie d’entre elles et donc a une plus

grande capacité budgétaire pour augmenter les mesures de sensibilisation.

Figure 9 : Evolution pour 2013 du budget pour la sensibilisation en entreprise

Compared to the previous year, does your organization plan to spend more, spend relatively the same amount or spend less
over the next year for the following activities?

Security awareness and training 38% 56% 6%

(Ernst and Young, 2012, p.19)

Néanmoins, I'obstacle majeur a I'amélioration de la sécurité de l'information continue,
en 2012, reste le manque de budget. Cela a été cité par 49% des entreprises

interrogées par Deloitte.

Figure 10 : Obstacle majeur en 2012

49%

rate lack of budget
the biggest barrier to
improving information
security

(Deloitte, 2013, p.7)
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4.6 Conclusion

En conclusion, comme nous l'avons vu, les utilisateurs eux-mémes représentent une
grande partie du probléme, mais aussi de la solution lorsqu'il s'agit de sécuriser
l'information utilisée au sein d'une entreprise. Ainsi, I'approche que nous avons décrite,

permet d’informer I'utilisateur, de lui permettre d’appréhender les risques, et finalement
d’en faire un utilisateur avertis.

Figure 11 : La pyramide de la sensibilisation

L'utilisateur sait
ce quiil faut
faire

L'utilisateur connait
les risques pour
['entreprise/lui-méme

L'utilisateur est sensibilisé: il
sait qu'un danger existe

Niveau d'objectif

(R. Hauri, 2011, p.10)

Drailleurs, Hapsis le confirme et nous permet de clore ce chapitre, en nous expliquant

que I'employé est un des maillons crucial de la chaine de la stratégie de SSI dans une
entreprise, grace a la sensibilisation.

« L’humain : dans un systeme sociotechnique, la composante humaine occupe
une place particuliére. Elle peut étre source des plus grandes vulnérabilités mais
également devenir un véritable rempart si les collaborateurs sont correctement
sensibilisés et éduqués. C'est la partie auto apprenante du systéeme. Ainsi, il est
impératif de mettre I'accent sur le développement d’'une culture de sécurité et de
protection auprés des ressources humaines de I'entreprise. »19

9 HAPSIS. La protection de vos informations dans un environnement complexe [en ligne].

http://www.se-force.com/index.php?option=com_content&view=article&id=116&Itemid=152
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5. Processus de sensibilisation

Maintenant que nous avons établi I'importance du facteur humain sur la SSI et les
mesures de sécurité au niveau des ressources humaines qui peuvent étre prises, nous
allons regarder ce que des organismes, réputés dans le domaine des systémes
d’'information, proposent comme processus pour réduire le risque humain sur le Sli
d'une entreprise. Nous regarderons ce qui est préconisé en matiére de norme
internationale concernant la sensibilisation des employés, puis nous analyserons ce

que proposent des entreprises pour développer un programme de sensibilisation.

5.1 Norme

Dirigeons nous vers I'Organisation Internationale de Normalisation (1ISO), premier
producteur de normes au monde et sur laquelle beaucoup d’entreprises se basent pour
harmoniser et améliorer, leurs activités. Ce sont des experts mondiaux qui établissent
des normes dans différents domaines et les font ensuite ratifier par I'lSO. Ceux-cCi
définissent des exigences, des lignes directrices ou des caractéristiques a appliquer
régulierement pour assurer I'utilisation correcte des matériaux ou produits, ainsi que de

I'optimisation des processus et services communs a tout organisme. (ISO, 2013)

C’est pour cette raison que nous allons regarder ce que I'lSO propose en termes de

SSI au niveau des mesures de sécurité humaines.

5.1.1 Norme ISO 27002

L'organisation a créé une norme 27002:2005 qui établit un code de bonnes pratiques
pour la gestion de la sécurité de I'information. Cette norme s’adresse a n'importe quel
organisme pour la sécurité de son Sl. Celui-ci n'est pas obligé de tout appliquer au
pied de la lettre, il peut s’en inspirer pour mettre en place toute ou partie des
recommandations faites dans cette norme. Ce document fait office de référence pour
aider un organisme a établir ses objectifs de sécurité et mettre en place sa propre
démarche de gestion de la sécurité. Il fait le tour de 133 mesures de sécurité a prendre
en compte, pour aider les responsables dans le domaine de la sécurité, pour la mise

en place d’'un Systéme de Management de la Sécurité de I'lnformation (SMSI).
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Politique de sécurité des systémes d’information

En premier lieu, nous pouvons constater qu’elle propose d’établir un document qui est
la « Politique de sécurité des systéemes d’information »?° qui aide a la diffusion de la
vision de I'entreprise en termes de sécurité, auprés de tous ses employés. En outre,
établir une politique de sécurité des systémes d'information est important pour
permettre de passer en revue les risques qu’encourt le Sl de I'entreprise, dans I'objectif
d'installer différentes mesures techniques, organisationnelles, juridiques et humaines

pour pallier a ceux-ci et éviter une catastrophe dont elle ne pourrait jamais se remettre.

Le CNRS explique :

« La politique de sécurité des systémes d’information [...] affiche un ensemble de
principes d’ordre organisationnel [dont la formation et la sensibilisation au point
1.5 du méme chapitre évoqué auparavant] et technique a caractére prioritaire.
L'ensemble constitue un corps de doctrine pour la mise en ceuvre de la SSI
[...] »%

C’est le document de référence concernant la SSI au sein de I'entreprise. Il définit les
objectifs a atteindre, les axes principaux a suivre et le réglement en matiére de sécurité
établi par I'entreprise, ainsi que les moyens accordés pour y parvenir. Celle-ci

s'applique intégralement a toutes personnes autorisées a utiliser le Sl de I'entreprise.

Il prend en compte la vision stratégique de I'entreprise et montre l'importance
gu’accorde la direction a son systeme d’information. Il doit rester général, étre mis a
jour a intervalle régulier et utiliser un langage simple et compréhensible, afin que tous

les utilisateurs du Sl puissent le comprendre et mettre en pratique ce qui est proposé.

Enfin, il explique aux responsables chargé de la SSI que le réglement en matiére de
sécurité ne doit pas entraver ['utilisation quotidienne du Sl pour éviter de contraindre
les employés. Sinon l'effet inverse sera obtenu, ceux-ci le contourneront et ce n’est

justement pas le but souhaité.

En d'autres termes, ce document a pour but de servir de guide les employés, mais
aussi pour les responsables dans la mise en place d’'un systeme de sécurité technique,

organisationnel, juridique et humain au sein de I'entreprise.

20 Norme 1SO 27002:2005 - Chapitre 5, p.6

= ILLAND, Joseph pour le Centre national de la recherche scientifique. Politique de Sécurité des
Systemes d’Information [en ligne]. 1°¢ éd. Inconnu : CNRS, 2006. Page 17
http://www.dgdr.cnrs.fr/fsd/securite-systemes/documentations _pdf/securite _systemes/pssi-v1.pdf

Sensibilisation a la sécurité du systeme d'information : Moyens utilises, impacts observés, comment améliorer ?
BORBOEN Claire-Stefanie 27



Sécurité liée aux ressources humaines??

En deuxiéeme lieu, cette norme propose un processus général de sensibilisation
concernant un employé a son arrivée dans I'entreprise, durant son mandat et a son
départ. Elle trace les lignes directrices pour la mise en place et la vérification d'une
communication de sensibilisation dans une entreprise, auprés des employés en
matiére de sécurité de I'information. (Calé, Touitou, 2007)
« Dans le cadre de leurs obligations contractuelles, il convient que les salariés
[...] se mettent d’accord sur les modalités du contrat d’embauche les liant et le

signent. Il convient que ce contrat définisse les responsabilités de I'organisme et
de l'autre partie quant a la sécurité de l'information. »

(Norme 1SO 27002:2005, p.24)

Tout d’abord, la norme précise qu'il faut vérifier que le futur employé est a la hauteur
des taches potentiellement sensibles que I'entreprise aimerait lui confier. Ensuite, elle
précise qu'il faut s'assurer que le candidat comprenne ses droits et ses devoirs face a
la sécurité. Cela afin d'éviter un vol, une fraude ou un mauvais usage des ressources
matérielles mises a disposition. Pour ce faire, il faut que I'entreprise établisse un
contrat a signer concernant la description claire des taches a effectuer, des droits, des
devoirs et des responsabilités en matiére de sécurité, dans I'entreprise.

« Il convient que I'ensemble des salariés d’'un organisme [...] suivent une

formation adaptée sur la sensibilisation et regoivent régulierement les mises a

jour des politiques et procédures de l'organisme, pertinentes pour leurs
fonctions.» (Norme 1SO 27002:2005, p.26)

La norme indique qu'il faut vérifier durant toute la durée du contrat que les employés
sont conscients des potentielles menaces sur le Sl et des responsabilités qu’ils ont
dans la sécurité des informations, ainsi que de respecter la politique de sécurité et des
bonnes pratiqgues adoptées, afin de réduire le facteur de risque humain. Pour ce faire,
la norme expligue que l'entreprise doit faire bénéficier ses collaborateurs d'une
formation pour les usages sécuritaires des ressources matérielles mises a disposition,
ainsi qu’aux procédures et mesures de sécurité mise en place. Celle-ci doit se faire dés
le départ, afin de réduire les menaces encourues sur le systéme d'information, et
juridiques sur I'entreprise. De plus, I'entreprise doit présenter ses attentes vis-a-vis de
son collaborateur, ainsi que les mesures et les politiques de sécurité mises en place.
L’attention du collaborateur doit étre attirée sur les responsabilités juridiques et les
exigences en matiere d’utilisation du systeme d’information. Elle préconise que cette
formation soit adaptée a la fonction, au savoir-faire et aux responsabilités de 'employé.

Enfin, il faut s’assurer qu’il comprenne et reconnaisse les menaces qui pésent sur le Si

22 Norme 1SO 27002:2005 - Chapitre 8, p.22
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et qu'il sache qui contacter en cas de suspicion. Nous verrons plus loin, que différents
organismes proposent des méthodes de sensibilisation adéquates pour les

collaborateurs.

L'entreprise peut aussi mettre en place un systéme de sanctions pour traiter les cas de
violation du reglement.
« Il convient d’élaborer un processus disciplinaire formel pour les salariés ayant
enfreint les régles de sécurité. [...] Il convient que le processus disciplinaire

formel garantisse un traitement correct et juste des salariés suspectés d’avoir
enfreint les regles de sécurité » (Norme 1SO 27002:2005, p.26)

Ces mesures sont aussi mises en avant afin de prévenir un risque potentiel d’incident,
cela permet d’augmenter l'attention portée a la sécurité de la part des employés.
Evidemment, la norme tempére en expliquant que les sanctions doivent étre
proportionnelles a I'impact que l'incident a eu sur le Sl et aux risques que celui-ci a fait
courir a l'entreprise. Cependant, la norme dit que s'il est prouvé que lincident a
provoqué fait dans le but de nuire intentionnellement, il faut prendre les mesures
nécessaires afin de rompre tout contrat liant les deux parties.

« Il convient que les responsabilités relatives aux fins ou aux modifications de

contrats soient clairement définies et attribuées. »

(Norme 1SO 27002:2005, p.27)

Enfin, pour garantir la sécurité des informations de I'entreprise lors de la fin d'un
contrat, il faut vérifier que les ressources matérielles mises a disposition soient rendues

en état et que les droits d’accés a l'intérieur du Sl et de I'entreprise soient supprimes.

Nous pourrions résumer ces grandes lignes de sensibilisation, par le schéma ci-

dessous :

Figure 12 : Processus de sensibilisation basée sur la norme ISO 27002:2005

Engagement

Durée du mandat
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5.2 Méthodes

Nous avons donc compris que la norme ISO 27002:2005, propose d'établir une
politique de sécurité afin de diffuser la vision de I'entreprise en matiére de sécurité
auprés de ses employés, ainsi qu’'un processus de sensibilisation auprés d’eux depuis
leur engagement a la fin de leur contrat en passant par une formation concréte durant
leur mandat. Cependant, bien qu’elle donne des explications pertinentes et précises
sur ce qui est attendu en entreprise au niveau de la sensibilisation, elle ne propose pas
de processus exact quant a la communication et a la formation d’un employé. Alors,
nous avons effectué d’autres recherches, afin de déterminer comment nous pourrions

mettre en ceuvre un processus concret de sensibilisation au sein d’une entreprise.

Aprés un grand nombre de recherches, nous avons constaté que beaucoup
d’entreprises et organismes proposent des cours privés de sensibilisation pour les
entreprises désireuses de former leurs employés. Mais peu proposent réellement de

méthodes ou de guide libre d’accés en francais.

Toutefois, nous avons trouvé deux grandes entreprises telles que Microsoft?®> ou
'ENISA?* qui proposent des méthodes organisationnelles et des supports de
communication libres d’accés a toutes les entreprises, souhaitant mettre en place par

leurs propres moyens une campagne pour sensibiliser leurs utilisateurs.

Figure 13 : Cycle de vie d’'un programme de sensibilisation selon Microsoft

Rlanning Development
Maintenance Delivery
Response Assessment

(Microsoft, 2006, p.10)

2 Microsoft. Facteurs clés pour le développement de programmes efficaces de sensibilisation et de

formation a la sécurité des informations. In : Sensibilisation a la sécurité [en ligne]. 2006.
http://technet.microsoft.com/fr-fr/security/cc165442.aspx

24 ENISA. Le nouveau guide utilisateur : comment améliorer la sensibilisation a la sécurité de

I'information. 2008, 110p. http://www.enisa.europa.eu/publications/archive/new-users-guide-fr
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Figure 14 : Cycle de vie d’'un programme de sensibilisation, selon 'ENISA

A
Planifier, évaluer

B c

. Exécuter & gérer Evaluer & ajuster
& concevoir

(ENISA, 2008, p.17)

Si nous nous basons sur ce que ces grands organismes proposent, hous pourrions
faire ressortir cinq processus clés pour mener a bien une campagne de sensibilisation.

Ces cing processus sont les suivants :

o planifier ;

e CONCeVvoir ;

o (diffuser;

e évaluer;

e maintenir.
Evidemment, chaque organisme propose des particularités qui leur sont propres.
Néanmoins, nous pouvons en faire ressortir un fil rouge qui peut nous aider a mettre

en place un programme de sensibilisation.

Figure 15 : Cycle de vie d'un programme de sensibilisation

Planification

Maintenance Conception

Evaluation Diffusion
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5.2.1 Planification

Tout d’abord pour cette étape, les deux organismes sont d’accord pour dire qu'il est
important qu’une planification de projet soit faite pour mener a bien un programme de
sensibilisation. Ensuite, deux points leurs sont communs quant aux objectifs de la

planification :

Constituer une équipe et déterminer les responsabilités de chacun

lls précisent que pour ce genre de projet, il faut la participation et I'appui de plusieurs
métiers appropriés, comme l'informatique, la communication et le marketing, les
ressources humaines, le service juridique, la direction et les finances, dés le début du
projet. L'ENISA précise qu'il faut choaisir les collaborateurs qui ont le plus d’expérience

dans le développement de projet, afin de mener a bien le programme.

Mais, surtout, il faut selon I'ENISA, le soutien de la direction, afin de montrer
limportance du projet et sa reconnaissance dans les plus hautes sphéres de
I'entreprise. Car, si les employés concernés ne voient pas I'importance du projet, ils ne

soutiendront pas le programme et feront, selon 'ENISA de la « résistance passive »%°,

Evaluer le budget requis et I'obtenir

Toujours selon I'ENISA, « Il est essentiel d’arriver a un consensus entre les décideurs
concernant I'importance du programme et le bienfondé de son financement ».Microsoft
insiste sur le fait, qu'il faut allouer un budget totalement dévolu au projet, afin d’éviter
gue les dépenses se noient dans le budget global de la sécurité de I'entreprise.
Toutefois, 'ENISA, nous met en garde « [...] envisagez et planifiez la possibilité que
les fonds accordés soient insuffisants pour soutenir le programme de maniére

appropriée. »26

% ENISA, 2008, p.29
% ENISA, 2008, p.22
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5.2.2 Conception

Il s’agit de mettre sur pied un programme de sensibilisation. En ce qui concerne
'ENISA, certaines des recommandations ci-dessous sont présentes dans son
processus de planification. Cependant, elle-méme défini dans celui-ci deux autres
points qui sont « évaluer et concevoir »?’. Il nous est apparu plus judicieux de faire
apparaitre les points qu’elle traitre a cette étape-ci, car évaluer et concevoir sont des

points de développement spécifique pour le programme.

Il'y a donc cing points communs a cette étape pour ces deux organismes :

Définir les besoins et les objectifs

C’est pourquoi, L'ENISA et Microsoft propose tout d’abord de déterminer les besoins
de sensibilisation réels des collaborateurs et les objectifs du programme, afin de
pouvoir développer celui-ci en conséquence. lls proposent tous les deux, dans leur

méthode respective, une série de questions a se poser afin de cerner les points

importants pour la détermination des ressources et du contenu a développer.

Déterminer les canaux de communication efficaces

Les deux organismes proposent ensuite, soit sur leur propre site, soit dans leur
contenu des supports et des moyens de communication a utiliser pour sensibiliser les

collaborateurs de 'entreprise.

Définir les groupes cibles

Pour cette étape, d'aprés 'ENISA, « il est crucial de définir le public spécifique ciblé
par l'initiative de sensibilisation. »?® Elle propose une série de question qui permet de
pouvoir déterminé ces groupes. Quant a Microsoft, il n’en fait pas un point spécifique,
mais parle souvent de groupe cible dans sa méthode, ce qui peut nous laisser penser
qgu'’il est important pour lui aussi de déterminer qui bénéficiera de quel message et de
quelle formation.

Elaborer le contenu de la communication des messages de sensibilisation et de
la formation

A cette étape, il convient de traiter le contenu des informations et formation de
sensibilisation, déterminer les messages pertinents et les supports adéquats pour
transmettre un savoir-faire aux collaborateurs. Chaque organisme a sa vision de la

communication. L'ENISA propose de suivre des regles de base pour rester pertinents

27 ENISA, 2008, p.16
28 ENISA, 2008, p.22
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et efficaces, alors que Microsoft expligue qu’il faut prendre en compte des

mécanismes de diffusion spécifiques afin que la communication soit efficace.

Prévoir des ressources pour évaluer |'efficacité du programme

Afin de définir I'efficacité du programme proposé tant avant sa mise en route qu'aprés
la fin de sa session, tous deux proposent de développer des ressources.
« Evaluer une campagne ou un programme est essentiel pour appréhender son

efficacité ainsi que pour utiliser les données comme indications pour corriger
linitiative afin de la rendre encore plus fructueuse. » (ENISA, 2008, p.54)

«[...] Il est nécessaire de développer un moyen efficace permettant de rapporter
[...] aux cadres de direction les informations glanées au cours du processus

by

mesurant la compréhension et la satisfaction a lissue de la session de
formation » (Microsoft, 2006, p.19)

Microsoft propose, en plus, de mettre en place avant la diffusion a grande échelle, un
programme pilote sur un petit groupe de collaborateurs afin d’évaluer la pertinence, et
I'efficacité, ainsi que d’améliorer les éventuels défauts du programme. Tandis que
'ENISA propose de mettre en place des indicateurs chiffrables et de préparer des
questionnaires a faire circuler, aprés les sessions de sensibilisation, auprés des

collaborateurs participants.

5.2.3 Diffusion

A cette étape, les deux organismes s’accordent pour dire que « Lorsqu’un plan bien
écrit est mis en place et que vous disposez aussi des ressources appropriées pour
'exécuter, le moment est venu de demander aux différents acteurs choisis au
préalable pour créer le programme et I'exécuter en vue de concrétiser les avantages

de la sensibilisation a la sécurité de 'information. » (ENISA, 2008, p.67)

De plus, tous deux précisent gu’il ne faut pas oublier de récolter les impressions et les
suggestions des collaborateurs participants, afin de pouvoir intégrer leurs remarques

au processus de mise a jour du programme.

5.2.4 Evaluation

L’évaluation doit étre faite aprés chaque session de sensibilisation et de formation des
employés. L'ENISA précise que cette étape est un point a ne pas omettre, car il s'agit
d’évaluer les informations générées par le programme, de déterminer si les objectifs
principaux ont été atteints et d’'ajuster les processus de travail avec les différentes
informations recues. De plus, Microsoft précise que I'évaluation permet de rendre
compte, si les collaborateurs ont bien compris les messages diffusés, et qu’ils ont bien
été impliqués dans le processus de formation. Cette étape a donc pour objectif de

recevoir des indications sur I'efficacité de la campagne diffusée au préalable.
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5.2.5 Maintenance

A cette étape, il est bien expliqué par Microsoft, que le programme ne s’arréte pas
apres sa premiére exécution.
« Les programmes ne prennent pas fin une fois le premier cycle de sessions

achevé avec succés. Ces programmes représentent un investissement constant
dans lequel votre organisation doit s’engager. » (Microsoft, 2006, p.23)

L’ENISA propose d'intégrer les enseignements tirés de I'évaluation afin de l'intégrer au
processus de mise a jour.
« Les expériences accumulées depuis le lancement du programme fournissent

les connaissances et la compréhension nécessaires pour rectifier le programme
en vue de sa réussite. » (ENISA, 2008, p.76)

BN

Il faut constamment le tenir a jour car les menaces, la technologie, ainsi que les
exigences juridiques évoluent avec le temps. De plus, selon Microsoft, les équipes du
projet, les mesures organisationnelles et techniques, ainsi que les réglements peuvent
aussi changer. Microsoft insiste encore sur le fait qu'il faut maintenir le programme sur

le long terme, car c’est la meilleure facon de sensibiliser les collaborateurs.
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5.3 Comment adapter la communication

Aprés avoir déterminé les moments ou il faut sensibiliser les utilisateurs via la norme
27002, et par quelles étapes un plan de sensibilisation se construit comme établit au
point précédent, il faut maintenant s'intéresser a I'aspect communicationnel. Nous
avons vu au chapitre précédent que des professionnels en sécurité des systemes
d’information ont établi qu’il y avait une nouvelle génération « connectée »?°
grandissante au sein des entreprises et que, par conséquent, il faut adapter la maniére
de sensibiliser ces utilisateurs. Pour cela, les auteurs du livre blanc « Sensibilisation a
la sécurité de 'information 2.0 »* donnent des conseils pour rendre la communication

faite aux utilisateurs plus attractive.

5.3.1 Convaincre, communiquer et impliquer

Tout d’abord, les auteurs de ce livre explique qu’il faut persuader les collaborateurs, en
leur démontrant par des exemples que cela n'arrivent pas qu'aux autres. « [..]Il est
essentiel d’expliquer, de démontrer, de donner des exemples... » Cette génération est
ultra connectées, elle est au courant de tout, tout le temps, donc il faut utiliser ce
chemin pour les informer de maniére continue quotidiennement. « Il sont habitués a
recevoir des informations en permanence avec les médias, les réseaux sociaux, et

I'Internet. »

lls prendront conscience de I'importance de la sécurité et que I'entreprise compte sur
eux. « La sécurité d’'une entreprise dépend bien de chacun de ses employés. » En
plus, ils se sentiront impliqués dans le processus de sécurité et seront ravis de pouvoir

contribuer a la sécurité de I'information de leur entreprise.

5.3.2 Message court et original

Ensuite, ils proposent de trouver un original moyen pour communiquer les attentes de
I'entreprise en matiére de sécurité, de maniére courte et simple. « Il faut les accrocher
et aller rapidement a I'essentiel [...] la clé du succés est de surprendre et d'intriguer les

interlocuteurs. Il est essentiel de faire preuve d'originalité [...] »

2 BENNASAR, Matthieu, BRIGAUD, Julien, COMBES, Létitia. Sensibilisation a la sécurité de
I'information 2.0 [en ligne]. Livre Blanc. PARIS : LEXSI — INNOVATIVE SECURTIY, 2013. Pages 7-
8
https://www.lexsi.fr/sites/default/files/publications/lb_sensibilisation_a la_securite_de_linformation

2.0.pdf

30 Les citations inclus dans ce chapitre qui proviennent de ce livre blanc sont toute a la page 6.
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5.3.3 Moyen interactif

Aprés, selon les auteurs, il s’agit de trouver un novateur moyen et adapté a leur
génération pour les faire participer de maniére interactive et amusante, ainsi ils seront
ravis de collaborer. « Un utilisateur [de cette génération] ne retient que s'il participe...
[...] Apprendre en s'amusant est un des moyens de les toucher directement et de les
faire s'intéresser a la sécurité. » Ainsi, ils retiendront ce qu'’ils ont appris, parce qu'ils

auront été impliqués dans le processus, et ils s’intéresseront d’avantage a la sécurité.

5.3.4 Tester les connaissances

Enfin, comme nous l'avons vu auparavant, ces utilisateurs connaissent trés bien les
technologies, et d’aprés les auteurs, ils pensent déja tout connaitre. « Il faut aller plus
loin en les testant grandeur nature, pour mettre en évidence leurs limites et remettre en
cause leur confiance en eux. » C’est en testant leurs connaissances, selon les auteurs,
que les responsables de la sécurité provoqueront chez eux une réflexion sur leurs

réelles connaissances et ainsi ils apprendront de leurs erreurs.

Sensibilisation a la sécurité du systeme d'information : Moyens utilises, impacts observés, comment améliorer ?
BORBOEN Claire-Stefanie 37



5.4 Les canaux de communication

Pour finir, pour mettre en place une bonne culture de la sécurité de I'information au
sein d'une entreprise, il faut travailler sur les trois dimensions que représente la
sensibilisation, qui sont, pour rappel, I'information, la communication et la formation.
Ainsi, il est judicieux de déterminer les canaux de communication adéquats pour
véhiculer les informations relatives au programme de sensibilisation voulu au sein
d’'une entreprise. Pour ce faire, nous trouvons beaucoup de conseils sur internet, avec
différents points a aborder ou encore des moyens de communication et de formation,

qui se ressemblent tous, au final.

Le CERN, par exemple, propose des cours privés, mais aussi différents supports
d’'exemples, afin de mener a bien une communication sur la sécurité informatique dans
les entreprises. L'EPFL et le CASES aussi propose des supports de communication.
L’ENISA fournit une multitude de supports a disposition de tous sur son site internet.
Dans son guide utilisateur, elle indique quelques canaux de communication
intéressants a mettre en place, ainsi que leurs avantages et leurs inconvénients. Tout
comme, dans le livre blanc « Sensibilisation a la sécurité de l'information 2.0 »3%,
Microsoft propose aussi des masques pour des supports de communication adéquats,
comme expliqué auparavant. Enfin, dans les nombreux livres que nous avons lu, ce
trouve quelques conseils et exemple pour rédiger une politique de sécurité, ainsi

gu’une charte utilisateur a 'attention de ses collaborateurs.

Vous trouverez en annexe 1 la liste des différents canaux de communication
intéressants et proposés par ces différents organismes, avec leurs avantages et leurs
inconvénients. Nous les avons triés selon les trois dimensions de sensibilisation que
nous avons vues précédemment, ainsi nous pouvons mieux cerner le contexte dans
lequel ils peuvent étre utilisés par une équipe chargé de mettre en place un

programme de sensibilisation.

s BENNASAR, Matthieu, BRIGAUD, Julien, COMBES, Létitia. Sensibilisation a la sécurité de
'information 2.0 [en ligne]. Livre Blanc. PARIS : LEXSI — INNOVATIVE SECURTIY, 2013. Pages 9-
10
https://lwww.lexsi.fr/sites/default/files/publications/lb_sensibilisation_a la_securite_de_linformation
2.0.pdf
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5.5 Solution informatique

Enfin, durant nos recherches, nous avons constaté qu'il existe une solution
informatique pour gérer entierement une campagne de sensibilisation a la sécurité du
systeme d’information. Nous avons donc pris contact avec les deux entreprises®?
trouvées qui proposent cet outil afin de les essayer durant une trentaine de jours
comme proposé. Seule une entreprise a répondu®, cependant, elle n'était pas en
mesure de nous fournir I'application de démonstration, car notre travail n'avait pas de
fins professionnelles. Néanmoins, nous pouvons quand méme supposer, selon la
description qui en est faite, qu'une solution informatique comme celle-la permet de
faciliter la gestion compléte d'un programme de sensibilisation, étant donné que toutes

les différentes phases abordées dans ce chapitre s’y trouvent.

5.6 Conclusion

En conclusion, d’apres tous ces organismes et entreprises experts dans le domaine de

la sécurité des systémes d’'information, il est important :

o D’établir une politique de sécurité des systémes d'information qui reflete la
vision stratégique de I'entreprise et précise la ligne générale a suivre en matiére
de sécurité du systéeme d’information. Dans le but de diffuser la culture en

matiére de sécurité de I'information auprées des collaborateurs.

e De commencer la sensibilisation d'un employé dés son engagement jusqu’a
son départ. Et de développer un programme de sensibilisation qui soit le plus
adapté possible aux utilisateurs du Sl afin de les intéressés, et de les joindre au
processus de sécurité, afin d’en faire les acteurs principaux pour la protection

de I'information au sein de I'entreprise.

Ainsi ces deux points cruciaux permettront en interne d’homogénéiser les bonnes
pratiques seécuritaires et de diffuser une culture de la sécurité commune a tous a
travers I'entreprise et en externe de renvoyer une image et une réputation responsable

et professionnelle & ces partenaires commerciaux.

32 Conscio-technologies. Sensiwave, un nouveau lien entre I'entreprise et ces collaborateurs [en

ligne]. http://www.conscio-technologies.com/?option=com_content&view=article&id=109&Itemid=92

Terranova. Sensibilisation Sécurité de I'lnformation [en ligne].
http://www.tnawareness.com/fr/securite-information

33 Voir la réponse a notre demande a l'annexe 2.
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6. Dans laréalité

Pour tenter de comprendre réellement comment les entreprises sensibilisent et
forment, sur le terrain, leurs employés a la sécurité des systémes d’information, nous
nous sommes rendus dans trois entreprises du domaine tertiaire, représentants des

activités différentes, ainsi que dans deux Hautes Ecoles Spécialisées.

6.1 Interviews - secteur privé3

Pour ce faire nous avons interrogé un collaborateur de chaque, qui travaille dans le
département informatique interne a I'entreprise. Nous avons été dans une banque, une

multinationale et une moyenne entreprise (PME) basée a Genéve.

Nos questions se portent sur la politique de sécurité établie au sein de l'entreprise
concernant les employés et sur la sensibilisation de la sécurité des informations a
I'intérieur de I'entreprise. Nous souhaitons comprendre sur quelles bases ils créent leur
politique de sécurité, de quelle maniére ils sensibilisent leurs collaborateurs et
comment ils diffusent ces bonnes pratiques auprés des employés. En outre, nous leur
avons demandé si leurs collaborateurs mettent en ceuvre ces bonnes pratiques et s'ils
pouvaient émettre une hypothése qui expliquerait pourquoi ceux-ci les appliquent-ils ou
non. Enfin, nous leur avons demandé si leur politique en matiére de sensibilisation

fonctionnait selon leurs attentes.

6.1.1 Banque

Au sein d'une banque la sécurité est essentielle tant au niveau des infrastructures
électroniques et informatiques, qu’au niveau humain. La réputation de I'entreprise tient
entre autres sur deux bases essentielles qui sont la confidentialité et la sécurité des
informations avec lesquelles elle travaille. Sans une politique de sécurité et une culture

d’entreprise qui mise sur la discrétion, la réputation de la banque en patit.

C’est pourquoi, nous avons interviewé un collaborateur d'une banque de Genéve,
travaillant au sein du support informatique de I'entreprise, afin de comprendre
comment celle-ci agit pour limiter le facteur de risque humain sur le systéeme

d’information.

Vision de la sécurité transmise des le début

Leur politigue de sécurité est communiquée a I'engagement de chaque employé, ainsi

que lors d’'une réunion de présentation de I'entreprise. Les régles sont treés strictes, en

34 Vous trouverez les interviews des entreprises a I'annexe 3
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matiere de sécurité. Rien ne sort, ni ne rentre quel que soit le support de stockage. De

plus, chague nouvel employé recoit une petite formation a son arrivée.

Politique de sécurité accessible

Cette politique est accessible sur l'intranet de I'entreprise, et cette information est
communiquée aux employés, ainsi s'ils estiment en avoir besoin, ils savent ou la
trouver pour la consulter. Cependant, notre interlocuteur explique qu'il n’est pas sdr
que chaque employé se souvienne ou il peut la trouver. Elle est basée sur les normes
de sécurité en vigueur, l'expérience de la banque et de ses responsables
informatiques, ainsi que sur I'actualité. Elle est mise a jour selon le méme principe que
son établissement, au gré de I'actualité, des audits internes, de I'évolution des normes

de sécurité et de la technologie.

Equipe chargée de la sécurité

Au sein de la banque, c’est une équipe spécialement chargée de la sécurité de
linformation qui édicte les regles de sécurité. Selon notre interlocuteur, il y a une
distinction qui est faite selon les domaines métiers et les niveaux hiérarchiques a
I'établissement de cette politique, afin d’accroitre la sécurité et d’adaptée ces régles au
contexte de travail. Ces regles de sécurité sont extrémement bien expliquées aux

employés, afin qu’ils comprennent leur importance.

Mesures techniques appuient les mesures organisationnelles

Afin gu’elles soient appliguées correctement au quotidien, les administrateurs
systémes utilisent les outils informatiques pour restreindre un maximum les éventuels
mauvaises manipulations. Ainsi, ils évitent de laisser toute la responsabilité de la
sécurité des informations aux employés, grace au a linfrastructure du systéme
informatique mis en place, ils peuvent d’'une certaine maniére diriger les employés
dans une manipulation sécurisée et réfléchie des outils et autres gestes utiles dans

leur travail.

Conscients et informés, mais pas forcément attentifs

Actuellement, notre interlocuteur ne pense pas que les utilisateurs au sein de
'entreprise soient réellement conscients de l'importance des informations qu’ils
manipulent chaque jour. En effet, vu la quantité traitée quotidiennement, ils peuvent
rapidement ne plus faire attention a ce qu’ils font, car il s'agit d’étre performant dans
leur travail. Il estime tout de méme que si les utilisateurs sont attentifs, c'est par
conscience professionnelle. Mais aussi et souvent par obligation, et se sentent parfois

contraints. Il nous explique que la sensibilisation a la sécurité des informations, mise
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en place aupres des employés, a été testée. Malheureusement, il s’avere qu’il y a peu

d’employés qui appliquent toutes les régles de sécurité.

Mesures organisationnelles bonnes dans I'ensemble

Quand nous lui demandons s'il juge suffisant les mesures mises en place afin de
restreindre le risque humain, il nous expliqgue qu’il y a toujours un potentiel
d’amélioration, mais il y a aussi une question de codts et cela entre tout de méme en

compte dans la politique générale de sécurité.

En conclusion, dans ce cas-la les outils électroniques et informatiques sont
actuellement un bon moyen de palier au risque humain des employés respectueux de
I'entreprise. Ces outils agissent comme un filet de sécurité pour rattraper les
éventuelles erreurs commises inconsciemment par les employés pris par leurs taches
et responsabilités quotidiennes. Mais il y aura toujours un risque venant d’'un employé
mal intentionné qui pourra contourner le systeme afin de nuire a I'entreprise. Pour
ceux-la, la seule sanction est la mise a la porte immédiate. Pour les autres d'aprés

notre interlocuteur, le cas est évalué.

6.1.2 Multinationale

Voyons maintenant comment cela se passe dans une entreprise multinationale, dont
un de ses objectifs de sécurité de protéger ses données, ainsi que d'éventuelles

nuisances pour ses affaires.

Nous avons donc interrogé un collaborateur travaillant au sein du support informatique
de l'entreprise, qui a pu nous éclairer quant a la politique générale de sécurité et la

communication qui a été mise en place.

Vision de la sécurité transmise des le début

Leur politique de sécurité est communiquée a I'engagement d’'un nouvel employé, et
lors de la réunion rassemblant les nouveaux collaborateurs pour la présentation de
I'entreprise. Les responsables de la réunion prennent le temps d’expliquer I'importance
de ces régles de sécurité et les bonnes pratiques qu’il faut mettre en ceuvre lors de
'usage des outils informatiques de I'entreprise. Afin de bien faire passer le message,

ils utilisent des exemples d’ingénierie sociale* pour marquer les esprits.

Politigue de sécurité accessible

Cette politique de sécurité est disponible sur I'intranet de I'entreprise. Cependant, notre

interlocuteur n’était pas sdr de savoir ou la trouver, afin de pouvoir nous la montrer.

Sensibilisation a la sécurité du systeme d'information : Moyens utilises, impacts observés, comment améliorer ?
BORBOEN Claire-Stefanie 42



Pourtant, notre interlocuteur s’est dirigé instinctivement sur l'intranet de I'entreprise
pour voir s'il pouvait y avoir acces. Il n'est donc pas slr que chaque employé se
souvienne ou il peut la trouver. Cette politique de sécurité évolue selon les besoins de
I'entreprise, ainsi qu’au gré des audits internes effectués par une entreprise externe,
suivant les normes de sécurité en vigueur. Ces régles sont communes a tous les
collaborateurs, néanmoins, il pense qu'il y a peut-étre une ou deux exceptions selon le

travail effectué au sein de la compagnie.

Equipe chargée de la sécurité

L'équipe se charge d’établir ces régles sur la base des normes de sécurité en vigueur,
de I'expérience des responsables des technologies de I'information et de I'historique de
I'entreprise, ainsi que sur l'actualité. Cette équipe diffuse ces régles de bonnes
pratiques ou ces avertissements de sécurité de maniére écrite et orale, quelques fois
par année par mail, ou sur des posters accrochés aux murs des lieux communs a
chaque étage. De plus, elle organise deux fois par année des séances d’information
facultatives axées sur un sujet en particulier, ouverte a tous les collaborateurs pour

gu’ils puissent poser leurs questions.

Figure 16 : Exemple d'affiches dans les lieux communs de I'entreprise3®

(Entreprise multinationale, 2013)

% Photo prise dans I'entreprise le jour de I'interview le 30 juillet 2013.
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Compromis entre mesures techniques et activités professionnelles

Bien que les collaborateurs de I'entreprise soient informés des mesures de sécurité a
adopter au quotidien, les employés ne comprennent pas toujours l'importance de

I'enjeu qui est derriere ces bonnes pratiques.

En effet, ils souhaitent avoir un outil accessible facilement et rapidement, afin de
travailler sans contrainte au détriment des mesures de sécurité demandées par
I'entreprise. C’est pourquoi, I'équipe de gouvernance de la sécurité, ainsi que celle du
service informatique essayent de trouver une juste mesure dans les contraintes
imposées aux collaborateurs. lls évaluent les risques réels qui peuvent survenir pour
éviter d'étre trop extréme dans leurs décisions et ainsi nuire aux affaires. lls mettent,
donc, en place le minimum d’infrastructure pour répondre aux besoins de sécurité et
comptent aussi sur la responsabilité des utilisateurs pour éviter d’éventuels incidents.

C’est une sorte de compromis.

Conscients et informés, mais pas forcément attentifs

Pour le centre informatique, si une majorité d'utilisateurs appliqguent ces bonnes
pratiques, c’'est par conscience professionnelle, bien qu’ils se sentent contraints, ils
savent que c’est important pour l'entreprise, et que cela peut avoir un impact
considérable sur leur travail et les affaires de celle-ci. Malheureusement, pour la petite
minorité des utilisateurs qui ne mettent pas souvent en ceuvre ces bonnes pratiques,
c'est d0 la plus part du temps a un oubli de leur part, et non un probleme

d’'inconscience.

Si un incident venait a étre signalé, une équipe interne s’occupe de rechercher toutes
les traces laissées dans le systéme, afin de connaitre le responsable et les dégats
commis. Ensuite des mesures sont prises selon la gravité et la fréquence des

mauvaises manipulations.

Soutient de la part de la direction

La direction de cette entreprise a bien compris que le risque humain existait, et c’est
pour cette raison que méme lors d'un remaniement budgétaire, I'équipe de

gouvernance de la sécurité n’est pas impactée par une décision d'argent.

Notre interlocuteur estime tout de méme que la sensibilisation faite auprés des

utilisateurs est bonne, bien que des améliorations puissent étre faites.

En conclusion, dans cette entreprise, les mesures de sécurité ont été jugées selon
l'impact qu’elles pouvaient avoir sur les affaires de I'entreprise. Elles sont évaluées de

maniére a prendre en compte le risque réel qui pourrait survenir et ainsi éviter aux
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collaborateurs des manipulations qui pourraient les amener a contourner le systeme,
afin de faire leur travail plus rapidement. L'entreprise utilise méme des supports de
communication adaptés aux employés. Comme les posters qui expliquent ce qu'ils
doivent faire ou non selon une situation, et ceux-ci sont mis dans les lieux communs la

ou ils peuvent prendre le temps de les lire.

6.1.3 PME

Pour finir, nous avons interviewé le directeur du service informatique d’une moyenne
entreprise de Genéve, afin de comprendre comment elle aussi communique et diffuse
sa politique de sécurité auprés de ses collaborateurs pour limiter les incidents de type

humain sur son systéme d’information.

Vision de la sécurité transmise dés le début et politigue de sécurité accessible

Leur politique de sécurité est, comme les deux autres entreprises, communiquée a
I'engagement d’un nouvel employé. Cependant, un mail lui est envoyé deés l'activation
de sa messagerie, lui expliquant qu’il peut la trouver en premiére page de lintranet de

la compagnie, ce qui change des deux premiéres entreprises.

Equipe chargée de la sécurité

L’équipe informatique, le responsable de la sécurité et la direction de I'entreprise se
chargent d'établir ces regles sur la base des normes de sécurité en vigueur,
I'expérience de I'équipe, I'historique de l'entreprise, ainsi que sur l'actualité et les

informations communiquées lors de conférences.

Cette équipe diffuse ces regles de bonnes pratiques ou ces avertissements de sécurité
de maniere écrite et orale. La politique de sécurité évolue constamment selon les
besoins de I'entreprise. Elle envoie donc un mail dés qu’il y a un changement. De plus,
en matiére de sensibilisation, elle informe ses collaborateurs par courrier électronique
avec des exemples réels a I'appui pour mieux faire comprendre I'importance de ces
regles de sécurité. Elle envoie aussi des courriers électroniques de rappels tous les

deux mois.

Formation des employés

De plus, elle propose des séances de formation continue pour sensibiliser ses
employés, ce que ne font pas les deux autres entreprises. En outre, il y a des
distinctions au niveau des meétiers de I'entreprise concernant les informations, la
sensibilisation et la formation donnée aux employés. En effet, les techniciens qui

installent des applications ou des infrastructures informatiques dans d’autres
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entreprises, nécessitent une formation réguliére et plus rigoureuse sur la sécurité qu’un

employé interne.

Conscients et informés, mais pas forcément assidus

Cependant, notre interlocuteur n’'est pas slr que tous les employés comprennent
'importance de ces régles. Parfois, certains d’entre eux pensent que c'est exagéré.
Selon lui, si certains employés sont conscients des enjeux de la sécurité, d’autres les
appliguent par contrainte ou encore parce qu'ils doivent le faire sans forcément toutes

les comprendre.

L’équipe informatique a mis en place un certain nombre de mesures techniques, afin
de limiter les manipulations qui pourraient avoir des conséquences pour l'entreprise.
Cependant, elle fait aussi confiance aux les utilisateurs et compte sur eux pour qu’ils
soient vigilants. Notre interlocuteur estime qu'il ne pourrait surement pas faire mieux en

termes de mesures de sensibilisation, qu’elles sont suffisantes pour le moment.

L’entreprise a les moyens de savoir si un employé a enfreint les mesures de sécurité
mises en place. Si un incident venait a étre détecté, des mesures proportionnelles a

I'importance de I'incident sont prises a I'encontre de I'employé.

Soutient de la part de la direction

La direction de cette entreprise a bien compris I'importance de la sensibilisation des
employés a la sécurité informations professionnelles, puisqu’elle prend, d’ailleurs, part
a I'élaboration de la politique de sécurité. Il est donc aisé, selon notre interlocuteur, de
négocier un budget, mais pas directement pour la sensibilisation, cela fait partie d’'un
tout. En outre, il n'y a jamais eu de restriction budgétaire pour la sécurité, ce qui

montre que la sécurité a une grande importance dans cette entreprise.

Pour finir, notre interlocuteur estime que la sensibilisation faite dans I'entreprise,
aupres des utilisateurs est bonne. Dailleurs, il s’en apercoit lorsque ceux-ci font

attention et posent des questions.

En conclusion, la sensibilisation des employés est prise trés au sérieux par les
instances dirigeantes. La politique de sécurité est mise en avant sur l'intranet de la
compagnie, et un mail indique au nouvel employé ou il la trouver en cas d’interrogation
de sa part. De plus, la campagne de sensibilisation qui a été mise en place dans cette
entreprise, passe par les trois dimensions vues précédemment et elle s’adapte aux
besoins de chaque métier de I'entité. Les responsables utilisent judicieusement des
exemples réels, afin de démontrer l'importance des messages de sécurité qu'ils

souhaitent faire passer. Enfin, nous pouvons voir que les employés s’interrogent sur la
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sécurité et n’hésitent pas a poser des questions aupres du centre informatique, ce qui

montre que la sensibilisation établie porte ses fruits.

6.1.4 Impacts de la sensibilisation dans le secteur privé

Nous pouvons retenir ici, que les entreprises interviewées rendent attentif leurs
nouveaux collaborateurs a la politique de sécurité en vigueur a lintérieur de
l'infrastructure des leur arrivée, soit lors de la discussion des conditions d’emploi, soit
de maniére plus générale lors d’'une présentation de I'entreprise. Nous remarquons
aussi que chacune explique a tous ses collaborateurs I'importance de ces régles et
comment les appliquer. Elles ont toutes mis a disposition leur politique de sécurité sur
l'intranet, support accessible a tous les employés. Deux des entreprises sondées
proposent une formation ou une séance d'information durant le mandat afin que les
employés puissent en apprendre plus. Une seule entreprise cependant envoie un
courrier électronique a ses nouveaux collaborateurs pour leur expliquer ou ils peuvent
retrouver la politique de sécurité, si besoin. Néanmoins, une autre a décidé de faire
une campagne d’explication et de sensibilisation continue a travers des affiches avec
des mots et des images simples pour faire passer rapidement un message de sécurité
aupres de ses collaborateurs. Toutefois, chacune d’entre elles diffusent un rappel des
mesures en vigueur ou des nouveautés en matiére de sécurité tous les trois mois en
moyenne. De plus, chacune ont une équipe dédiée a la sécurité des systemes

d’information.

En conclusion, chaque entreprise interrogée est consciente des risques qui découlent
de leurs propres employés et mettent en ceuvre une politique de sécurité au sein de
'entreprise qui permet de sensibiliser sur au moins deux des trois dimensions, vues
précédemment, chaque collaborateur dés son arrivée, durant son mandat et jusqu’'a
son départ. De plus, la maniére dont elles diffusent leurs explications fonctionne,

puisque chaque interlocuteur estime que le résultat est concluant.
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6.2 Interviews - Hautes Ecoles Spécialisées

Comme notre travail est principalement axé sur deux Hautes Ecoles Spécialisées
précises qui sont la Haute Ecole de Santé (HEDS) et la Haute Ecole de Gestion (HEG)
de Genéve. Nous avons interviewé une vingtaine de collaborateurs, dont les
utilisateurs du systeme d’information, ainsi qu’'un membre de la direction et du service
informatique de chacune d’elle. Dans le but de comprendre comment est mise en place

la sensibilisation au sein de ces deux écoles.

Tout d'abord, expliquons rapidement, quel est le but d'une Haute Ecole Spécialisée
(HES). C’est une université de type professionnelle, qui «[...] dispense un
enseignement de niveau tertiaire, axé sur la pratique, dans le prolongement d’une

formation post-obligatoire professionnelle. »6

Elle réalise en plus de I'enseignement, des projets de recherches dont les résultats
servent a améliorer I'enseignement dispensé, fournit des prestations a des tiers et
assure un échange avec le milieu professionnel. Ces objectifs lui conférent une
réputation importante au niveau Suisse. Ce type d'école joue un réle important au
niveau de la formation nationale, elle délivre des dipldmes formateurs, qui sont
reconnus au niveau national et international. Elle collabore aussi avec d’autres entités

de formation et de recherches a travers le monde.

6.2.1 Haute Ecole de Santé3’

Cette Haute Ecole forme des professionnels de la santé. Ce domaine nécessite une
confidentialité accrue sur les dossiers des patients, ainsi que le secret professionnel

sur les traitements administrés.

Communication de base

Aprés avoir interviewé six personnes au sein du corps administratif et enseignant, nous
avons pu constater qu’une sensibilisation basique a I'utilisation sécurisée des outils

informatiques, a été diffusée oralement par le centre informatique.

36 HAUTE ECOLE SPECIALISEE DE SUISSE OCCIDENTALE. Qui sommes-nous [en ligne].
http://www.hes-so.ch/fr/sommes-nous-26.html

87 Vous trouverez les interviews des collaborateurs de la HEDS a 'annexe 4
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En effet, lorsqu'un employé prend ces fonctions au sein de I'école, un administrateur

systeme communique ces trois régles de base :

e Verrouiller le poste de travail lorsqu’il quitte sa place ;

e Enregistrer ses documents sur son espace de profil personnel et non sur son
bureau, afin d’éviter la perte de ses fichiers si une panne devait survenir ;

e Lesclés USB sont fragiles, et doivent étre enlevée du poste correctement.

Ces régles sont communiquées, selon lui, pour de rendre attentif les utilisateurs a

['utilisation correcte d’'un ordinateur.

Prise de mesures personnelles

Cing des collaborateurs interrogés prennent des mesures en plus de celles
communiquées pour mieux sécuriser l'information, car leurs postes les y obligent.
Cependant, le dernier collaborateur ne se souvient pas avoir été sensibilisé a de
gquelconques manipulations de sécurité avec son ordinateur a son engagement et |l

aurait aimé pouvoir les trouvées sur 'intranet de I'école.

Toutefois, le responsable informatique explique que seule la charte est disponible sur
I'intranet, et que les explications données, a I'engagement d’'un collaborateur, ne le

sont pas.

Campagne de sensibilisation datée

Concernant la charte informatique disponible sur I'intranet Qualité de la Haute Ecole
Spécialisée de Geneve (HES-Genéve), deux employés, engageés il y a deux ans, ne
savaient pas que cela existait et gu’elle était disponible a cet endroit. Néanmoins, pour
les quatre autres collaborateurs travaillant depuis plus de 10 ans au sein de I'école, ils

s’en souviennent vaguement.

En effet, il s’avere qu’en 2005, l'ancien directeur adjoint de I'école et I'actuel
responsable informatique, ont établi une charte informatique et une communication
concernant les regles de sécurité qu’ils ont présenté lors d’'une séance pléniére a tous
leurs collaborateurs. De plus, ces employés se souviennent, dans la continuité de cette
sensibilisation, avoir recu des rappels ou des avertissements concernant de potentiels
risques durant les deux années suivantes. Le responsable informatique, qui est en
place depuis plus de 12 ans, confirme effectivement cette approche de la

sensibilisation mise en ceuvre.
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Information perdue dans la masse

Depuis, cependant, plus rien n'a été fait, d’apres les utilisateurs, pour poursuivre cette

sensibilisation a la sécurité du systéme d’information.

Le responsable informatique, cependant, nous explique qu'il est trés rare qu’il émette
des avertissements, car il N’y a pas eu de menaces depuis. Mais il rappelle certaines

informations au moins une fois par année par courrier électronique ou oralement.

Ces collaborateurs ne se souviennent pas avoir lues ces informations, mais supposent
tout de méme qu'elles soient passées inapercues dans la masse de courriers

électroniques recues a la rentrée.

Vision des utilisateurs face aux mesures de sécurité conseillées

Tous les collaborateurs interviewés comprennent trés bien pour qu’elle raison ils
doivent faire attention, chacun les applique dans la mesure de ses connaissances et
par conscience professionnelle. Il n'y a donc pas de probleme de ce coté-la.
Cependant, ils estiment qu’ils manquent d’explications sur les mesures a prendre ou
les manipulations a ne pas faire sur un ordinateur. lls pensent que le service
informatique a négligé ce point dans leur politique de sécurité ou qu’ils ne sont pas

assez exhaustifs.

Vision du service informatique face aux mesures de sécurité appliquées

Selon le responsable, il y a les collaborateurs qui comprennent et mettent en place les
informations, et ceux qui laisse courir jusqu’au jour il leur arrive quelque chose. En
outre, il estime que la manipulation d'un ordinateur requiert des compétences en
bureautique et que chacun devrait les avoirs acquis depuis le temps. Cependant, il

estime tout de méme que ces informations ne sont pas suffisantes.

Contraintes et temps ne joue pas en faveur de la sécurité

D’aprés le responsable informatique, des mesures techniques de sécurité plus fortes
avaient été mises en place un temps, mais les utilisateurs les trouvaient qu’elles
étaient trop contraignantes, c’est pourquoi il a réduit les mesures. Mais il déplore un
manque de temps pour pouvoir réellement tester si les mesures actuelles sont bien

appliquées.

Ecart important de communication interne

Nous pouvons constater que dans cette école, des mesures et des consignes de
sécurité sont données, mais qu’'il y a un énorme écart de communication entre ce qui
est mis en place par le service informatique, ce que les utilisateurs estiment qu’il

devrait étre fait et ce qu'ils percoivent.
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6.2.2 Haute Ecole de Gestion38

Cette Haute Ecole forme des professionnels de I'’économie et des services. Dans cette
école, nous avons des professionnels qui cherchent, créent et transforment

l'information afin de créer une valeur ajoutée.

Communication succincte

Apres avoir interviewé quatre personnes au sein du corps administratif et enseignant,
nous avons pu constater qu'il N’y a aucune sensibilisation qui est faite lors de
'engagement d'un nouveau collaborateur au sein de I'école. Le directeur adjoint
expligue que le service informatique et la direction se base sur les us et coutumes des

utilisateurs, qu’il n’y a donc pas besoin les en informer.

Le service informatique, néanmoins, explique envoyer de temps en temps des
courriers électroniques de prévention ou de rappel pour avertir 'ensemble des

collaborateurs. Ce que les utilisateurs confirment.

Le directeur adjoint ajoute tout de méme qu'une charte informatique, disponible au
méme endroit que pour la HEDS, était soumise aux nouveaux employés a leur arrivée,
mais celle-ci a d0 étre abandonnée pour des raisons légales. C’est pourquoi les

mesures de sécurité ne sont plus communiquées a I'engagement.

Prises de mesures personnelles

Cependant, chaque collaborateur interrogé prend tout de méme des mesures, en plus

de celles communiquées lors des rappels, pour mieux sécuriser I'information.

En effet, méme si certains utilisateurs ne sont pas forcément sensibiliser a des
manipulations sécuritaires sur leur outil de travail, d’autres ont un bagage qui leur
permettent d’appliquer des mesures de sécurité judicieuses de par leur expérience
professionnelle paralléle ou antérieure. De plus, ceux qui font preuve de plus de
conscience en matiére de sécurité que d’autres, sont ceux qui lisent toutes les
informations émises par leurs collaborateurs et qui sont attentifs a la vie de I'entreprise.
Effectivement, un employé bien informé sur ses collégues et les dernieres nouvelles de
la compagnie peut mieux estimer le degré de risque en manipulant des mails ou des
liens infectés. De plus, il sera attentif & d’éventuel intrus au sein d’'un bureau ou sur des

demandes faites par des personnes malveillantes.

Toutefois, bien que les responsables concernés n’estiment pas a tort que les

utilisateurs aient déja un bagage de par leur formation ou I'habitude d'un ordinateur,

38 Vous trouverez les interviews des collaborateurs de la HEG a I'annexe 5

Sensibilisation a la sécurité du systeme d'information : Moyens utilises, impacts observés, comment améliorer ?
BORBOEN Claire-Stefanie 51



encore beaucoup ne sont pas forcément conscients des risques qu'ils prennent suivant
l'utilisation gu’ils en font. lls nont peut-étre méme pas été sensibilisés du tout, que ce

soit a leur ancien poste ou durant leur apprentissage avec un ordinateur.

Certains, mémes, demandent des explications a leur collegue afin de pouvoir appliquer
certains gestes pour sécuriser I'information, ce qui contribuent a perpétuer d’éventuels

mauvais usages.

Vision des utilisateurs face aux mesures de sécurité conseillées

Tous les collaborateurs interviewés comprennent trés bien pour qu’elle raison ils
doivent faire attention, chacun les applique dans la mesure de ses connaissances et
par conscience professionnelle. Il n’y a donc pas de probléeme de ce coté-la.
Cependant, ils estiment qu’ils manquent d’explications sur les mesures a prendre ou
les manipulations a ne pas faire sur un ordinateur. Néanmoins, ils supposent que si
des mesures plus approfondies n'ont pas été mises en place, c’est notamment par
manque de ressources ou parce que les principaux concernés ont estimés qu'ils

étaient déja formés. Ce dernier point rejoint I'état d’esprit du directeur adjoint.

Vision du service informatique face aux mesures de sécurité appliquées

Selon le responsable, les utilisateurs ne sont pas encore assez attentif quand ils
manipulent I'ordinateur. Il y aurait encore de la sensibilisation a faire au sein de I'école.
En effet, le service informatique explique avoir mis en place des mesures techniques,
afin de sécuriser un maximum [linformation, mais peu de collaborateurs sont au
courant de ces mesures et parfois, ils prennent des initiatives qui peuvent nuire a la
sécurité.

Manque flagrant de communication et de formation interne

Nous constatons que dans cette école, il y a trés peu de communication concernant la
sécurité de l'information auprés des utilisateurs. Elle se fait seulement lorsque des
incidents ou de nouvelles menaces apparaissent. C’'est pourquoi les utilisateurs
prennent des mesures personnelles selon leurs habitudes, mais ne sont pas forcément

conscients de la prise de risque gu'ils font prend au Sl de I'école.

Il'y a donc un fossé entre ce que pense communiquer le service informatique et ce que

les utilisateurs pergoivent.
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6.2.3 Impacts de la sensibilisation en HES

Aprés l'interview des collaborateurs de ces deux écoles, nous avons percu un manque
assez important d’information, de communication et de formation de la part du service
informatique et de la direction de I'école. Alors pourquoi y-a-t-il encore cet écart de
vision entre les responsables de la sécurité et les utilisateurs ? Quels impacts cela a-t-il

sur les utilisateurs et le SI ?

Charte informatigue inutile actuellement

Nous pouvons relever plusieurs points sur la maniére dont la communication est faite.
En effet, premiérement une charte a été établie, mais aucun collaborateur ne I'a lu ces
cing derniéres années. De plus, elle n'est plus expliquée lors de I'embauche d'un
nouvel employé. Cet état de fait a un impact sur le collaborateur, il ne sait pas du tout a
quoi s’en tenir en matiére de sécurité. |l va donc mettre en place ce qu’il connait et tant
pis pour les éventuelles erreurs ou manquement a la sécurité. La direction devrait au
moins la soumettre aux nouveaux employés ou la leur expliquer lors de leur

engagement, afin de partager sa vision de la sécurité avec ses collaborateurs.

Courriers électronigues perdus dans la masse

Deuxiemement, le service informatique envoie que des courriers électroniques de
rappels ou d'avertissement. C’est une bonne maniere de communiquer, cependant, ce
n'est qu’une transmission de message, il n'y pas de suivi. Généralement, ce genre de
message se perd dans la masse des messages non lus, parce que les collaborateurs
n'ont pas forcément le temps de les lire. Un courrier électronique transmis a I'ensemble
des collaborateurs est devenu banal, donc l'impact est minime sur l'utilisateur. Il
faudrait créer avant cela une communication qui puissent les rendre attentif au fait que

c’est important de lire un message provenant du service informatique.

Explications et formations inexistantes

Troisiemement, il n'y a aucune explication sur les enjeux de la sécurité des
informations au sein de I'école. Tout le monde est évidemment conscient qu'il est
nécessaire de sécuriser les informations, mais ils n'ont pas recu de communication
exacte a ce sujet. Il y a un manque concernant la communication de base, afin de
pouvoir amener tout le monde au méme niveau. Ainsi, la direction pourra créer une
synergie et une culture d’entreprise en matiére de protection des informations. Donc,

chacun se sentira concerner dans le processus de sécurité.

Ensuite, il n’y a pas de formation explicite, le service informatique explique seulement
aux collaborateurs qui le demandent, comment faire certaines manipulations de

sécurité avec leur ordinateur. Une équipe devrait donc étre créée afin d'établir un
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programme de formation, qui permet d'intégrer les usages sécuritaires et d'impliquer
les utilisateurs, afin qu’ils sachent comment faire, comment réagir, et comment réduire

I'impact de leurs manipulations.

Message de sécurité flou

Quatriemement, le fait qu’il manque d’information et d'explications, contribuent a
laisser les utilisateurs dans le flou concernant la vision de la sécurité de la direction et
du service informatique de I'école. Il n'y a pas de structure, ni message clair qui est
transmis aux utilisateurs, ce qui les confortent dans les habitudes prises avec leur outil
de travail. Il faudrait que la direction établisse un document de type politique de
sécurité, afin de diffuser sa vision de la sécurité au travers de l'infrastructure, et ainsi
cela créera une base pour la suite de la sensibilisation et un message clair auprés des

utilisateurs.

Pas de responsable ne charge de la SSI

Enfin, il N’y a pas de responsable clairement défini en charge de la sécurité du systeme
d’'information. C’est le service informatique qui dans les deux cas a pour tache
d’'informer les collaborateurs en matiére de sécurité. Il transmet des informations
seulement quand cela est réellement nécessaire, mais pas de maniere continue

comme cela est préconisé, afin de créer une sensibilisation auprés des utilisateurs.

6.2.4 Conclusion

En définitive, nous remarquons qu'il n'y a pas de culture de protection des informations
au sein des deux HES, aucune des deux directions ne transmettent clairement leurs
visions de la sécurité a leurs collaborateurs. Les moyens de communication et de
formation sont inadaptés, voir inexistants, les utilisateurs ne recoivent pas de
messages précis concernant la sécurité de leurs informations professionnelles et ne
connaissent pas forcément les bonnes pratiques a mettre en ceuvre pour éviter de faire

prendre des risques a I'école.

Ce manque de sensibilisation auprés des utilisateurs en matiere de sécurité du
systeme d’information, crée un écart important entre ce que pense communiquer le
service informatique et les collaborateurs. Cela améne donc les utilisateurs et la
direction a supposé qu'il faille agir selon ce que le bon sens et la conscience

professionnelle voudrait.
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7. Mise en place dans un cas concret

L'objectif de ce chapitre est de proposer une maniére de réduire I'écart de
communication gqu'il y a entre le centre informatique et les utilisateurs du SI d’'une HES
concernant la politigue de sécurité implantée en utilisant la sensibilisation. Les
collaborateurs doivent pouvoir bénéficier d’'un meilleur programme de sensibilisation,
pour remettre a niveau leurs connaissances en matiére de sécurité, dans le but de

réduire les risques énumérés tout au long de ce travail.

Nous proposons des améliorations qui motiveraient tous les collaborateurs a user des
bonnes pratiques de sécurité recommandées par le service informatique. Cette
campagne doit leur faire prendre conscience gu'ils font partie intégrante du processus

de SSl installé par I'entreprise.

Nous suggérons de structurer le programme de sensibilisation de la maniére suivante :

e Phase 1 : Planification ;
e Phase 2 : Conception ;
e Phase 3 : Diffusion ;
e Phase 4 : Evaluation ;
e Phase 5 : Maintenance.
De plus nous proposons, de partager la diffusion en deux étapes :

o FEtape 1 : piloter le programme avec un groupe limité a une dizaine d'utilisateurs
cibles, pour s’assurer de la pertinence du contenu et son déroulement. Suite a
ce pilote, nous procéderons aux améliorations nécessaires.

e Etape 2 : mettre en ceuvre pour toute I'école et ce de maniére incrémentale par
groupe.

La diffusion du programme pour chacune des deux étapes se fera suivant les quatre
axes suivants :

e Axe 1:Information

e Axe 2: Communication
e Axe 3: Formation

e Axe 4: Evaluation

Les points suivants décrivent chacune des phases et leur contenu.
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7.1 Planification de la sensibilisation

Tout d’'abord, il faut constituer une équipe pour mener a bien une campagne de

sensibilisation. Pour cela, nous suggérons de puiser dans les ressources de I'école.

7.1.1 Acteurs impliqués

Nous proposons de constituer une équipe qui sera composée de ressources provenant

des différents services ci-apres.

Tableau 4 : Acteurs impliqués et leurs responsabilités

Métiers

Pourquoi

Responsabilités

Chef de projet

Pour coordonner tout le
programme.

De créer le programme et de
coordonner toutes les activités et
ressources pour assurer le succes du
lancement de ce programme.

Service Il est en charge de la | Etablir une politigue de sécurité.
informatique gestion  du  systtme | piaplir les points de sécurité A
informatique de I'école et communiquer.
de sa seécurité.
Service Ses compétences sont | Etablir la communication (messages)

communication

utiles, car il est en charge

de la gestion des
communications au
travers de [I'école. De

plus, il travaille en étroite

BN

concernant le projet a faire passer
aupres des collaborateurs.

Etablir le choix des supports
d'information, de communication, de
formation en rapport avec les points de

collaboration —avec  un | ggcyrité établis aux préalables.
graphiste et un
webmaster.

Graphiste Il s'occupe du graphisme | Etablir les graphismes utiles a la
des différentes | communication sur plusieurs supports
campagnes de | en rapport avec les points de sécurité
communication a travers | établis aux préalables.
la HEDS, ses
compétences sont donc
utile pour ce projet.

Webmaster Il s'occupe de la gestion | Etablir les supports virtuels pour la
de [lintranet des deux | communication en rapport avec les
HES. points a sécuriser établis aux

préalables.

Ressources Il s’loccupe de la gestion | Sa responsabilité sera :

humaines des employés, ses

services seront appréciés
lors de I'engagement des
nouveaux employés et
par la suite.

Mettre en ceuvre la communication lors
des embauches, des réunions de
présentation de l'entreprise.
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7.1.2 Organisation

Ensuite, nous avons établi un planning, qui permet de visualiser dans le temps les
différentes taches a accomplir pour la campagne de sensibilisation. Il faut, cependant,
prendre en compte qu'il reflete une situation « idéale ». C'est-a-dire qu'il faut supposer
que la direction ait donné son accord, et que les collaborateurs dont nous avons
besoin, sont libres aux moments voulus et peuvent consacrer une partie de leur temps

de travail a la réalisation de ce projet.

Toutefois, ce plan n’est pas optimisé, certaines taches peuvent étre faites en paralléle
par des acteurs différents. De plus, le nombre de jours proposé est approximatif, car
nous n'avons pas les moyens pour déterminé exactement le temps pour effectuer une

tache.

Voici dans les grandes lignes le planning proposé :
e Phase 1% : Planification — Durée 3 semaines ;
e Phase 2%°: Conception — Durée 11 semaines ;
e Phase 3 : Diffusion
o Etape 1# (pilote) : Durée 12 semaines ;
o Etape 2% (réelle) : Durée 24 semaines (d( au nombre d'utilisateurs) ;
e Phase 4 : Evaluation — Durée
o Etape 1* (pilote) : 5 semaines (inclus améliorations) ;
o Etape 2%(réelle) : 5 semaines (inclus améliorations) ;

e Phase 5% : Maintenance. — Durée continue.

7.1.3 Evaluation du budget a obtenir

Le budget pour cette campagne est constitué entierement de ressources disponibles
au sein de I'école. Pour les ressources matérielles dont le colt est minimal, il devrait

est absorbé dans les budgets déja existants.

En ce qui concerne les ressources humaines, nous avons toutefois, voulu représenter
financierement le temps passé par I'équipe de projet afin de nous faire une idée sur le

colt, bien que selon les entreprises, les ressources internes ne sont pas toujours

39 Vous trouverez la planification de la phase 1, ainsi que son budget a I'annexe 6

40 Vous trouverez la planification de la phase 2, ainsi que son budget a I'annexe 7

4 Vous trouverez la planification de la phase 3 — étape 1, ainsi que son budget a I'annexe 8
42 Vous trouverez la planification de la phase 3 — étape 2, ainsi que son budget a I'annexe 9
43 Vous trouverez la planification de la phase 4 — étape 1, ainsi que son budget a I'annexe 10
44 Vous trouverez la planification de la phase 4 — étape 2, ainsi que son budget a I'annexe 11
4 Vous trouverez la planification de la phase 5, ainsi que son budget a I'annexe 12
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facturées au projet. Nous avons déterminé que le colt moyen d’un collaborateur pour
ce projet est d’environ 100'000 francs par année et travaille 210 jours par an, ce qui
revient a environ 476 CHF par jour. Nous avons estimé la charge de travail effective
jusqgu'a la fin de la phase 4 est d’environ 152 jours (effort), ce qui donne un coQt

approximatif de 72'000 CHF en ressources humaines.

7.2 Conception du programme de sensibilisation

Ensuite, nous développons le programme de sensibilisation. Nous devons comme il est
préconisé par 'ENISA, et Microsoft, ciblé les utilisateurs afin de leur proposer un
contenu qui les touchent directement par des canaux de communication adaptés et

ainsi les intéresser a la sécurité des informations qu’ils manipulent.

7.2.1 Groupes d'utilisateurs cibles

Premierement, afin de choisir la bonne forme de communication dont ils ont besoin, il
faut définir les groupes ciblés d'utilisateurs que nous souhaitons atteindre. Au sein de
'école, la communication en matiere de sécurité touche trop globalement les

utilisateurs, sans prendre en compte leur besoin relatifs a leurs taches.

En effet, chaque type d'utilisateur n'a pas les mémes besoins en matiére de
sensibilisation. Un membre de la direction n'utilise pas les mémes informations qu’un
professeur. C’est pourquoi, en prenant en compte la structure des employés au sein
d’une école telle qu’'une HES, nous proposons de faire quatre groupes cibles ayant des

besoins de sensibilisation et de formation différents.
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Tableau 5 : Groupes d'utilisateurs ciblés et les objectifs de sensibilisation

Groupes . o L e
cibles Niveaux de sensibilisation Objectifs de la sensibilisation
Accroitre la compréhension d’un tel
projet.
S’assurer de leur engagement et
support lors de la campagne.
Direction lls ont un niveau de conscience | RESter rl]nfolrmf—:‘s su_:_ les dangers
élevé du a leurs responsabilités. | des technologies utilisees au sein
de I'établissement, pour permettre
des prises de décisions
stratégiques.
Rester eux-mémes informés et
formés.
Certains ne se rendent pas Rendre attentif aux risques et aux
Personnel encore  bien compte des | dangers auquel est exposé le Sl de
administratif | conséquences de leurs | I'école par leur propre utilisation.
ettechnique | Manipulations sur les outils | Mettre en place une manipulation
informatiques. plus sécurisée du systéme.

Professeurs
et assistants

Certains ne se rendent pas

encore  bien compte des
conséquences de leurs
manipulations sur les outils

informatiques.

Rendre attentif aux risques et aux
dangers auquel est exposé le Sl de
I'école par leur propre utilisation.

Mettre en place une manipulation
plus sécurisée du systéme.

Professeurs,
assistants et
personnel
informatiques

IlIs ont un niveau de conscience
plus élevée due a leur métier.

Rendre attentif aux failles de
sécurité qu'il y a encore de par leur
manipulation du systeme.
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7.2.2 Messages ciblés

Ensuite, ces groupes doivent comprendre qu'ils ont la sécurité des informations de
'école entre leurs mains, que les informations qu’ils manipulent doivent rester
confidentielles, disponibles et integres pour leur travail et la réputation de I'école. C'est

pourquoi, la communication lors du programme doit utiliser un message qui les touche.

Tableau 6 : Messages a faire passer auprés des groupes cibles

Groupe cible | Messages

« Intégrez vos collaborateurs a la sécurité des informations de votre

école. »

Direction « Prenez des décisions sur les technologies de 'information de votre
€cole en toute connaissance de cause. »
« Restez un élément important de la sécurité des informations de
votre école. »

Personnel

« Devenez un élément important de la sécurité des informations de

administratif .
votre école. »

et technique

Professeurs « Devenez un élément important de la sécurité des informations de
et assistants votre école. »

Personnel

Informatique « Restez un élément important de la sécurité des informations de

(incluant votre école. »
professeurs et

assistants)

7.2.3 Contenu adapté de la sensibilisation

Deuxiemement, il faut définir le contenu de la sensibilisation & laquelle ces groupes
seront soumis. Actuellement, au sein de I'école, le contenu est le méme pour chacun et
reste tres minime. En effet, ces groupes ont des utilisations et des connaissances des
technologies de l'information différentes. Un professeur informaticien aura plus de
connaissances sur ces technologies qu’'un professeur de frangais. C’est pourquoi en
prenant en compte les tadches des collaborateurs de I'école, nous pourrions ciblés le

contenu de la sensibilisation selon le tableau ci-dessous.

A noter que la sensibilisation aux virus, a ’'hamecgonnage et aux logiciels malveillants,
ce ferait de toute fagcon a l'intérieur de ces thémes et par le biais des informations et

communications envoyer par le centre informatique lorsqu’il le juge opportun.

Voici une suggestion de thémes qui pourraient étre traités lors durant la premiére

année du programme.
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Tableau 7 : Contenu de la sensibilisation adapté aux groupes cibles

Groupes cibles Contenu de la sensibilisation

e Sécuriser le poste de travail :

— médias mobiles
Direction e Sécurité en dehors du bureau
e Téléphones mobiles

e Documents papiers

e Sécuriser le poste de travail :
— mot de passe

Personnel administratif — medias mobiles

et technique e Utiliser les outils a des fins professionnelles

¢ Ingénierie sociale

e Documents papiers

e Sécuriser le poste de travail :
— mot de passe
— médias mobiles
Professeurs et assistants e Utiliser les outils a des fins professionnelles
e Sécurité en dehors du bureau
e Ingénierie sociale

e Documents papiers

e Utiliser les outils a des fins professionnelles
Personnel Informatique e Ingénierie sociale

(incluant professeurs et

, e Sécurité en dehors du bureau
assistants)

e Documents papiers

En effet, pour les membres de la direction, ils sont souvent amenés a utiliser leurs
téléphones mobiles pour leur travail, ils sont amenés par leur responsabilité a se
déplacer a l'extérieur de I'école ou a travailler & la maison et ont parfois besoin
d'utiliser différents supports pour la sauvegarde de leur travail ou I'échange
d’informations avec leurs partenaires de travail. lls traitent aussi des documents

confidentiels.

Ensuite, nous en venons au cceur des collaborateurs qui ont besoin d'étre sensibilisés
pour un nombre de points plus importants que leurs autres collégues. Ces deux
groupes, les professeurs et le personnel administratif et technique, sont des groupes

tres hétérogénes avec des responsabilités et des taches qui different et des
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connaissances toutes aussi variées. C'est pourquoi nous ne pouvons pas plus les

subdiviser.

Effectivement, un grand nombre de ces utilisateurs ont encore des difficultés avec la
sécurité de leurs outils informatiques. Beaucoup utilisent leurs outils informatiques a
des fins personnelles pendant leurs pauses, connectent des médias sur leur poste ou
lancent des impressions et oublient d’aller récupérer les documents. Ensuite, il y a
aussi le probléme d’ingénierie sociale qui est posé, car beaucoup pour étre serviable
répondent a des questions sensibles par téléphone ou par courrier électronique sans
se demander si linterlocuteur est bien celui qu’il prétant étre, pour ne citer qu'un

exemple parmi 'immense palette de possibilités de I'ingénieur sociale.

En revanche, en ce qui concerne la sécurité en dehors du bureau, nous avons estimé
que les professeurs sont amenés a se déplacer plus souvent ou a utiliser chez eux des
applications pour leur travail que le personnel administratif et technique ne fait pas.
Généralement, ceux-ci ne travaillent pas chez eux ou quand ils se déplacent c’est

souvent dans un endroit similaire a I'environnement de 'école.

Pour finir avec les informaticiens, ayant déja beaucoup de connaissances sur les
faiblesses des technologies de I'information, il est préférable d’axer la sensibilisation
sur des points ou ils ont aussi de petites faiblesses en tant qu'étre humain. Comme le
fait que par exemple, I'ingénierie sociale prend différentes formes, lorsqu'ils utilisent
des outils de I'école en dehors, il faut gqu'ils fassent attention et les documents
imprimés doivent étre récupérés immédiatement et détruits si ceux-ci présentent une
sensibilité.

7.2.4 Moyens de communication adaptés

Troisiemement, il faudrait définir des moyens de communication adaptés a la structure
de I'école, aux groupes ciblés et au contenu de la sensibilisation. Au sein de I'école, les
seuls canaux de communication qu'ils utilisent sont le courrier électronique ou

oralement lorsque I'utilisateur recoit des informations de son centre informatique.

En effet, le moyen de communiquer est primordial afin que les individus auxquels nous
nous adressons intégrent le message que nous souhaitons faire passer. Il faut que les
collaborateurs puissent prendre le temps de s’informer, d’apprendre et de se former

pour retenir et appliquer I'essentiel du programme de sensibilisation mis en ceuvre.

C’est pourquoi nous avons sélectionné les différents canaux de communication

adaptés aux types d'utilisateurs, a l'infrastructure d’'une HES, et trois des quatre
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dimensions qu’'un programme de sensibilisation doit avoir. A l'annexe 13, vous

trouverez le tableau avec les canaux non retenus et leurs justifications.

Tableau 8 : Canaux de sensibilisation adaptés aux utilisateurs

Canaux

Pourquoi

Information

Direction

Soutenir et entretenir le message de sécurité de maniére
orale ou écrite.

Chef de groupe

Entretenir le message de sécurité de maniére orale ou
écrite.

Réglement

Les réglements existent déja.

Charte informatique

La charte informatique existe déja.

Contrat

Les contrats existent déja.

Politique de sécurité

Elle prend du temps, des ressources, mais elle est
essentielle a la diffusion de la sécurité. Donc elle est
importante & mettre en place.

Conférence

Il faut prendre du temps pour établir le contenu, trouver
les collaborateurs responsables, agender un moment qui
convienne a une majorité de collaborateurs concernés.
Mais cela fait parti du processus de sensibilisation, afin
gue les employés se sentent impliqués dans le
programme.

Communication

Questionnaire

Il faut prendre le temps pour établir des questionnaires
axeés sur les différents sujets de sécurité, mais le support
ne co(t rien, surtout si celui-ci se trouve en ligne.

Site intranet

L'intranet existe déja, il faut juste prendre le temps de
stocker et mettre en forme le contenu de la sensibilisation.

Ecran de veille

Les écrans de veille en eux-mémes ne codtent rien et ils
sont installés par le service informatique.

Fond d’écran

Idem que pour les écrans de veille.

Message sur I'ordinateur

Les messages ne coltent rien, il faut juste prendre le
temps de personnaliser un message destiné a un
collaborateur précis.

Courrier électronique

Les courriers électroniques ne codtent rien et sont
envoyés par le service informatique, dans le cadre de leur
mission.

Newsletter Les newsletters ne coltent rien et sont envoyés par le
service de communication, dans le cadre de leur mission.
Affiches Les affiches prennent du temps pour leur conception et le

support et 'impression peuvent codter. Mais ensuite, leur
contenu peut étre repris sur d’autres supports.
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Helpdesk C’est un moyen de communication qui existe déja et il est
amené avec les interventions que le service a a fournir.

Formation

Mise en situation Il faut en établir le contenu, les collaborateurs qui les
dispensent, occuper une salle, agender la mise en
situation, et suivant ce que le programme contient,
compter les colts en support matériel.

Atelier Idem que pour les mises en situation.

Vous trouverez en annexe 14, un exemple*® de moyen de communication qui pourrait

étre utilisés au sein des deux HES.

7.3 Diffusion du programme de sensibilisation

Cette phase du programme est la mise en ceuvre visible de la sensibilisation. Nous

allons donc présenter aux utilisateurs le programme de sensibilisation.
La diffusion se fera en deux étapes :

e Etape 1: piloter le programme avec un groupe limité a une dizaine d'utilisateurs
cibles, pour s’assurer de la pertinence du contenu et son déroulement. Suite a

ce pilote, nous procéderons aux améliorations nécessaires.

e Etape 2 : mettre en ceuvre pour toute I'école et ce de maniére incrémentale, par

groupe.

7.4 Evaluation du programme de sensibilisation

L'évaluation se fera autant aprés I'étape de pilotage que la mise en ceuvre.
Il'y a deux sortes d’évaluation possibles :

Pour la premiére, il s'agit de faire évaluer a chaque collaborateur comment il a percu
cette sensibilisation. Les questions qui pourraient étre posées par l'intermédiaire d'un

guestionnaire anonyme, sont les suivantes :

e Avez-vous compris I'importance de cette sensibilisation ?

e Les objectifs de cette campagne vous ont-ils été clairement expliqués ?

e Avez-vous été touchés par le systeme de communications mis en place ?
e Avez-vous été touchés par le contenu de la sensibilisation proposée ?

e Les points abordés vous ont-ils intéressés ?

46 Exemple de communication au moyen d'affiches tiré du site de CASES, qui proposent une réflexion
sur son comportement face a la sécurité de son poste de travail :

CYBERWORLD AWARENESS & SECURITY SURVEY ENHANCEMENT SERVICES. Se protéger
[en ligne]. https://www.cases.lu/fr/la-sensibilisation-et-la-formation.html (consulté le 02.07.2013)
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e Avez-vous appris des bonnes pratiques jusque la inconnues ?

e Avez-vous des suggestions ?

e Avez-vous des points négatifs dont vous souhaitez faire part ?

e Comprenez-vous mieux lI'importance de la sécurité ?

¢ Allez-vous mettre en pratique la sensibilisation regue ?

Pour la seconde, il s'agit d'évaluer si la campagne de sensibilisation a porter ses fruits,

en utilisant les moyens suivants :

Tableau 9 : Moyens d’évaluation de la campagne de sensibilisation

Moyens

Explications

Questionnaire

Etablir un questionnaire avec des questions comme : « Que
feriez-vous si... » & choix multiple. Les faire remplir & chaque
collaborateur.

Rapport d’'incidents

Grace aux rapports d’incidents, I'équipe en charge de la
sécurité peut établir s'il y a plus ou moins de fautes commises
par leurs collaborateurs. L'audit est a faire sur le long terme.

Helpdesk

Ce sont les collaborateurs qui peuvent donner un ressenti
global sur la prise de conscience de leurs collégues concernant
leur sensibilisation. lls sont proches d’eux et donc en direct
avec le terrain.

Ces moyens ne sont pas exhaustifs, et correspondent a l'infrastructure d'une HES.

7.4.1 Besoin de sensibilisation

Les questionnaires pourraient aussi permettre d'évaluer le niveau de chaque

collaborateur et leur permettre de ne pas avoir besoin de participer une ou deux fois au

programme de sensibilisation. lls seraient ainsi dispensés de participer au programme

de sensibilisation tant qu’ils seront jugés « avertis ».
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7.5 Maintenance sur le long terme

Pour finir, cette derniére phase, consiste a maintenir le programme de sensibilisation
sur le long terme afin de constituer une culture solide de la sécurité des informations

au sein de I'école.

7.5.1 Fréquence du programme et des révisions

En effet, une campagne de sensibilisation n'est pas un programme a faire une fois de
temps en temps, c’est un programme a dispenser et & mettre a jour continuellement.
Comme l'a proposé lors de notre interview le directeur adjoint de la HEG, ce
programme pourrait étre intégré au processus Qualité de I'école et donc étre revue
tous les dix-huit mois comme tous processus Qualité. De plus, il faudrait nommer un
collaborateur qui en serait chargé. Un employé ayant déja collaboré au programme,
comme aux ressources humaines ou au service de communication. Ainsi, les écoles
auront, elles aussi, un «responsable de la sécurité des systemes d’information »,
comme cela ce fait ailleurs. Ce responsable devrait étre nommé au plus pour la

maintenance du programme.

7.5.2 Contenu de la communication de sensibilisation

La communication devrait étre proposée sur lintranet de I'école afin que les
collaborateurs puissent s’informer en tout temps. En effet, si nous nous basons sur ce
que déplorent certains interviewés, c’est le manque de récapitulatif pour se remémorer

les points de sécurité gu'ils auraient oubliés.

De plus, la communication de rappels ou d’avertissement concernant de nouvelles
menaces ou nouveautés technologiques devrait se faire de maniére continue au sein
de I'école, afin de coller au plus prés de l'actualité. Le service informatique ou le

service de communication interne devrait en avoir la responsabilité.

7.5.3 Nouveaux collaborateurs

Pour les nouveaux employés, les ressources humaines devraient les informer de la
vision de I'école en matiére de sécurité de l'information lors de la signature de leur
contrat. Elles leur demanderont de lire la charte informatique, qui indiquera ou trouver
le site intranet contenant les supports de sensibilisation. Ensuite, elles devraient
résumer lors de la présentation de I'école aux nouveaux collaborateurs la vision de
I'école en matiere de sécurité. Enfin, les nouveaux arrivés intégreraient le processus

mis en place pour les autres employés.
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7.6 Conclusion

Avec ces différentes propositions, les utilisateurs deviendront des collaborateurs
avertis et I'écart de vision de la SSI pourra étre réduit entre les utilisateurs, le service

informatique et la direction.

Toutefois, comme nous I'avons constaté, cela demande du temps pour les ressources
internes, ainsi qu’une volonté de la direction pour mettre en ceuvre ce programme de
sensibilisation. En plus, comme nous l'avons vu les sujets de sensibilisation sont
nombreux et ne pourront donc pas tous étre pris en compte en méme temps. C'est
pourguoi, I'école devrait identifier les priorités ainsi que des « quick-wins »*” a mettre
en place, pour obtenir des résultats plus rapidement, et régler les problémes les plus
importants. Il faudrait par exemple commencer tout simplement par informer les
collaborateurs sur la sécurité de leur poste de travail et des documents qui restent sur

les copieurs, nous pensons que ce serait déja un premier pas.

47 Ce sont des mesures a effet rapide.
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8. Syntheése

En conclusion, ce qu'il faut retenir pour réduire I'impact du jugement de I'étre humain et
de ses actes sur le systeme d’information de I'entreprise, c’est de partager la vision de
I'entreprise en matiere de sécurité du systéeme d’information, dés I'engagement d’'un
collaborateur. Qu'afin de mener a bien une campagne de sensibilisation en un
programme structuré et reconnu, il s'agit d’obtenir le soutien des instances dirigeantes

pour légitimer ce programme de sensibilisation au travers de I'entreprise.

Ensuite, a travers ce programme, établir, un processus pour informer et communiquer
sur l'importance de linformation et son rdle névralgique dans les activités de
I'entreprise, des risques qu’elle encourt et des conséquences des actes humains. Puis,
de former les collaborateurs afin de leur inculquer une véritable compréhension des

bonnes pratiques de sécurité, par des moyens de communication adaptés.

Pour finir, maintenir le processus de sensibilisation et d’évaluation en continue au sein
de l'entreprise, afin d’établir et impliquer les collaborateurs dans la culture de la
sécurité du systéme d’information de l'entité. Et par conséquent, en faire des

utilisateurs avertis, et donc un atout pour la sécurité de I'entreprise.
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7

IONn proposes

Icat

Canaux de commun

Annexe 1

Tableau des moyens d’information

Canaux

Explications

Avantages

Inconvénients

Information

Direction de
I'entreprise

Sensibiliser les membres de la direction afin gu'ils comprennzant I'enjeu et
l'importance d'un programme de sensibilisation de la sécurité de I'information.

Demander leur souten afin quils communiguent directzment avec leurs
collaborateurs higrarchiques et obtenir leur accord pour I2 financement du
projet

Par son engagement 2t son soutien dans le
processus de securité, |a direction montre qua la
sécurité est essentielle dans I'entreprise et leur
accord pour le lancement du projet sera plus
facilz & obtenir.

Si la direction ne comprend pas
limportance d'un tel projgt, il sera plus
difficile de meftre un programme de
sensibilisation en placs

Chef de groupe

Sensibiliserles cadres supérieurs sur 'importance de la sécurité etles grandas
lignes dz la politique de sécurité.

lls communiqueront & leur groupe I2s principes
de sécurité et feront donc office de relais pour
rediffuser plus en profondeur dans |a hiérarchiz
managériale du message de sensibilisation

Sils n2 comprennent pas limportance
d'untel projet,ils risquentd'dtre un frein 3
la_propagation de linformation, voir
méme d'&ire les détracteurs du projet.

Reglement

Définir des statuts généraux qui permettent d'expliquer ce qu'il doft &tre 1ait, afin
de nepas compromettre les quatre principaux fondements de |a sécurité vus
précédemment Ainsi que les sanctions auxquels s exposent les contrevents.

Ce réglement permet de lister 3 un endroit les
différents droits et devoirs des utilisateurs, et
ainsi ils peuvent s’y rétérer en cas de doute.

Long etbarbant généralzament, Il pourrait
ne pas éfrs lu ou tout du moins étre
survole.

Charte
informatique

Etablir un documentqui explicite les droits etles devoirs des utilisateurs sur les
ressources du systéme informatique. Elle doit étre concise, lister les bonnes
pratiques sécuritaires 3 metirz en place surlz systéme d'information et faire un
rappel des interdictions, des restrictions, des obligations, résumer principes
juridiques et les mesures de contrdle effectuées par I'entreprise.

Méme principe que pour le réglement cela
permetde lister a un endroit les différents droits
etdevoirs des utilisateurs, et ainsi ils peuvent s’y
référer en cas de doute.

Elle pourrait ne pas étre lue si elle est
donnée avec dautres documents a
l'embauche de I'employé ou tout du
moins etre survolee

Contrat

Emetirz les grandas lignes de bonne conduite face au systéme d'information,
afin qu'a la lzcturz |2 nouvel employs scit d&ja informer du comportement &
adopter.

Cela permel une zntrée en mafiére en terms
d'information pour le futur employé, ainsi il sait

déja 3 quoi s'en tenir.

Il pourrait ne pas | lire ou tout du meins
le survoler.

Politique de
sécurité

Elle permet de diffuser 13 vision de I'entreprise en matiere de sécurité das
systemes d'information, établir |a stratégie de securité et expliquer la bonng
utilisation des outils du systame d'information.

C'estun documentqui refléte I'élat d'esprit dz la
direction dzl'entreprise, ainsi que de I'équipe da
sécurité Elle documente 13 culture de |'entreprise
en matiére da sécurits,

Elle pourrait ne pas étre lue ou tout du
moins étre survolée.

Conférence

Mettre en place desréunions, conférencas, ou séminaire portantsurla sécunté
& lintention des collaboratewrs, permet de sensibiliser un groupe de personng
surla problématique de la sécurité en entreprise.

Elle permet de faire un premier pas en termes
d'sxplications générales e de diffusion
d'informations globalement imporantes.

Comme |es réunions na touchent gu'un
petit nombre de personne, il faudrait
I'appliguer & un groupe bien détarminé
pour aveir un impact stratégique.

Questionnaire

Fabriquer un guestionnaire afin de permetire une évaluation das
connaissancas de chacun.

Cela permel de diffuser des informations de
maniére parsonnalisée etinteractive.

IIse pourraitquil ne scit pas estimé 2 sa
_c.u.a. valeur, en étanttrop vite rempli sans
y préter attention.

?

ts observés, comment améliorer

€S, Impac

: Moyens utilisé

du systéme d’'information
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Tableau des moyens de communication

Canaux Explications Avantages Inconvenients
Communication
Celapemmet d'avoirun endroit accessible atous
en tout lemps ol ils peuvent retrouver les
diverses campagnes de sensibilisation, ainsi que
O —— Communiquar lesinfommations générales concernart la sécurité via un | des différants canaux de communication utilisés. | L'utilisateur n'est pas obligé daller Iz
groupe de pagss dédiées. Cela permet de diffuser les informations & tous | consulté.
les collaboraleurs d'un coup &t permet de
cantraliser de maniére interne las informations
dédiées 3 Ia sécurite.
g L e K Les utilisateurs peuvent s'informer de maniere
Créer un sitz dédié ou le placer sur l'infranet, permet de regrouper i : it - ) L
. % ; TR autonome. Ce qui permet un meailleur suivi de la | L'utilisateur n'est pas obligé daller I2
E-learning toute linformation de sensibilisation et de faire un parcours Sl -
i3 L sensibilisation de chacun et toucher tous les | consulté.
personnalisé pour chaque employé. i
employés dz | entreprise
L'utilisateur n'est pas oblige daller Iz
Réseau social | Utiliserunnouveau canal de diffusion atin de toucher les plus jeunes | C'est une fagon innovante et actuelle de faire | consulté. Ce plus, suivant I'utilisateur, il
d'entreprise collaborataurs de I'entraprise. passer des messages courts el accrocheurs. n‘a pas |'habitude de vivre avec les
1éseaux sociaux.
g _— ) e L'utilisateur peut supprimerles massages
Ecran de veille s g | kg Si la communication est visuelle, slle facilitz la 4 4
Permetdefaire passer des messages de securilé visuelle ou taxtuelle ; ) g 2, _ sans les avoir lu, ou tout simplement
i e . compréhension des régles de sécurits, et c'est - o
’ aux utilisateurs, de maniere personnalisée. Be i changer de fond d'écran ou d'écran de
Fond d'écran facile 3 metire en place. 2
veille.
: ’ 3 4 lIlpermet de cibler une catégone d employe 2t de
Message sur | Emetire un message a la connexion d'un utilisateur sur son poste de 4 )
; personnaliser selon les besoins, le message de
l'ordinateur travail.
rappel. Y :
= TS o ST s T, i L'utilisateur peut supprimeries massages
g e 1 s ala possibilite de ciblerl2s utilisateurs qui en )
Communiguer les régles genérales de sécurité via le courrier A ¥ e .a sans les avoir lu.
. A . : o . d ont besgin. ainsi que de persannaliser le
Courrier électronique | électroniquepermetainsi defaireune campagne de prévention ou de

rappel

message selon les catégories métiers de
I'entreprise.
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Newsletter

Informe réguligramenttous 12s collaborateurs des régles générales de
securité ou des mises a jour.

Il permet defaire des envois génaux, toutcomme
des envois ciblés a différentes catégories
d'employés.

SMS professionnel

Transmeftre une alerte de sécurité via les téléphones professionnels
gstun bon moyen d'attzsindre les employés.

Elle peut cibler tous les collaborateurs ou
certaines catégories seulement et permet de
rendre attentif en quelque seconde 3 une
information importante

Cependant, il fautque cetie pratique soit
gardée pour les cas dimporance
majeure, sinonl2s employés risquent vite
d'élrs agacés.

Affiches

Brochure

Faire une campagne d'affichage dans I'entreprise permet de se faire
une idés visuelle de la sécurité, Chaque affiche représente un ou
plusieurs messages de maniére imagée ou avec une petite phrase
d'accroche. OQurépertorier surun flyer toutes les informations utiles et
visuelles.

Ce genre de supporl permet de faciliter la
communication, ettouche tous les employés en
dehors de leur bureau de maniére continug,
comme dans les couloirs, I2s ascenseurs ou les
salles de pause.

lIs peuvent vite s'en lasser, etne plus les
regarder. C'est pourguoi, il faut les
renouveler aprés un certain laps de
temps.

Objet quotidien

Rendre Ies objefs du quotidien professionnel poreurs de messages de
securité.

Utiliserdestasses, des verres, des portes clés, des fours d'ordinateurs,
des clés USE, des tapis de souris ou des stylos pour véhiculer des
petites phrases sécuritaires pense-bétes.

Ce moyen permet de toucher de maniére
réguliére etvisuelle tous les smployés, ainsi que
d2 rendre itinérant le message a travers les
gestes du quotidien.

Les emgloyeés risquent de s'en lasser,
c'est pourquoi il faudrait renouveler les
messages annuellement ou & I'occasion
d'événements.

Bande dessinée

Creer une bande dessinée pour expliquer de maniere ludigus les
usages sécuritaires des ressources du systéme dinformation. lin'y a
pasbesoin que soit sousforme d'unavrai bande dessinée papier, mais
des petits encarts mis sur les écrans de veille, les fonds d'écran, les
affiches, les flyers, dans |25 newsletters, sur les réseaux sociaux de
I'entreprise, et cantralisé surlintranet ou le e-leaming.

Ce support permetde créerungimage visuelle et
explicitz des comportements a adopter auprés de
chague employé. Cette maniére de diffuser
l'information sous forme humeristique permet de
marguer |'esprit des collaborateurs.

Trop longue, elle pourrait étre vite
lassante. De plus, selon la maniére dont
elle estfaite, elle peut ne pas intérasser.

Realiser des vid2os et les mettre 3 disposition des employes via
I'infranet ou le e-learing est une maniére plus informelle et
humoristique defaire passer des messages. Ces vidéos peuvent aussi
tourner de manigre réguliére sur les écrans d'information de
I'entreprise.

C'est une facon de touchsr tous les
collaborateurs et de leur permettre de visualiser
les bonnes pratiques de sécurité.

L'ufilisateur n'est pas obligé de la
regarder, s'il veut 1a voir il est obligé de
cliguer dessus. Elle peut étre longue
aussi, et vite lasser.
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Tableau des moyens de formation

Canaux Explications Avantages Inconvénients
Formation
Ceux-ci apprennem de maniere intsraclive at
Former et sansibiliser les utilisateurs via des mises 2n situation | proactive les usages sécuritaires du systéme | Lesutilisateurs ne prendrzient pasletemps de

Mise en situation

réelle ou fictive permet d'impliquer d'une meilleure maniére
ceux-ci dans le processus de sécurité de I'entraprise.

d'information. L'ére humain apprend mieux
généralementquandil fait lui-méme 125 actons, ce
qui équivaut 3 créer 'expérience.

fairz une formation, selon 1a charge de travail

Organiser das aleliers pour des séances de formation de
groupe avec un certain nombre o utilisateurs ciblés ol il sera

Ces ateliers sontinteractifs etpermettent de donner
plus d'impact a l'information diffusée.

Atelier proposé les divers travaux proposés dans ce chapitre comme
Ies jeux, les questionnaires, basé sur des themes tirss du e-
lzarning de I'entraprise.

QOrganiser des seances individuelle afin de former un
3 collaboratzur ayant plus de mal avec la sécurité au quotidien,
Coaching

outoutsimplemeant avecdes ulilisateurs qui doiventintégrer la
sécurité dans leur gestes quotidiens par rappor a la sécurité,

Formation externe

Cesformations données par d'autres entreprises ont le mérite
d'étre rodées, ca sont des professionnels dédiés qui les
dispensent.

Les séances de formation inteme ou exteme
permettent da cibler par catégorie les utilisateurs, de
personnzliser les travaux proposes, les canaux de
communication a ufiliser, les informations e les

messages a diffuser auprés d'eux.

Les utilisateurs ne prendraient pasle temps de
fairz une formation, selon la charge de travail
qu'ils ont.

Les collaborateurs pourraient se sentir
personnellement visés, et ne pas comprendre
que ce n'est pas une sanction.

Elle coute cher, bien qu'elle soit personnalisee
aux besoins, ce n'est pas la méme chose de
fairz une formation 3 I'extérieur, plutdt qu'a
I'intérigur de l'entreprise ol le collaborateur a
SES Margues.

Jeux

Jouer en groupe ou individuellement sur la sicurité des
données etfabriquer des compétitions pour les collaberateurs,
peut d'une certaine maniére motiver les plus challengers.

Le jeu permet aux utlisateurs de prendre conscience des
problématiques, des solutions, de se poser les bonnes
questions et dapprendre sur la sécurité du systeme
d'information.

Ce moyen interactif et original touche tous les
collaboratewrs, de manigre personnalisée et permeat
I'apprentissage par I'expérience.

Ces jeux peuvent étre disponibles surlintranet ou
lors des séances de formation individuglle ou de
groupe.

Les utilisateurs ne prendraient pasle temps de
fairz une formation, selon la charge de travail
qu'ils ont.
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Annexe 2 : Mail de réponse

De: "X Commoy" <X.Commoy@terranovatraining.com:

Pour : "Borboén Claire-Stefanie (HES)" <claire-stefanie.borboen@etu.hesge.ch>
Objet: Formation Terranova inc. - Démonstration gratuite

Date : mar., sept. 17, 2013 16:28

Bonjour,

Jevousremercie de 'intérét pour notre entreprise et produits.

leregrette de vousinformer que notre application est pourfin professionnelle.
Sincérement,

Madame Commoy
Représentante aux ventes interne // Inside Sales

terranova

= 514.489.5806|1 866.889.5806 ext208
d-danielle.commoy@terranovatraining.com
www . formationterranova.com
www.terranovatraining.com
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Annexe 3 : Interviews des entreprises privées

Situation :

Bangus

Fonction/domaine: Administrateur systéms T

Combign d'années au sein de 'entreprise ; 2 ans

Guestions :

1. Avez-vous édicté une politigue de sécurité (bonne conduite humaine) pour les utilisateurs
concernant les systémes d'information de votre entreprise?

1.1.

1:2.

1.5.

1.4.

1.5.

1.8.

1:7.

1.8.

O

Sur quelle base l'avez-vous créée?

Sur des bases communes a tout type de plan de securité. Conseils de sécurité, normes,
EXOENENCes.

De quelle maniére, sous quelle forme?

Sous forme papier, sous forme arale et anline.

Est-elle disponible & quelque part?

Owi. Sur Mintranet.

Cet endroit est-il connu des utilisateurs?

En théarie oul, cela devrait étre connu, mais non, il ne pense pas gue ce soifle cas.

Qui édicte ces régles de bonne conduite pour la sécurisation des données
professionnelles 7

Une équipe chargée de la sécurité de information.
Diffusez-vous cette politique de sécurita?
Owi.

1.6.1.De quelle maniére (moyens de communication, sous quelle forme)?

Frogramme pourles nouveauy employés avec environ 30 minutes dexplications lors de la
présentation de Nentreprise.

1.6.2.4 quelle frequence?

Uine fois & Pentrée de Nemployé dans lentreprise et ensuite guelgues fois dans Mannde.
Mettez-la vous a jour? & quelle fréquence?

Cwi Au gré de l'actualité et des audits faits parune entreprise externe et selon les besoins.
Avez-vous expliqué aux utilisateurs pourquoi ces régles sont importantes?

i

.

1.2.1.5i oui, de quelle maniére, sous quelle forme?

De maniére électronigue.

1.2.2.Pensez-vous qu'ils comprennent lenjeu qui est derriére?

Non, pastoujours. ! v a une telle quantité de données traitées chague jour, gud force ils
ne font glus attention.

2. Y-a-til une distinction qui est faite entre chague domaine/département/poste pour la
diffusionicommunication de cette politique?

Qui. Il y @ une base commune, mais guelques exceptions sont mises en place.

3. Donnez-vous ou formez-vous un nouvel employé a se sensibiliser face aux risques de
social engineering?
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Oui. Lors des séances dintroduction pour les nouveaux employés, des exemples sont donnés
pour leur faire comprendre. \Mais aussi aux autres employes lorsque c'est nécessaire.

4, Comptez-vous sur les utilisateurs pour qu'ils fassent attention ou restreignez-vous au
maximum le risque d'incident avec les moyens dont vous disposez?

Nous restreignons un maximum les risgues dincidents grédce aux oulils informatigues et
glectroniques. Nous ne laissons pas la respansabilité aux utilizateurs.

4.1. Pensez-vous que vous pourriez faire plus?
Oui, il ¥ a toujours un potentiel d'amélioration.
4.2.  Sioui, guest-ce qui vous enempéche?
! s'agit des codts gue cela représente. Est-ce que cela vaut vraiment le cout ?
§. Prenez-vous des mesures envers les personnes qui auraient enfreint les régles?
Oui, cela dépend des cas.

5.1. De quels genres? Proportionnelles & Nmportance de la fuite ou de la mise en danger
potentielle des données?

Ca peutaller de lavertiseement au renvoi.
5.2. Sinon, avez-vous planifié (envisage car besoin) de les avoir un jour 7

6. Pour quelles raisons pensez-vous que les utilisateurs appliguent cette bonne conduite ?

Certaing se sentent obligés, pour d'autres c'est par professionnalisme. s connaissent quand
méme gue cela peut impactés leur travail.

6.1. Sioui pourgquoi ?
+ |ls comprennent les enjeux
¥ |5 s& sentent contraints
O lIs le font parce quil faut 1 faire, sans forcément comprandre pourguoi
6.2. Sinon pourquoi 7
» Qubli
O lls ne comprennent pas pourguoi ils doivent faire attention
O Trop contraignant
O lls ne les comprennent pas, doncils ne peuvent pas les appliquer
7. Cette politique est-elle rediscutée a chague mise a niveau budgétaire ?
Oui, avec une équipe de la sécurité des 5
8. Cette politique est-elle soumise aux restrictions budgétaires?
Cela se powrrait mais n'est pas sur de connaitre fa réponse.

9. Si vous deviez donner une note au résultat de votre travail de sensibilisation auprés des

utilisateurs sur l'importance de la sécurité des données professionnelles, quelle serait-
elle?

O 6 - Excellente
v 5 —Bonne

O 4- Suffisante

O 3- Insuffisants
0O 2 - Echec
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Situation :

KMultinaticnale

Fonction/domaine: Superviseur du support [T

Combien d'annges au sein de I'entreprise : en 2008 (5 ans)
CQuestions :

1. Avez-vous édicté une politique de sécurité (bonne conduite humaine) pour les utilisateurs
concernant les systémes dinformation de votre entreprise?

Qwi. La Technology Gornvernance Risk and Conirols User
1.1.  Sur quelle base 'avez-vous créee?
Sur des bases communes & tout type de plan de sécurité.
1.2. De quelle maniére, sous quelle forme?
Sous forme PDF, online.
1.3. Est-elle disponible a quelque part?
Oui. Sur Nintranet
1.4. Cetendroit est-il connu des utilisateurs?
Naon, il ne pense pas.

1.5. Qui edicte ces régles de bonne conduite pour la sécurisation des données
professionnelles ?

Une équipe gui se nommait Nnformation Protection. Maintenant clest la Technology
Gorvernance Risk and Controls User.

1.6. Diffusez-vous cette politique de sécurité?
Ouii.
1.6.1.De quelle maniére (moyens de communication, sous quelle forme)?

Mails, posters dans les lieux communs, grogramme pour les nouveaux employés avec
environ 30 minutes d'explications lors de la présentation de Mentreprise.
1.6.2.4 quelle fréquence?

Line foiz 8 lenirée de 'employé dans lentreprise et ensuite quelgues fois dans lannée.
1.7. Mettez-la vous a jour? & quelle fréquence?

Oui. Au gré de l'actualité et des audits faits par une entreprise externe et selon les besoins.
1.8.  Avez-vous expliqué aux utilisateurs pourquoi ces régles sont importantes?

o
1.8.1.5i oui, de quelle maniére, sous quelle forme?

De maniére verbale, par posters et par électronigue.
1.8.2.5i non pourquoi?
1.8.3.Pensez-vous qu'ils comprennent "'enjeu qui est derriére?

Non, pastoufours. s veuwlentdes outils faciles d'accés et accessibles rapidement, mais
ilz en oublient la zecurite-

2. Y-atdl une distinction qui est faite entre chague domaine/départementiposte pour la
diffusion‘communication de cette politique?
Non. Elle est commune & tous. Mais il se peut quil ¥ ait eu des particularités pour certaing
grouges dempioyes.
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3. Donnez-vous ou formez-vous un nouvel employé & se sensibiliser face aux risques de
social engineering?
Oui. Lors des séances dintroduction pour les nouveauy employés, des exemples sont donnés
pourleur faire comprendre. Mais aussi aux autres employés lorsque clest nécessaire.

4. Comptez-vous sur les utilisateurs pour qu'ils fassent attention ou restreignez-vous au
maximum le risque d'incident avec les moyens dont vous disposez?
Le minimum 8 été mis en place pour assurer une sécurité des données comectes.
4.1. Pensez-vous que vous pourriez faire plus?

Oui.

4.2, Sioui, quest-ce qui vous en empéche?
l &'agit de faire la part des chozes entre lesrizques réels etle b

1ess, il faut un équilibre

£. Prenez-vous des mesures envers les perscnnes qui auraient enfreint les régles?
Oui cela dépend des cas.

51. De quels genres? Proportionnelles a 'importance de la fuite ou de la mise en danger
potentielle des données?

Ca peut aller de Mavertizssement au renvai
6. Pour guelles raisons pensez-vous que les utilisateurs appliquent cette bonne conduite ?

Certains se sentent contraints, pour d'autres c'est par professionnalisme. lls connaissent guand
méme que cela peut impactés leur travail. Pour d'autres c'est de /a bonne conscience.

6.1.  Sioui pourqueoi 7
+ |Is comprennsnt les enjeux
¥ |Is 5& sentent contraints
O lls le font parce quiil faut 12 faire, sans forcément comprendre pourquoi
6.2.  Sinon pourguoi ?
v oubli
3 lls ne comprennent pas pourquci ils doivent faire attention
3 Trop contraignant
O lls ne lgs comprennent pas, doncils ne peuvent pas les appliquer
7. Cette politique est-elle rediscutée & chaque mise a niveau budgétaire?
Oui, avec une équige de la sécurité des 51,
8. Cette politique est-elle soumise aux restrictions budgétaires?
MNon, ou tres geu.
9. Sivous deviez donner une note au résultat de votre travail de sensibilisation auprés des

utilisateurs sur I'importance de la sécurité des données professionnelles, quelle serait-
elle? (en prenant en compte sicela a porte ces fruits)

O & - Excellents
v 5 —Baonne

O 4- Suffisante
O 3- Insuffisante
O 2 -Echec
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Situation :

FME

Foncticn/domaine: Directeur du service IT interne

Combien d'années au sein de I'entreprise : environ 30 ans

Guestions :

1. Avezwvous édicté une politique de sécurité (bonne conduite humaine) pour les utilisateurs
concernant les systémes d'information de votre entreprise?

1.1.

1.2

1.5.

1.4.

1.5.

1.6.

Oui.

Sur quelle base 'avez-vous créee?

Sur des hases communes 4 tout type de plan de sécurité. Conseils de sécurité, normes,
expériences, conférences et MELAN!

De quelle maniére, sous quelle forme?

Sous forme électronigue.

Est-elle disponible a quelque part?

Owi, sur intranet. C'estle premier document gue Nous rouvons suUren premiére page.
Cet endroit est-il connu des utilisateurs?

Qui. liz regoivent d'ailleurs un courrier électronigue leur rappelant ol elle se trouve,

Qui édicte ces régles de bonne conduite pour la sécurisation des données
professionnelles 7

Le zervice informatigue interne avec fa Direction.

Diffusez-vous cette politique de sécurité?

Oui. Un nouvel employeé y est rendu attentif dés son engagement. Sinon, envoie de rappeis
quand il y 8 deg changemenis.

1.6.1.De quelle maniére (moyens de communication, sous quelle forme)?

Par rappels, explications, et séance de formation continue.

1.6.2.4 quelle frequence?

1.7.

1.8.

Line foiz & l'entrée de 'employé dans lentreprise et ensuite tous les deux mois.
Mettez-la vous a jour? A quelle fréquence?

Oui. En permanence.

Avez-vous expliqué aux utilisateurs pourquoi ces régles sont importantes?

O,

1.2.1.5i oui, de quelle maniére, sous quelle forme?

De maniére électronigue et par des exempies concrets.

1.8.2.5i non pourguoi?

1.8.3.Pensez-vous qu'ils comprennent I'enjeu qui est derriére?

Oui et non. lis estiment parfois que c'est exagérg.

2. Y-a-tdil une distinction qui est faite entre chaque domaine/département/poste pour la
diffusion/communication de cette politique?

Oui. Pour le domaine technigue 1a sécurité est plus rigoureuse et réguliére.
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2. Donnez-vous ou formez-vous un nouvel employe a se sensibiliser face aux risques de
social engineering?

Non. Car dans Mentreprise tout le monde &e connait

4. Comptez-vous sur les utilisateurs pour qu'ils fassent attention ou restreignez-vous au
maximum le risque d'incident avec les moyens dont vous disposez?

Nous faizons les deux, afin gue les mesures se complétent
4.1. Pensez-vous que vous pourriez faire plus?
C'est déja bien comme c'est actuellement, alors non nous ne pourricns pas faire plus.
5. Prenez-vous des mesures envers les personnes qui auraient enfreint les régles?
Oui, cela dépend des cas.

5.1. De quels genres? Proportionnelles & l'importance de la fuite ou de la mise en danger
potentielle des données?

Proportionnellement a lncident commis.
6. Pour quelles raisons pensez-vous que les utilisateurs appliquent cette bonne conduite 7

6.1. Sioui pourdquoi ?

v |Is comprennent les enjeus

v |15 58 sentent contraints

« |15 1e font parce qu'il faut le faire, sans forcément comprandre pourquoi
6.2. Sinon pourquoi ?

O Qubli

O lls ne comprennent pas pourquoi ils doivent faire attention

O Trop contraignant

O lls ne les comprennent pas, donc ils ne peuvent pas les appliquer

7. Au niveau de la direction, est-ce facile de lui faire comprendre les enjeux et 'importance
de cette sensibilisation (ex : moyens, temps et argent & prendre sur le temps de travail des
utilisateurs) ?

O

8. Cette politiqgue est-elle rediscutée a chaque mise a niveau budgétaire?
Non.

9. Cette politique est-elle soumise aux restrictions budgétaires?
Nan.

10. 8i vous deviez donner une note au résultat de votre travail de sensibilisation auprés des
utilisateurs sur l'importance de la sécurité des données professionnelles, quelle serait-
elle?

0 6 - Excellente
« 5 —Bonne

3 4- Suffisante

3 3-Insuffisants

il g'apergoit gue cela fonctionne, lorsque Jes utiisateurs lui posent des questions

Sensibilisation a la sécurité du systeme d'information : Moyens utilises, impacts observés, comment améliorer ?
BORBOEN Claire-Stefanie



Annexe 4 : Interviews a la Haute Ecole de Santé

Situation :
Haute Ecole de Santg (HEDS!
Fonction : Responsable informatique de la HEDS

Datz de commencement dans cette ecole 12 ans

Cuestions :

1.

Des régles de bonne conduite ont-elles été édictées pour la sécurisation des données
professionnelles a la HEDS 7

O, de maniére orale.
1.1. Sioui, sur quoi sont-elles basées?

Elles zont basées zur lexpérience et les informations lves dang les revues ou site
internet spécialisés ou transmises paries HES.

i

1.1.1.Quand les transmettez-vous aux utilisateurs 7
A l'engagement des empioyés.

1.1.2.Pour quelles raisons selon-vous ces régles ont-elles été faites?
Pour sensibilizer les utilizateurs & fa manipulation de feur ordinateur.

Pensez-vous que les utilisateurs sont aujourdhui assez consciencieuy pour quiils fassent
attention sans qu'on leur expligue?

Mon. I pense gue la plupart ne foant pas aftention & leurs gestes quotidiens, mais quilenya en
guand méme qui y sont sensibies.

G edicte les régles de bonne conduite pour la sécurisation des données professionnelles
alaHEDS ?

C'est le responsable informatigue qui dirige une réunion avec les autres coilaborateurs du centre
informatique, afin d'édicter des régles ou des mises d jours auxquelles il faut faire attention.

3.1, Qui est le propriétaire de ces régles 7 (ex : Centre informatique, ou HES, Etat)

il y 8 une charte informatioue et elle et faite par la Sirection.

Y-a-t-il une distinction qui est faite entre chaque domaine'département/poste a la HEDS
pour la communication ou 'édition de ces régles ?

Il n'y a pas de différence faite entre les utilisateurs employés parla HED S, mais parcontre il v &
une différence entre les employés et les étudiants.

Cette diférence porte sur le pofentiel risque de perte de leurs données personnelles (travaux,
mémaires, dossiers, projets, recherches) qui seraient enregistrées sur le bureau et non sur
l'espace disgue & leur nom. Il y a aussi e fait quils doivent faire attention 8 leur clé USE, déviler
une seule copie de leurs fichiers, et trouver un mot de passe adéquat pour leurs diférents acces.
Ceci est expliqué lors de 43 min en début de premigre année, par /e centre informatigue.

Sont-elles disponibles a quelque part ?
Owi, gurlintranet dans le systéme Qualité de la HES.

5.1. §i oui, cet endroit estdl connu des uwtilisateurs ? Peuvent-ils y accéder avec/sans
restriction 7

Oui cet endroit est connu des empiovés, ils peuvent y accéder. Saufles étudiants.
Avez-vous expliqué pourquoi ces régles sont importantes?
il espére qgue ce zoit fait par les deux administrateurs systémes lorsquil y a un nouvel employé.
6.1. Sioui, de quelle maniére, quelle communication?

Cela est fait de maniére orale.
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7. Avez-vous unprocessus de mise a jour 7
Oui, lors des réunions informatiques (voir guestion 3.)
7.1. Sioui, tout les combien de temps 7
Selon incident ouinformation de la HES ou selon ce gui est lu dans les revues spécialisé 1T,
2. Sur quelle base mettez-vous a jour celles-ci ?
Vioir question 8.

9, Comptez-vous sur les utilisateurs pour quils fassent attention, ou restreignez-vous le plus
possible les éventuelles fuites, afin d'éviter un maximum dincidents ? (Donnez-vous Ia
responsahilité de la sécurisation de ses donndes 3 Futilisateur lui-méme ou prenez-vous
vous-méme fes choses en main en tenant compte du facteur humain (ingénieur social)
dans votre politigue de sécurité.)

Il compte sur la responsabilité des utilizateurs, afin d'éviter tout soucis. Ce n'est pas faute
d'aveoir essayer, mais le probleme o'est que les ulilisateurs ont rdlé a cause du mangue de
disponibilité immediat de leurs fichiers ou de leur ordinateur.

10. Avez-vous mis en place un systéme qui permet de sécuriser les données professionnelles
(travaux, examens, compte utilisateur, clés USB cryptées) des utilisateurs face aux
eventuels petits malins, intrus, ou virus?

il y a des serveurs mis & disposition afin de slocker les dannées dessus.

iy & une régle de verrouillage force de session gui a été mise enplace. Cest-a-dire gu'elle se
ferme automatiguement au bout de 15 minutes d'inactivité.

Une session ne peut pas étre ouverte sur plus d'un poste 8 la fois. sauf pour les
administrateurs du centre informatique, pour éviter tout probléme.

11. Pour quelles raisons pensez-vous que les utilisateurs les appliquent-elles, ou pas?
Iy a ceux guicomprennent ce que cela impligue etjoventle jeu Il y a ceux qui my pense pas,

et se disent « advienne qgue pourra » le centre informatigue est 14, Il pense que pour les
étudiants, ce n'est pas certaing, car iis y en a beaucoup qui viennent « pleurés » carils ont
perdus leur dossiers, mémaires en fermant leur session.

12. Pensez-vous quelles sont suffisantes?

Ce n'estpas suffizant.

12.1. Si non, que devriez-vous rajouter ou mettre en place afin de palier 4 ces lacunes?
Lin temps, il v avait un systéme gui avait été mis en place pour les etudiants gui permettait
dexpliquer correctement chaqgue manipulation sécuritaire avec un ardinateur, mais cela
prenait trop de temps. Avant cétait 3 heures, maintenant cest plus gue 45 min pour 60
grouges de 20 personnes.

13. Lorsquune bréche est trouveée (par une personne de la HES ou lors d'un incident), faites-
VOLS une analyse, avec prise de mesure telle que remise a jour des régles et campagne de
communication ?

Oui voir guestion 3. Mais 4 sa connaissance, il 'y a pas eu dincident ni dintrus quelcongue quia
essaye dobtenir des informations fraudulevsement.
14, Avez-vous testé grandeur nature si elles étaient bien appliquées 7

14.1. Si non, pour quelle raison 7

Non, caril m'a pas le temps. Mais pensaitfaire disparaitre dans un dossier caché tous
les fichiers du bureau d’un employé imprudent, afin de lui faire une frayeur. De cette
maniére, ce choque émationnel, lui permetirait de lui faire comprendre Nimportance de
ne paslaizser sa session cuverte § tout les vents, ni méme son bureau, et ensuite de
metire sur 'espace disque personnel ses documents afin quils soient en sécurité.
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Profil :
Masculin Haute Ecole de Santé
Fonction, domaine : Directeur adjeint de la HEDS

Date de commencement dans cette école : 1 an
Cuestions :

1 Avez-vous regu des regles de bonne conduite concernant la securité de vos donnees
professionnelles de la part de I'école? (Siowl, me donner un exemplaire)

poste ici, ouf.

1.1. Sioui de la part de qui 7 (ex : Centre Informatigue, Direction, HES-GE principale)
Cirection de M'établissement
1.1.1.Quand? {ex : Chague année, semestre, aprés incident)
A lengagement.
1.1.2.Comment, par quel({s) moyen(s) de communication?
Ecrite.

1.1.3.Ayez-mus regu des mises a jour ou des rappels, durant année, ou & chaque
debut d'annee scolaire?
o
1.2. Si non, pour quelle{s) raison(s) pensez-vous 7
il n'y a pas de directives HES
1.2.1.Faites-vous tout de méme attention ?
'8

Oui
1.2.2.Guelle(s) mesure{s) prenez-vous de votre propre initiative ?
Il fait aftention a tout
2. Vous a-t-on explique ces régles?
MNan.
2.1, 5i non, pour quelle{s) raison(s) pensez-vous 7
Lin oulii

3. Comprenez-vous pourquoi I'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles 7

Qi

3.1, Savez-vous les appliquer 7

Oui. De part son ancienne profession. I travaillait aux assurances Al et ensuite aux
Ressources Humaines de Mécole.

3.2, Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, sifla réponse est négative)

o,
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4, Appliquez-vous ces directives totalement, partiellement, ou pas du tout ?
Totalement.

4.1. Siou, pour quelle(s) raison(s) ?
v Parce que vous avez compris exactement ce gue cela impligue.
3O Plutdt par honne conscience ou ne pas recevoir de remontrance.
O Autre :

4.2, Sinon, pour quelle(s) raison(s) 7
O Fas envie d'v penser.
3O Trop contraignant.
O Farce que vous ne les coOmMprenez pas.
O Vous les oublisz, tellement v &n a.

5. Que faites vous pour sécuriser vos donnees avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

Yoirla question 1.2 2.

G. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité
de vos données professionnelles venait & se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raisonis)?

Une campagne visuelle, et une sensibilization § farmivée dun collaborateur, et il insiste sur ce
rait.
T. Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
Ce serait réguligrement vu, donc oui & force.
En tant que directeur adjoint :
1. Comprenez-vous qu'une campagne de communication pour sensibiliser les employés a
la sécurité des données de I'école, scit importante 7
Tout g fait.
2. Avez-vous alloué un budget pour cette partie spécifique de la sécurité des informations
au centre informatique ¥ Si ce n'est pas vous, qui c'est 7

Actuellement non. Mais &l devaity aveoir une campagne, il pourraitie faire. Carfécole esttrés
en retard par ragpart & ce qui est fait 4 I'Etat de Genéve

3. Ce budget, serait-il sujet & une révision a la baisse en cas de crise financiére ?
Quf, il pourrait.

4, Pensez-vous que ce qui est fait actuellement est suffisant 7
Main.

5. Demandez-vous au centre informatique de faire une mise a jour des informations ou de
faire differemment, aprés un incident 7

Le service informatigue le fait spontanément
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Profil :
Masculin Haute Ecole de Santé
Fonction, domaine - Professeur en soins infirmiers 4 la HED'S
Date de commencement dans cette école -

Questions :

1.  Awvez-vous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école? (Si oui, me donner un exemplaire)

Oui. Mais il pense que les aulres employés ont oubliés qu'il v @ eu une campagne faite quand le
directeur adioint de 'actuelle Haute Ecole de Gestion était & la direction.

1.1. Si oui, de la part de qui ? (ex : Centre Informatigue, Direction, HES-GE principale)
De |z part du Centre Informatique et de la Direction anténeure a 'actuele.
1.1.1.Quand? (ex : Chague année, semestre, aprés incident)
En 2005.
1.1.2.Comment, par quel{s) moyen(s) de communication?
il & regu un mail, avec un mémo qui confenait ces bonnes pratiques.

1.1.3. Avez-vous requ des mises & jour ou des rappels, durant I'année, ou a chaque
début d'année scolaire?

Oui des rappels lors de nouveaux virus ef incidents quelcongues.
1.1.4.Pour quelle(s) raison(s), ou & quelle occasion?
Il & regu ces bonnes pratigues & son engagement.
2. Vous aton explique ces régles?
MNon.
2.1. Sinon, pour quelle(s) raison(s) pensez-vous 7
Dans les informations regues, if est indigué qu'ils ont la possibilité de poser des questions 5l
y en avail.
3 Comprenez-vous pourgquoi I'école édicte des régles a appligquer concernant la sécurité de
vos données professionnelles 7
Our.
3.1. Savez-vous les appliquer ?
O,

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, si la réponse est négative)

O,

4.  Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7
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4.2. Sinon, pour quelle(s) raison(s) ?
3 Pas envie d'y penser.
O Trop contraignant.
O Parce que vous ne les comprenez pas.
3 Yous les oubliez, tellement v en a.

3. (Que faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

o [l fait attention a tout, il Iit tout ce qui lui est transmis.

+ |l récupere les documents sensibles qui auraient pu rester dans la photocopieuse apres un
bourrage papier. [l fait attention aux virus, aux spams.

+ [lverrouille sz session, ferme son bureau. [l ne donne pas dinformation sans avoir demands
aul préalable pourguai,

o [l fait atfention aux gens qui se trouvent dans les buresux. [l ne met pas de clés USB
inconnues dans son ordinateur.

o [l fait des sauvegardes de ses dossiers sur un disque dur exteme.

b. Si une (nouvelle) campagne de communication concernant la sensibilisation & la sécurité
de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Il verait bien une ou plusieurs videos sympas qui représenteraient les gestes a faire au
guotidien pour éviter de faire un faux pas. [l pense que des cours specifiques d'une ou deux
heures pourraient étre bien. un mémo sussi afin de récapituler.

Il propose aussi une chambre virtuelle ol un cours est dispensé a toute heure, afin de répondre
aux guestions ou une information gui tourne lorsgu'elle est demandée.

Il voit le jeu de rdles comme un bon moyens de faire comprendre aux employés quil y 2
touwours des failles dans leurs gestes guotidiens.

T. Pensez-vous que sous cefte forme, vous seriez plus touché par ces bonnes pratiques?
O,

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?
O,

Nos commentaires par rapport a I'entretien :

Il nous a expliqué aussi qu'il lisait tout ce que la direction envoyait, tous les mémos et autres
communications des ressources humaines, et des autres départements. Il se renseigne surtous
les nouveaux employés, il voit leur visage dans AGE et connait dans la majorité des cas les
bureaux de chacun. Mais qu'avec les changements de bureau fréquent en ce moment, il ne
pourrait pas dire si certains sont encore au méme endroit.

Ce qui souldve un point crucial : plus les gens changent de bureau, moins nous pouvons lutter
contre d'éventuels « intrus », car nous ne sommes plus srs que les gens qui sont dans ce
bureau sont bien ceux que nous voyons, si nous ne connaissons pas bien les nouveaux
employés.
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Profil :
Féminin Haute Ecole de Santé
Fonction. domaine : Professeure en soins infirmiers 4 la HEDS
Date de commencement dans cette école © 15 ans.

Cuestions :

1. Avez-vous recu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'ecole?

Mon. Elle n'a pas pris connaissance de la charte informatique depuis plus de 10 ans.
1.1. Si oui, de la part de qui ? (ex : Centre [nformatigue, Direction, HES-GE principale)
Elle ne se souvient pas.

1.1.1.Quand? (ex : Chague année, semestre, aprés incident)
Il y @ 10 ans environ.

1.1.2.Comment, par quel(s) moyen(s) de communication?
Elle ne sait plus.

1.1.3.Avez-vous regu des mises a jour ou des rappels, durant I'année, ou a chaque
début d’année scolaire?

Elle ne sait pas.
1.1.4.Pour quelle(s) raison(s), ou a quelle occasion?
Aucune.
2. Vous a-t-on expliqué ces régles?
MNon.
2.1. Sinon, pour quelle(s) raison(s) pensez-vous 7
Elle estime que c'est par logigue, selon les us et les coutumes.
2.2. Faiteswvous tout de méme attention 7
Oui, elle met en place ce quelle sai.

3 Comprenez-vous pourguoei I'école édicte des régles a appliquer concernant la securité de
vos données professionnelles ?

O,
3.1, Savez-vous les appliquer ?
O,

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, si la réponse est négative)

Olui.
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4, Appligquez-vous ces directives totalement, partiellement, ou pas du tout ?
Tatalement.

4.1. Si oui, pour quelle(s) raison(s) 7
« Parce que vous avez compris exactement ce que cela implique.
3 Plutdt par bonne conscience ou ne pas recevoir de remontrance.
O Autre

4.2. Sinon, pour quelle(s) raison(s) ?
O Pas envie d'y penser.
« Trop contraignant.
O Parce que vous ne les comprenez pas.
O Vous les oubliez. tellement y en a

B Que faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

s Elle verrouille tout. Ex | casiers, session, pories.
B. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité

de vos données professionnelles venait & se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Il faudrait qu'elle soit dynamique. intersctive. sympathigue, sttrayante. Avec des supports tels
gue des vidéos, des slogans ou des petites bandes dessinges.

i Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
Oui, elle pense qu'l y aurait plus dimpact.

8. Pensezwvous que vous pourriez mieux les comprendre ou automatiser ces gestes au
guotidien?

Ouwi, ef cela lui permettrait de ne pas avoir besoin de prendre connaissance du vocabulaire
specifigue a linformatique, carla campagne serait vulgansee.

Nos commentaires par rapport a I'entretien :

Elle explique tout de méme qu'elle ne consulte pas le service informatique pour installer des
applications sur son ordinateur, car c'est trop long d'obtenir leur approbation.
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Profil :
fasculin Haute Ecole de Santé
Fonction, domaine © Professeur en soins infirmiers a la HED'S
Date de commencement dans cette école - 13 ans.

Questions :

1. Avez-vous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école? (Si oui, me donner un exemplaire)

Oui. Mais il pense que les sutres employés ont oubliés qu'il v & eu une campagne faite quand le
directeur adioint de l'actuelle Haute Ecole de Gestion était a la direction.

1.1. Si oui, de la part de qui ? (ex : Centre Informatique, Direction, HES-GE principale)
De la part du Centre Informatique et de la Direction anteneure & l'actuelle.
1.1.1.Quand? (ex : Chague année, semestre, aprés incident)
A son engagement, et en 2005
1.1.2.Comment, par quel{s) moyen(s) de communication?
Durant une séance pléniére avec tous les collaborateurs de l'épogue.

1.1.3. Avez vous regu des mises a jour ou des rappels, durant I'année, ou a chaque
début d’année scolaire?

Oui des rappels lors de nouveaux virus ef incidents quelcongues.
1.1.4.Pour quelle(s) raison(s), ou a quelle occasion?
Dans le cadre d'une petite sensibilisation.
2. Vous a-t-on expliqué ces régles?
MNon. Mais il s'informe auprés du senvice infarmatique quand i a des guestions.
2.1. Sinon, pour quelle(s) raison(s) pensez-vous 7
Dans les informations regues, il est indigué qu'ils ont la possibilite de poser des questions sl
y en avait.
4 Comprenez-vous pourquoi I'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles 7

O,
3.1. Savez-vous les appliquer ?
O

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, si la réponse est négative)

O
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4, Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7
Totalement.

4.1. Si oui, pour quelle(s) raison(s) ?
« Parce que vous avez compris exactement ce que cela implique.
O Plutét par bonne conscience ou ne pas recevoir de remontrance.
0 Autre

4.2. Si non, pour guelle(s) raison(s) ?
3 Pas envie d'y penser.
3 Trop contraignant.
O Parce gue vous ne les comprenez pas.
O Yous les oubliez, tellement v en a.

5. Que faites vous pour sécuriser vos données avec les outils infermatiques quotidiens et
dans le cadre général professionnel ?

o | fait attention a tout.
o [l verrourlle tout. Ex ; casiers, session, portes.

+ [l ne transfére rien sur son téléphone porlable.
+ [l fait des ssuvegardes de ses dossiers sur un disgue dur exteme.
6. Si une [nouvelle) campagne de communication concernant la sensibilisation a la sécurite

de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Il avait apprecié que la premiére information ait éfé faite en séance pleéniére. Comme cela, les
collaborateurs peuvent poser des questions et les regles sont explicitéss.

i. Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
O,

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?
O,
Nos commentaires par rapport a I'entretien :

C'est un collaborateur qui pose énormément de questions pour rester informé sur le sujet de
l'informatique. Il a une trés bonne prise de conscience de ce point de vue.
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Profil :
F&minin Haute Ecole de Santé
Fonction, domaine : Secrétaire au bureau des admissions

Date de commencement dans cette &cole - 1998 (14 ans)

Questions :

1.  Avez-vous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école?

Qui, une charte informatique.
1.1. Sioui, dela part de qui 7 (ex : Centre informatigue, Direction, HES-GE principale)
e la direction de la Haute Ecole de Santé
1.2. Quand? (ex : Chague année, semestre, aprés incident)
A son engagement dans l'école.
1.3, Comment, par quel{s) moyenis) de communication?
Sur papier, dans le dossier donné a tous les nouveauy employes lors de l'engagement.

1.4, Avez-vous regu des mises a jour ou des rappels, durant I'année, ou a chaque debut
d'année scolaire ?

Oui. Detx rappels.
1.5. Pour quelle(s) raison(s), ou a quelle occcasion?

Une fois lors du changement de statut de 'école en HES et lors du changement de la
messagere sous Oulicok.

1, une fois aussi guand ia direction & rappeler que la messagerie devait étre utilizé 3
des fing professioninelles, pouréviterles spams. A cause d'une invasion répéfitive de spams
oui auraient eu lieu.

2. Vous a-t-on expliqué ces régles?

Mo
2.1, Sinon, pour quelle(s) raiscn(s) pensez-vous 7
Elle pense quils n'y ont pas pensé, ou n'ont pas eu le temps de le faire. Mais surtout pour
permetire L envol muiltiple et perdre le moing de temps possibile.

3 Comprenez-vous pourgquei I'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles 7
Qui

31, Savez-vous les appliquer 7
Oui. Appligue celles dont elle se ragpelle et sinon agpligue naturellfement le secret de
fonction.

3.2, Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, sifa réponse est négative)

Comme elle ne leg a pas toutes lues, eile ne peut pas mexpliquer. Maiz suriout elle ne se
souvient pas exactement ce qui a &té écrit

4, Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7

Totalement.
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4.1, Sioui, pour quelleis) raison(s) 7
¥ Parce que vous avez compris exactement ce que cela impligue.
O Plutdt par bonne conscignce ou ne pas recevoir de remontrance.
O Autre :
4.2, Sinon, pour quelle(s) raison(s) 7
O FPas envie d'v penser.
O Trop contraignant.
O Farce que vous ne [es Comprensz pas.
O Vous les cubliez, tellement v gn a.

a. Gue faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

« FElle broie les papiers sensibles récupére les papiers gui sont restés coincés dans
limarimante. Mets tous documents professionnels sous clés.

= Clle ne communigue absclument aucune donnée cancernant parexemple un étudiant admis
ou o tant que celui-ci n'a pas recu de letire officielle, méme a un enseignant gui aurait
sant enfant dans ce cas la.

« Clle evite de mettre 8 jour le statut de ce méme etudiant dans AGE tant gue lui-méme n'a
rien recu, afin deviter qu'un parent enseignant 8 /1a HED'S puisse voir le statut dans AGE,
avant canfirmation afficielle.

« Flle part du principe gue toutes informations diteg dans le hureau restent dans e bureau.

« Clleverrouille 28 session, ne va pas surles réseauy sociauy au bureau, efface tout courrier
potentiellement dangeretx 8 S8 yeux.

. %i une (nouvelle) campagne de communication concernant la sensibilisation & la sécurité
de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Sous forme de courtes vidéos humornistigues ou skeich comme cela se fait parfois 4 la HEDS

dansle cadre de la santé. Avec & Ia fin un résume écrit, afin de pouvair y jeter un ceil & une fois

gile ne se souvient plus.

T Pensez-vous que sous cette forme, vous seriez plus touche par ces bonnes pratiques?
Owi, car cest plus parant pour elle comme cela, gu'une charte ou un Mema envoye par mail.

2. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?

i, carce serait visuel et donc plus détaillé afin de faire pazserle message,

Nos commentaires par rapport a 'entretien :

Elle mavoue dés e dépant, gu'elle pense avoir recu ces informations, mais re les a pas lu, car

cela ne F'a pas intéresseé de lire une page recto verso de chose & faire ou 4 ne pas faire.

Donc avec ¢a efle ne peut pas me dire ce quielle contenail, et ne sait pas ol est-ce gu'elle

pourrait les prendre pour me les donner.

Cela nous prouve que méme & une chare informatique ou un document concermant Ja

sensibilité des données était mise en place, ce ne serait pas seulement sous forme de papier.

Carpersonne ne prend le temps de lire toute /a paperasse donnée en début dengagement ou

les mails envoyer dang e tas de ceux gui concement le travail & accomplir durant /a journée.

Elle nous fait part du fait guelle trouve insensé que les casiers soient ouverts 8 tout le monde

dans un couloir principal. Tout le mande pourrgit giocher pour voir ce qui se frouve dans les

boftes aux letfres de chacun, comme par exemple la direction, les ressources humaines ou les
professeurs.
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Situation :
Féminin Haute Ecole de Santé
Fonction, domaine : Secrétaire au bureau des relations internationales
Date de commencement dans cette école - 2012 {1 année)

CQuestions :

1. Avezvous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I’'école?

D'abord elle a répondu non. Puis aprés réflexion, elle a dif ow, mais peu clair.
1.1. Si oui, de la part de qui ? (ex : Centre Informatique, Direction, HES-GE principale)
De la Direction de la HEDS

1.1.1.Quand? (ex : Chaque année, semestre, aprés incident)
A son engagement,

1.1.2.Comment, par quel(s) moyen(s) de communication?
Un papier qui conceme plus ou moins les devaoirs et droits des employés dans le
dossier d'engagement regu le premier jour.

1.1.1. Avezvous regu des mises a jour ou des rappels, durant 'année, ou a chaque

début d’année scolaire?
hon.
1.2. Si non, pour quelle(s) raison(s) pensez-vous 7
(En reponse au fait quelle les trouve peu claires etant donne gu'elle ne iraite pas vraiment de
bonnes pratigues informatigues.
Elle pense que c'est de la negligence de la part des responsables.
1.2.1.Faitesvous tout de méme attention ?
O,
1.2.2.Quelle(s) mesure(s) prenez-vous de votre propre initiative ?

o Elle verrouille sa session quand elle n'est pas au burea.

o FElle ferme sa porte & clés, lorsqu'elle sort du bureau.

s Elle ne navigue sur aucun site qui n'a pas de rapport direct avec son fravail.

o Elle broie chaque document confidentiel. Elle utilise son ordinateur seulement & des
fins professionnelles. 5i elle veut consulter ses messages personnels, elle consulte
son natel.

+ FElle ne transmet sucune information & des personnes ou collégues qui ne sont pas
CONCEmeas.

2, Vous a-t-on expliqué ces régles?

Norr.
2.1, Si non, pour quelle(s) raison(s) pensez-vous 7

Far negligence. Elle ne comprend pas pourquor il n'y a pas eu plus dinformation, car c¢'est
guand méme important.
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3. Comprenez-vous pourqguoi 'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles 7

3.1, Savez-vous les appliquer ¢

Elle appligue ce quelle zait appliguer. Cest-d-dire ce guelle a appris dans son derier
empigi

3.2, Comprenez-vous exactement ce que chacune d'elle implique?
O,
4, Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7
Totalement Elle ne mélange pas le privé du professionnel et fait trés attention.

4.1, Sioui, pour quelle(s) raison(s) ?
v Parce que vous avez compris exactement ce que cela impligue.
¥ Plutdt par bonne conscience ou ne pas recevoir de remontrance.
O Autre ;

4.2, Sinon, pour quelle(s) raisonis) 7
O Pas envie d'v penser.
O Trop cantraignant.
O Parce que vous ne les comprensz pas.
O Vous les cubliez, tellement v &n a.

A. Que faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

Voir la question 1.2 2.

Elle utilise une clé USE ol elle enregistre toutes ses données professionnelies, afin déviter
une nouvelle perfe comme cela cest passé a 'eté 2012, Les senveurs de la HEDS se sont
craches et ils ont perdu une grande partie de leurs donnees.

G. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurite
de vos données professionnelles venait 4 se faire. Sous quelle forme souhaiteriez-vous
gu'elle se face et pour quelle(s) raison(s)?

Elle propose une mise en situation et trouver le bon comporterment face & ces cas pratigues
proposés. Sous forme de vidéos frés bréves el questionnaires. Receveoir par mail une
attestation qui prouve gue 'on 8 compris les bonnes pratigues. Tout ca sur un support virtuel,
tel gu'un site internet et gue 'on peut passerquand on a veut durantune période déterminée. A
renouvelerannuellement et & refaire tant gue le résuitat n'est pas de 100%. La durée serait de
18 minutes maximum.

Les jeux de riles au sein de lentreprise seraient une bonne idée. Il y aurait un groupe de
personne qui serait désigné par la direction qui aurait pour mission de collecter uin maximum
dinformation guils ne sont pas censés avoir connaissance, pendant une journée.

Lacharte ne serait pas utile, car elle ne ia lirait pas. Ni une ou plusieurs vidéos humornistigues,
car ce serait trog de temps pris surle travail de la journée.

f. Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
Cui, car cela nous impligue personnellement.

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?

Oui, ce serait plus explicite sous cette fonme.
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Nos commentaires par rapport a 'entretien :

Cette dame a travaillé dans une entreprise de sécurité informatique concernant les finances.
Ellez adoncun passs qui lui a permis de connaitre d'appréhender la sécurité informatique et les
manipulations sécuritaires & faire.

Cependant, elle pense que 'anti virus estun filetindestructible, ce qui peut &tre [&gitime. Parce
que quand nous lui avons demandé si elle faisait attention avec les clés USE inconnues, elle
m'a dit que cela ne i serait pas venu & I'esprit de faire attention et de ne pas aller voir si ells
trouverait le nom de la personne qui 'aurait perdu. Elle pense que puisque anti-virus est 13,
alars il n'v a pas de soucis. Quand nous entendons 'ancien responsable informatique de la
HEG, dire qu'il ne veut pas mettre une clé USE inconnue dans son ordinateur de 'école nous
perdons nous-mémes confiance dans ce méme anti-virus.

Elle nous a fait rernarquer que les boites aux lettres sont une catastrophe, car ouvertes 3 tous.
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Profil :
Feéminin Haute Ecole de Santé
Fonction, domaine © Secrétaire a la reception de 'école
Date de commencement dans cette ecole © 2012 (1 année)

Questions :

1. Avez-vous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école? (Si oui, me donner un exemplaire)

Mor,
1.1. Si non, pour guelle{s) raison(s) pensez-vous 7
Eile pense que c'est un oubli de la part des ressources humaines.
1.1.1.Faites-vous tout de méme attention ?
Elle fait attention du mieux qu'elle peut, selon ce gu'elle sait.
1.1.2.Quelle(s) mesure(s) prenez-vous de votre propre initiative 7
Ferme le bureau annexe & la réception lorsqu'elle s'en va de 58 place.

Demande la carfe d'étudiant aux étudiants qui souhaitent une clé pour ouvrir une salle
de cours.

Quand un étudiant ou un professeur oublie du maténel personnel ailleurs gu'a 'école
et quune personne s'annonce a la réception par téléphone ou en personne. Contacte
elle-méme cefte personne, afin d'éviter de transmetire des informations personnelles
& un inconnu.

S s'agit de questions professionnelles, elle transmet l'appel aux ressources
humaines.

2. Vous a-t-on expliqué ces régles?
Mo,
2.1, Si non, pour quelle(s) raison(s) pensez-vous 7
Elle pense que c'est un oubli de lz part de la Direction de la HEDS.

3 Comprenez-vous pourgquoi I'école édicte des régles a appliquer concernant la securité de
vos données professionnelles 7

Oui.
3.1. Savez-vous les appliquer ?

Non puisgu'elle ne sait pas ce gu'elle doit faire. Par contre, elle appligue sewlement ce
gu'elle juge important pour la securite.

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, si la réponse est négative)

Oui pour ce qui est des régles générales de bonne jugeotes concemant la sécurité.
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4. Appliquez-vous ces directives totalement, partiellement, ou pas du tout ?
Fartiellement.

4.1. Si oui, pour quelle(s) raison(s) ?
O Parce que vous avez compris exactement ce que cela implique.
3 Plutét par bonne conscience ou ne pas recevoir de remontrance.
¥ Autre - Puisqu'elle n'a pas recu ces informations, elle applique ce qu'elle juge baon.

4.2. 8i non, pour quelle(s) raison(s) ?
O Pas envie d'y penser.
O Trop contraignant
O Parce que vous ne les comprensz pas.
¥ Yous les oubliez, tellement v en a

4.2.1.Que faudrait-il pour que vous les appliquiez quotidiennement ?

Elle souhaiterait un mémo récapitulatif et explicatif des bonnes pratigues & appliquer,
afin qu'elle puisse 'avoir sous le nez et le faire correctement.

5. Que faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel 7
Rien.

6. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité

de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Elle la verrait par la transmission d'un meémo de la Direction.
T Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
Our.

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?

O,
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Profil :
Feminin Hautz Ecole de Sants
Fonction, domaine : Assistante au bureau des Ressources Humaines
Drate de commencement dans cette école - 8 ans

Questions :

1. Avez-vous regu des regles de bonne conduite concernant la securité de vos donnees
professionnelles de la part de I'école? (Siowi, me donner un exemplaire)

Ouii.
1.1. Sioui, dela part de qui 7 (ex : Centre Informatigue, Direction, HES-GE principale)
De la part de la Direction.
1.1.1.Quand? (ex : Chague annéde, semestre, aprés incident)
Au maoment de lengagement et lors de lentretien dembauche.
1.1.2.Comment, par quel{s) moyven(s) de communication?
De fagon orale.

1.1.3.Avez-vous regu des mises a jour ou des rappels, durant I'année, ou a chacue
début d'année scolaire?

Nomn
1.1.4.Pour quelle(s) raison(s}, ou & quelle cccasion?

ile @ recu ces directives pour éire siire quelle avait bien compriz gue son poste
demandait un respect scrupuleux du secret professionnel. Toute donnée éfant
confidentielle.

2. Vous a-t-on expliqué ces régles?
Oui.
2.1. Sioui, de quelle(s) maniére(s) ? Par quel{s) moyen{s) de communication ?

De maniére orale, pour expliqguer les bennes pratigues & adopiter face aux situations
possibles.

3 Comprenez-vous pourdquoi I'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles 7

Oui.
3.1, Saver-vous les appliquer 7
Quipourles cas standards. Ensuite, selon son jugement professionnel, et selon la situation.

3.2, Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, sila réponse est négative)

O
4, Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7
Totalement.
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4.1, Sioui, pour quelle{s) raison(s) 7
v Farce gue vous aver compris exactement ce gue cela impligue.
¥ Plutdt par bonne conscience ou ne pas recevoir de remontrance.
O Autre :
4.2, Sinon, pour quelle(s) raison(s) 7
O Pas envie d'v penser.
O Trop contraignant.
O Parce que vous ne |85 COMPrenez pas.
O Vous les oubliez, tellement v gn a.

A, Que faites vous pour securiser vos donnees avec les outils informatiques quotidiens et
dans le cadre général professionnel 7

Elle ne parle guaux personnes concemées par les informations guielle doit transmetire,
Maintientia confidentialité des personnes, des données ef autres informations lors des rendez-
VOUS.

Elle verrouille sa session et ferme sa porte 8 chague fois qu'elle part de son bureau. Il v 8 des
anmoires fermeées & clés.

Lorsgue gue quelguun dinconnu & entreprise demande des informations sur un employé, elle
contacte cet employé afin d'avoir son accord pour transmettre fes informations demandées.

Elle broie les documents confidentiels. Imprime énormément de documents a lintérieur de son
bureau.

G, %i une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité
de vos données professionnelles venait & ce faire. Sous quelle forme souhaiteriez-vous
fu'elle se face et pour quelle(s) raison(s)?

Elle penze que sous forme de mémao avec un récapitulalif ainsi gue les régles a appliguer, ce
serait quelgue chose quelle adooterait bien. Parce gue cela iui permelirait de se rappeleren
cas de doutes de pouvair suivre la marche & suivre correctement. Elle pourrait mieuy trier les
données & garder et les autres.

T. Pensez-vous que sous cette forme, vous seriez plus touche par ces bonnes pratiques?
Oui. Cela lui permetirait d'aveir une explication claire de ce quelle doit faire ou ne pas faire
dans tout les cas de figure qu'elle viendrait & traiter dans son travail.

2. Pensez-vous que vous pouwrriez mieux les comprendre ou automatiser ces gestes au
quotidien?

Elle pense que ¢a laiderait énormément, mais que parais, elle doit auss faire appel 8 son
jugement personnel pour apodiguer un traftement professionnel dans ceraing cas lorsque
certaines données sont demandees.

Nos commentaires par rapport a 'entretien :

Elle nous parle plus des donnges professionnelles en générale gus des données de la
manipulation de son ordinatzur. Ce qui est tout 3 fait naturslle étant donne qu'slls a un poste
hautement sensible. C'est e poste ol toutes les données concernant les emplovés sont
stockées et traitées.
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Annexe 5 : Interviews a la Haute Ecole de Gestion

Situation :

Haute Ecole de Gestion

Fonction - Responsable informatique de la HEG

Date de commencement dans cette ecole - en 2000 (13 ans)

Cuestions :

1.

Des régles de bonne conduite ont-elles eté édictées pour la sécurisation des données
professionnelles a la HEG 7

Nor.
1.1. Si non, pourquoi ?

e n'était pas une prionté, pour l'ancien responsable, d'en awvoir une.

Ca

Pensez-vous que les utilisateurs sont aujourd’hui assez consciencieux pour gu’'ils fassent
attention sans qu’on leur explique?

MNon. lls manguent encore de sensibilisation. Exemple ; lls veulent tous linsiallation de Dropbox
sur leur poste pour partager leurs fichiers professionnels, mais cela est interdit par la loi suisse
LIBAD (Administration Suisse). Car, metire un fichier professionnel sur intemet c'est le rendre
disponible sur le domamine public et cette loi dit bien que tout fichier doit rester sur le termtoire
suisse. Et au vu de lactualite concemant la surveillznce des donnees par les Efats-Unis, cela
revient & dire que ce n'est définitivement plus sdr.

Qui éedicte les régles de bonne conduite pour la sécurisation des données professionnelles
ala HEG 7

Comme il n'y a pas de charfe ou de régles de bonne conduite, nous posons la gquestion

concemant la charte informatique signee par les etudiants. La charle informatique rédigée pour

les étudiants a éte écrite par la Direction Générale et le service juridique de la HES Geneve.
3.1. Qui est le propriétaire de ces régles ? (ex : Centre informatique, ou HES, Etat)
La Haute Ecole de Specialisée de Genéve.

¥Y-a-t-il une distinction qui est faite entre chaque domaine/département/poste a la HEDS
pour la communication ou I'édition de ces régles ?

Norn. Mais sl v en avait une qui devait étre mise en place, il n'y aurait pas de distinction. Une
charfe commune suffirait.

Sontelles disponibles a quelque part ?
Sur lintranet Qualité de la HES Genéve.

5.1. Si oui, cet endroit estil connu des utilisateurs 7 Peuvent-ils y accéder avec/sans
restriction ?

Pour ce qui est des éludiants, comme cela est écnit sur la charle signee a l'entrée en
premiere année, ils devraient le savoir.

Si non, pour quelle raison ?

Mais pour ce qui est du personnel de la HEG, il ne pense pas gue cela soit connu des utilisateurs,
car depuis quils mont plus besoin de la signer, ils ne se demandent plus od il pourrait a trouver.

Avezvous expliqué pourquoi ces régles sont importantes?

Sporadiquement, quand un utilisateur pose la question. Sinon.
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7.1. Si non, pour quelle raison?

Farce qu'il n'y a pas de Politigue de Securnte. Pour pouvoir expliquer ces regles, il faudrait
" 1
un plan.

8. Awez-vous un processus de mise & jour ?
Ouwi, il v en auraif un, si cela existail.
8.1. Si oui, tout les combien de temps ?
Ce serait su gre de 'actualité.
9. Sur quelle base mettez-vous a jour celles-ci 7

Ce serait en réaction a des incidents., ou en prévention par rapport & ce qui est lu et entendu dans
la presse ou sites intemet specialises.

10. Comptezvous sur les utilisateurs pour qu’ils fassent attention, ou restreignez-vous le plus
possible les éventuelles fuites, afin d'éviter un maximum dincidents ? (Donnez-vous la
responsabilité de la sécurisation de ses données i ['utilisateur lui=méme ou prenez-vous
vous-méme les choses en main en tenant compte du facteur humain (ingénieur social)
dans votre politique de sécurité.)

il compte sur les utiisateurs pour qu'ils fassent attention. Le centre informatigue & mis un place
un systeme adspte pour sécuriser les donnees de chague groupe dutilisateurs (professeurs,
administratifs, étudiants) afin déviter d'éventuels incidents (ex : session admin commune &
utiliser pour les classes). Mais il y & toujours le risque humain qui n'est pas contrélable

11. Avez-vous mis en place un systéme gqui permet de securiser les données professionnelles
(travaux, examens, compte utilisateur, clés USB cryptées) des utilisateurs face aux
éventuels petits malins, intrus, ou virus?

FPar exemple, [ & mis en piace un serveur sécurisé avec mot de passe pour la création
d'examens, ou il est possible de deposer les fichiers, les lire et il est impossible de les déplaces
ailleurs.

12. Pour guelles raisons pensez-vous que les utilisateurs les appliquent-elles, ou pas?

C'est une question dinformation. de communication, de sensibilisation.
13. Pensez-vous quelles sont suffisantes?
Nar.

13.1.  Si non, que devriez-vous rajouter ou mettre en place afin de palier a ces
lacunes?

Un plan de sécurité.

14. Lorsqu'une bréche est trouvée (par une personne de la HES ou lors d'un incident), faites-
vous une analyse, avec prise de mesure telle que remise & jour des régles et campagne de
communication ?

Il a fait un mar de prévention demieérement contre le phishing, quil a transmis aux collaborafeurs
de la HEG et a ses aulres collégues dans les auires HES. Sinon, i y & eu des memos aprés les
incidents qui corespondent & de la « guénson a.

15. Avez-vous testé grandeur nature si elles étaient bien appliquées ?
Non.
15.1. Si non, pour quelle raison ?

i n'y a pas pense.
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Profil :
Masculin Haute Ecole de Gesticn
Fonction, domaine ; Directeur adjoint de la HEG
Date de commencement dans cette école: 3 ans

Questions :

1. Avez-vous regu des regles de bonne conduite concernant la sécurité de vos donnees
professionnelles de la part de I'école? (5§ owi, me donner un exemplaire)

Il n'y a pas de procédure officielle, ce sontles uses et coutumes qui sont & utiliser.
1.1. Sioui, de la part de qui 7 {ex : Centre Informatigue, Direction, HES-GE principale)

Ce serait un mélange de la Direction et du Centre Informatique et de la Communication, si
un récagitulatif venait 8 se metire en place.

1.1.1.0uand? (ex : Chague annde, semestre, aprés incident)

Ce serait tout au début de Fannée et de Nengagement des employés.
1.1.2.Comment, par quel{s) moyen(s) de communication?

Oralement peut-étre un document s vraiment c'est nécessaire.

1.1.3.Avez-vous recu des mises a jour ou des rappels, durant I'année, ou a chaque
début d'année scolaire?

Naon. Mais i venait 8 y enaveir une serait appliquerdans le cadre Qualité, etil y aurait
un processus d'audit avec ou non une mise a jour tous les 18 mais.

1.1.4.Pour quelle({s) raison(s), ou a quelle occasion?

Il compte en toucher un mot lors de la réunion de présentation pour les nouveaux
emmoyés de la HEG en andt

1.2, Sinon, pour quelle(s) raison(s) pensez-vous 7
Car, « on compte sur les us et coutumes des employés »
1.2.1.Faites-vous tout de méme attention ?
Fersonnellement il fait attention, mais se rend compte quil ¥ 8 encore des failles.
1.2.2.Quelle(s) mesure(s) prenez-vous de votre propre initiative 7

Il verrouille =a session, ferme son bureau, cache la vue de sa webcam. Ulilise san
ordinateur & des fins professionnelles. Ne met pas de clés USE inconnues dans son
ardinateur. Utilise un disque dur pour sauvegarder des dennées
2. Vous a-t-on expligue ces régles?
e

! les o déterminées personneliement

3. Comprenez-vous pourquoi 'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles ?

O,
3. Savez-vous les appliquer 7
Qi

3.2, Comprenez-vous exactement ce que chacune d'elle implique? {me donner un exemple
de regle incomprise, sifa reponse est negative)

Qi
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4,

Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7
Totalement.

4.1, Sioui, pour gquelle(s) raisonis) 7

v Parce que vous avez compris exactement ce que cela implique.
O Plutdt par bonne conscience ou ne pas recevoir de remontrance.
O Autre

4.2, Sinomn, pour quelle(s) raisonis) ¢

5.

3 Fas envie d'v penser.

O Trop contraignant.

O Farce que vous ne les comprenez pas.
O Vous les oubliez, tellement v en a.

Cue faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

Yoir la question 1.2.2.

%i une (nouvelle) campagne de communication concernant la sensibilisation a la sécurite
de vos données professionnelles venait & se faire. Sous quelle forme souhaiteriez-vous
gu'elle se face et pour quelle(s) raison(s)?

Il faudrait guil se réunisse avec la communication et le centre informatique pour en discuter,

Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?

Avoir selon ce qui st mis en place.

En tant que directeur adjoint :

1.

Comprenez-vous qu'une campagne de communication pour sensibiliser les employés a
la sécurité des données de I'école, soit importante 7

O

Avez-vous alloug un budget pour cette partie spécifique de la sécurité des informations
au centre informaticue ¥ 5i ce n'est pas vous, qui c'est 7

Non. Mais 51l devait y avoir une campagne, il pourrait le faire

Ce budget, serait-il sujet 4 une révision a la baisse en cas de crise financiére 7

Owi, i pourrait

Pensez-vous que ce qui est fait actuellement est suffisant 7

Il penge quaw niveau de linfrastruciture informatioue cela est excellent mais quiau niveau
humain, il reste des choses & faire.

Demandez-vous au centre informatique de faire une mise a jour des informations ou de
faire differemment, aprés un incident ?

Il demande une prise de mesure afin d'éviter un nouvel incident.
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Profil :
Feminin Haute Ecole de Gestion
Fonction, domaine : Secrétaire pour la formation continue
Date de commencement dans cette école - 10 ans.

Questions :

1. Avezwvous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école? (Si oui, me donner un exemplaire)

Oui. Une charte informatique, ainsi qu'un guide pour Memployé.
1.1. Si oui, de la part de qui 7 (ex : Centre Informatique, Direction, HES-GE principale)
Des ressources humaines.
1.1.1.Quand? (ex : Chaque année, semestre, aprés incident)
A son engagement.
1.1.2.Comment, par quel(s) moyen(s) de communication?
Oral.

1.1.3.Avez-vous regu des mises a jour ou des rappels, durant I'année, ou a chaque
début d’année scolaire?

Nor.
2. Vous a-t-on expliqué ces régles?
Non. Mais elle s'informe auprés du senvice infarmatique guand elle a des questions.
2.1, 5i non, pour quelle(s) raison(s) pensez-vous ?
Dans les informations regues, il est indigué qu'ils ont la passibilité de poser des guestions sl

¥ en avait.

% Comprenez-vous pourgquoi I'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles 7

QOui.
3.1. Savez-vous les appliquer ?
O,

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, si la réponse est négative)

Oui. &i elle ne les comprend pas, elle pose des guestions.
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4. Appliquez-vous ces directives totalement, partiellement, ou pas du tout 7
Totalement.

4.1. Si oui, pour quelle(s) raison{s) ?
« Parce que vous avez compris exactement ce que cela implique.
O Plutét par bonne conscience ou ne pas recevoir de remontrance.
3 Autre

4.2. Si non, pour quelle(s) raison(s) ?
3 Pas envie d'y penser.
O Trop contraignant.
O Parce que vous ne les comprenez pas.
O Yous les oubliez, tellement y en a.

3. (ue faites vous pour sécuriser vos données avec les outils informatiques guotidiens et
dans le cadre général professionnel ?

Elle spplique la sécurité de hase, elle verrouille la porte du bureau, sa session et les tiroirs.

6. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité
de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Un récapitulatii des bomnes pratiques ce serait intéressant pour se remémorer ce qu'il doit étre
fait ou non. Mais surfout elle pourrait le stocrer ef le relire si un jour elle a un doute.

T. Pensez-vous que sous cefte forme, vous seriez plus touché par ces bonnes pratiques?
Our.

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?
Oui. [l faudraif que ce récapitulatif soif aussi explicite qu'un cours de bureautique, avec par
exemple des caotures d'écran.
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Profil :
Feminin Haute Ecole de Gestion

Fonction. domaine : Professeure de communication et de comptabilité
Date de commencement dans cette école - 2011 (2 ans)

Questions :

1. Avezvous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école? (Si oui, me donner un exemplaire)

Nan.
1.1. Si non, pour quelle(s) raison(s) pensez-vous ?

Elle suppose que c'est parce que la direction (ou le service informatique) a estimé quelle
saurait le faire toute seule. Pour elle, ils estiment que ca coule de source. (Corrobore ce que
le directeur adjoint de cette école a dit.)

1.1.1.Faitesvous tout de méme attention 7
O,

1.1.2.Quelle(s) mesure(s} prenez-vous de votre propre initiative 7
+  FElle verrouille sa session.
+ Elle ferme a cle le buresu.

2. Vous a-t-on expliquée ces régles?
Oui, quand elle pose la question.
2.1, Si oui, de quelle(s) maniére(s) 7 Par quel(s) moyen(s) de communication ?

Les explications lui parviennent de maniere orale.

3. Comprenez-vous pourguoi I'école édicte des régles a appliquer concernant la sécurité de

vos donnees professionnelles 7
Cui.
3.1. Savez-vous les appliquer ?

Ouwi. Grdce aux collégues qu 'ont aidée.

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple

de régle incomprise, si la réponse est négative)
O,
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4. Appliquez-vous ces directives totalement, partiellement, ou pas du tout ?
Totalement.

4.1. Si oui, pour quelle(s) raison(s) ?
v Parce que vous avez compris exactement ce que cela implique.
3 Plutdt par bonne conscience ou ne pas recevoir de remontrance.
3 Autre :

4.2. Sinon, pour quelle(s) raison(s) ?
O Pas envie d'y penser.
3 Trop contraignant.
3O Parce que vous ne les comprensz pas.
O Yous les oubliez, tellement y en a.

5. (Que faites vous pour sécuriser vos données avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

Voir guestions 1.1.2.

6. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité
de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle(s) raison(s)?

Avec des affiches, des messages (type slogan) lisibles et immédiat. Il faudrait que les msques
soient exemplifies. Elle expligue qu'une sffiche est obligee d'étre vue, car elle nous apparait
sous les yeux, alors guune vidéo non. Pour la video, elle est regardée de maniére deliberee,
donc moins visibles.

T Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
Oui.

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?
Oui.
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Profil :

Masculin Haute Ecole de Gestion

Fonction, domaine : Professeur de communication
Date de commencement dans cette école - 2003 (10 ans).

Cuestions :

1. Avezvous regu des régles de bonne conduite concernant la sécurité de vos données

professionnelles de la part de I'école? (Si owi, me donner un exemplaire)
Mon.

1.1. Si non, pour quelle(s) raison(s) pensez-vous 7

Il pense que c'est un manque de ressources humaines, d'organisation. qu'ils sont plus axés

sur I'essentiel.
1.1.1.Faites-vous tout de méme attention ?
Qui, sans &tre parano non plus

1.1.2.Quelle(s) mesure(s) prenez-vous de votre propre initiative ?

o |l ne prend jamais de clés USE, disque dur ou autres matériels pouvant &tre perdus

ou volés dans la classe.
o |l verrouille sa session tout le temps, tant dans une classe que dans le bureau

¢ |l met ses examens en lieu sir dans sa session. Les éléves devraient « se levertdt »

pour les trouver s'ils venaient a acceder a sa session.

¢ |l n'utilise pas les réseaux sociaux, il ne veut pas que des photos soient prises en
classe, si un étudiant enregistre il souhaite &re informé afin de donner son accord.
Ces enregistrements sont « privés » a la classe. et ne doivent pas étre sorti de leur

contexte
2. Vous a-t-on expliqué ces régles?

Mon, sauf lorsque qu'il v a des rappels.

2.1, Si oui, de quelle(s) maniére(s) ? Par quel{s) moyen(s) de communication ?

Il arecu des rappels, aprés des incidents, ou quand il y a des nouveaux virus, par mail sous

forme de mémo.

3. Comprenez-vous pourgquoi I'école édicte des régles a appliquer concernant la sécurité de

vos données professionnelles 7
Oui.
3.1, Savez-vous les appliquer ?

Oui. Il le fait quoiqu’il en soit, car il le faut.

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple

de regle incomprise, si la réponse est négative)
Oui.
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4. Appliquez-vous ces directives totalement, partiellement, ou pas du tout ?
Totalement.

4.1.  Si oui, pour quelle(s) raison(s) ?
v Parce que vous avez compris exactement ce que cela implique.
3 Plutdt par bonne conscience ou ne pas recevoir de remontrance.
« Autre - Par habitude.

4.2. Si non, pour quelle(s) raison(s) 7
3 Pas envie d'y penser.
3 Trop contraignant.
O Parce que vous ne les comprenez pas.
O Yous les oubliez, tellement y en a

9 Que faites vous pour securiser vos donnees avec les outils informatiques quotidiens et
dans le cadre général professionnel ?

Yoir question 1.2.2.

6. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité
de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez vous
qu'elle se face et pour gquelle(s) raison(s)?

Il verrait bien une vidéo décalée, humorstique qui montre les bonnes pratiques a mettre en
place au quotidien.

i Pensez-vous que sous cette forme, vous seriez plus touche par ces bonnes pratiques?
Oui.

8. Pensez-vous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?

Dui. Bien gu'il le fasse deja.
MNos commentaires par rapport a I'entretien :

Ce monsieur est politicien, donc il a une vision de la sécurité des données déja bien
développée. Ce qui prouve pourgquoi il ne souhaite pas que des photos de lui circulent, et
encore moins des phrases dites lors de son cours sorties de son contexte.
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Profil :
Feminin Haute Ecole de Gestion
Fonction, domaine : Secrétaire de filiere 1G
Date de commencement dans cette école : 2011 (2 ans)

Questions :

1. Avez-vous regu des régles de bonne conduite concernant la sécurité de vos données
professionnelles de la part de I'école? (Si oui, me donner un exemplaire)

Ne se souvient pas. Pense gue cela & di passer & la trappe avec toute lz paperasse donnée &
l'engagement.

1.1. Si non, pour quelle(s) raison(s) pensezvous 7
1.1.1.Faitesvous tout de méme attention 7
O,
1.1.2.Quelle(s) mesure(s) prenez-vous de votre propre initiative 7

Verrouille 55 session (s appris & le faire seulement 2 mois sores élre engages), ferme
& clé le bureau, restreint les acces aux informations aux etudiants qui passent dans le
bureau.

2, Vous a-t-on expliqué ces régles?
Non pas de la part des personnes qui auraient di le faire.
2.1. Si oui, de quelle(s) maniére(s) 7 Par quel(s) moyen(s) de communication ?
Mais ouwi lorsgu'elle & commence au poste de secrétaire de filiere. Elle spprit les gestes
securitaires avec son ardinateur grace & son chefl.
2.2. Sinon, pour quelle(s) raison(s) pensez-vous 7
Megligence.

5 Comprenez-vous pourquei I'école édicte des régles a appliquer concernant la sécurité de
vos données professionnelles ?

Oui.
3.1. Savez-vous les appliquer 7
Maintenant ou.

3.2. Comprenez-vous exactement ce que chacune d'elle implique? (me donner un exemple
de régle incomprise, si la réponse est négative)

Oui. Grace aux collégues qui "ant aidée.
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4. Appliquez-vous ces directives totalement, partiellement, ou pas du tout ?
Totalement.

4.1. Si oui, pour quelle(s) raison(s) ?
« Parce que vous avez compris exactement ce que cela implique.
3 Plutét par bonne conscience ou ne pas recevoir de remontrance.
O Autre

4.2. Si non, pour guelle(s) raison(s) ?
O Pas envie d'y penser.
O Trop contraignant.
O Parce que vous ne les comprenez pas.
O Yous les oubliez, tellement v en a.

3. (Jue faites vous pour sécuriser vos données avec les outils informatiques quetidiens et
dans le cadre général professionnel ?

Voir guestions 1.2.2.

B. Si une (nouvelle) campagne de communication concernant la sensibilisation a la sécurité
de vos données professionnelles venait a se faire. Sous quelle forme souhaiteriez-vous
qu'elle se face et pour quelle{s) raison(s)?

Une formation interactive, avec des vidéos, une recherche. Quelgue chose qui bouge, gui
implique !'utilisateur. Pas de charte ou de memo ou de présentation dune heure collée au siege
en attendant que ce soit fin.

i Pensez-vous que sous cette forme, vous seriez plus touché par ces bonnes pratiques?
Our.

8. Pensezvous que vous pourriez mieux les comprendre ou automatiser ces gestes au
quotidien?
O,
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Annexe 6 : Plan — Phase 1 - Planification

Phase 1

Fhase 1: Flanificaticn
Fhase 2 Conception
Fhase 3 : Diffusion
Fhase 4 : Evaluation
Fhase 5 : Maintenance

Mois 1

Acteurs Téches Semaine 1] Semaine 2| Semaine 3| Semaine 4

Planification : Préparer le projet de

Chef de projet Planification : Réunir la direction de

Planification : Réunir I'équipe de projet.

Serice informatique  |Planification : Réunion de I'Equipe de projet.

Senice communication |Planification : Réunion de l'équipe de projet.
Graphiste Planification : Réunion de I'équipe de projet.
VWebmaster Planification : Réunion de F'éguipe de projet.

Ressources humaines |Planification : Réunion de l'équipe de projet.

Equipe de projet

Budget Une personne
100°000) Codt annuel (CHF)
210[Jours travaillés
476| Codt journalier (CHF)

Total
Jours travaillés 25] Jours
Chef de projet 5 5 5 1] 15
Senvice informatigue 0 0 7 a 2
Service communication 0 0 2 a 2
Graphiste 0 0 2 0 3
VWebmaster 1] 1] 7 0 2
Ressources humaines 0 0 7 1] 2z
Colits 11'905] CHF
Chefde projet 2381 2381 2381 0] 7143
Semnvice informatique 0 0 a52 a 52
Senvice communication 0 0 952 0 952
Graphiste 1] 0 952 1] 452
Webmaster 0 0 952 1] 052
Ressources humaines ] 0 952 1] 952
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on

Plan — Phase 2 — Concepti

Annexe 7

Phase | Plan dcation

Phase 3 Dihson
Phase & Evalastir
Phase 5 Maintenarce

Phage 2

Eaupe de proet

Se~vice nformatgae

Acteurs Thches
[ aregt Superviser le développement (11 seraines)
Développement
Etabir une poltigue de sécurté
Déveioppement

Etablic les points de sécurité & commurigusr,

Développemant
Etablic le contenu de sensiblisation en rapoert avec s poirts & sécurser.

Développement
Etablr le chobx des canaux dinformaticn, de coemunicaton, d formatien 2n
rappert avec le contenu proposé

Développement
Etablir le contanu de sensibiisation &n rapocr avec les poiris & sécarser.

Service comruncation

Développement: Etabir le chotc des cange T'n‘ormaton, de
communication, de formation
#0 rapport avec e contenu propost.

Développement

Graghaste Etablic les graghismes uties a la cormuanicaion sur susieurs suppers en
rapport avec les points de sécurté &tabls aup-éaiables
Développemant
Etablir l&s supports virtusls pour 18 CONMUnicaton &0 "appor dvec iés
Wisoraste: points A sécuriser dablis aupréalables.

Développement
Etabi ls contenu de sensibilsation en rapocrt avec les oirts & sécatser

Fessources Fumanes

Développement
e chob des canaux dinformalicn, de ceemunicaton, da farmiben &
rappert avec ke contenu proposé.

Uné persanne

100000}

Codt annuel (CHF)

210

Jours travailés

Colit journalier (CHF)

Travaile s

hef de progt

ervice informatique

ervice communication

Graphiste
Miebmaster

Ressources humaines

het de projet

476

352 952

ervice informatique

ervice

95

A7) 95,

raphigte

1428 142

[

Vifabmaster

Ressources humanes

[]
1429 1429]
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Annexe 8 : Plan — Phase 3 — Diffusion — Etape 1

Phase 2 : Conceplion

Phase 1 Planificaion
Phase 4 Evaluation
Phase 5 - llaintanance

Phase 3 - Etape 1

Tois 4 (T8 Wois B Wois 7

Semaing 13 | Semaine 14 | Semaine 15 | Semaine 16 | Semaine 17 | Semaine 18 | Semaine 18 | Semaine 20 | Semaine 21 | Semaine 22| Semaine 23 | Semaine 24 | Semaine 25 | Semaine 26| Semaine 27 | Semaine 28

Phase 3 - Difusion
Acteurs | Thchas
Chaf de projet Cigar il ilose (1 ings)

Senice infarmatique

Frogramme réel - Communigquer les rappels et nowvelles informations de
Sécurité.”

Frogramms réel : Communiquer les rappels el nouvelies informations de

5
-
M Bendce
=
m Diftusion
i Mefire n ceuwre [a communication lors des embauches et
g5 réunions de god de
Programmae réal - Communiquer las rappels el nouvelles informations de
Séounit
- Ars 1 Recevoir Information
Gravps liote Ape 2 - Recevoir I3 communicabion |
pe Srgd wgir 13 formiation | |
réel: C les rappels et nouveBes informations de Diéja commencer & surlas globales e sécuritd (vrus. hameconnage, rappels_ Elc)
S Trwonse
100°000] Codt annuel (CHF)
210 Jours travaillis
476 Codt jounalier (CHF) [
Total
Jours travaillés Jours
[Chet de projet of o] ol o]
Service informatique o] o] of o]
Service communication of of of of
Graphi o] | of o]
of []] of of
o o o o
Colits E 852/ CHF
o of of of of o [
o of of of |a_ of of
of of of of 471 478 of 552]
of o of of of )
of | of o of o
of of of of of g
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Annexe 9 : Plan — Phase 3 — Diffusion — Etape 2

Fhase 1: Flanificatan

Phase 3 - Etape 2

Eauipe de projet

Chef de projel

Serdice informalique

grawme 2 naings)
&l Cor s et nouvelles

Service cammuncaton

Planification ; Informer l2s utilisateurs pour expliquer ke

Programme ré2l: Communiquer les rappe s et nouvelles

informaticns de séoyity

Fessouces humaines

Difusion Mattré &n oiu.Te [a comi ication lors des
mbauchzs etdes réy i 1 'entre

S rappe s et nouvelles

Programrie iésl - Dispenser 12 fammaticn aur groupes
Cutiigae g

Groupes Jutlisateurs
réuls

Axe 1 Recewor linformation,

Axg 2 | Recevor |a corimunication.

Axe 3 Recevor laformation,

Buogt Une parsang
100000 Colk snnuel ICHF)
210 Jours travailés
476 Cal journalier (CHF )
[Total _
Jours travaillés 22| Jours
Chef de projet of )| 0 0] [] 0
Senice informatique of il 0 of [] 0
Senice communication of 3 0 of [] 0
Graphiste o] 3 0 of ] 0
Wetmaster _u“ il 0 :n [] [ [}
Fessources humaines 0 f] 0 0 ] 2 18
_ Colts S.‘.;_....E
i of k] [ [1] [ J) ]
3 o] 3 0 ] 0 3 0
142 1a2¢ o] f 5 [ 5 o] 2857
[ of il 0 0 F 0
0 il | 3 0 [ J 0
[i | bl 0 ] £2 3510 952 o 7a19]

*"spmaine” a &1é eqlevé pour gue le planning puisse entrar surLne page
** 165 4 seTaings ont été (é2uites dans le mémea But || faut prendre en comple que (@5 tches cortinuent normalament

le noevbre de jours travailés dans le mois complet (")

119

Sensibilisation a la sécurité du systéeme d'information : Moyens utilisés, impacts observés, comment améliorer ?

BORBOEN Claire-Stefanie



ion — Etape 1

Plan — Phase 4 — Evaluat

Annexe 10

Planification

Phase 4 - Efape 1

Jours

CHF

Evaluation
Maintenance
tois 7 — _Mois &
Taches $ ine 25| Semaine 26 | Semaine 27| S ine 28| § ine 29 | ine 30 ¢ 31|
Programme pilote : Analyser [évaluation du groupe pilote.
Chat de projat i
sensibiisation . -
[Programme piote : Analyser [évalt
Programme
Programm : Améliorer les contenus des communications et des
Service informataue |50 arime : Améliorer les supgorts de communication et de formatiens.
| Programn
Programme .ommuniquer les rappels et nouvelies informations de l-
-t : Analyser [évaluation du groupe pilote.
5 : Améliorer les ¢ niis des communications et des
M. Service communication | Programme : Améliorer les supports de communication et de formations.
& Programme : Intégrer les améliorations du programme.
w Programme mmuniquer les rappeis et nouvelles informations de I-
= Graphiste Programme
Programmé
Webmaster Programme tégrer les améliorations sur intranet.
Diffusion : Me osuvre la communication lors dey embauches st I_
des réunions de présentation de lentreqrise
[Programme piote : Analyser [évaluation du groupe piote.
Ressources humahes |Programme
| Brogramm
Programme pilote : Intégrar les améliorations au programme.
Programme : Communigquer les rappels et nouvelles informations de I
Groupe:disiaaienr Axe 4 Evaluer le programme recu
piote
Budget Une personne
100000 | Codt annuel (CHF)
210)Jours travailiés
476 | Coiit journalier (CHF)
- _._. tal
Jours travaillés 2
Chef de projet 0 0 1 1 1 2 0 0 5
Service informalique 0 0 1 3] 1 0 0 0 m_
Service communication 0 0 1 2 i 0 0 0 4
Graphiste 0 [} 0 2 1 0 [ 0 3
Webmaster 0 0 0 0 1 0 0 0 1
Ressources humaines 0 0 1 2| 1 0 0 0! 4
Coiits T0°476|
0 0 476 476 476 95, 0] 281
0 0 476 1429 476 o] 2281
) 0 0 476 952 476 0] 1508
Graphiste 0 0 0 952 476 0 0 _....MM_
Webmaster 0 0 0 0 476 0 0 4T
Ressources hurmaines 0 0 476 952 476 0 0 0] 1 ﬁ_
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ion — Etape 2

Plan — Phase 4 — Evaluat

Annexe 11

: Sonception
Phase 3 : Diffusion
Phase 4 : Evaluation

: Maintenance

Phase 4 - Etape 2

Tiois 14

Mois 15

Acteurs

Semaine m_u_ Semaine %4 | Semaine 55 _ Semaine 56

Equipe de projel

Chefde projet

Senice infarmatique

Semaine 57 | Semaine 58 | Semaine 59 | Semaine 61) |

3u programme

s communications et des farmations
comrnunication &t de formations.

Senice communication

au projet

comrnunication &t de formations.

Graphiste

Webmaster

Ressources humaines

comrnunication st de formations.

Groupe dulilisateurs

S communicstions et des formations
comrnunication st de formations.

Budget IIne personng
100000
210
[rowi ]
Jours travaillés A7} Jours
0 0 0 0 0 1 0 0 1
0 0 1 2] 1 0 0 0 4)
0 0 1 2 1 0 ] 0 4
0 0 0 2 1 0 0 0 3
0 0 0 [ 1 0 0 0 1
0 0 1 2 1 0 0 0 4
Coits
0 0 0 0 0 476 0 0
0 0 476 952 476 0 0 [
0 0 476 952 476 0 0 0
0 0 0 952 476 0 0 0
0 0 0 0| 476 0 0 [
0 0 476 952 476 0 0. 0
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tenance

In

Plan — Phase 5 — Mai

Annexe 12

Planification_|

Diffusion
Evaluation

Maintenance |

Phase §

Equipe de projet

Service informatique

Service communication

@ réel - Communiquer les rappels et nouvelles informations de sécurité

in continu le programme

Graphiste

Webmaster

Ressources humaines

Budget

Une personne

100'000)

210)

476

_._.oB_ _
Jours travaillés 0] Jours

=1 =1= =0 =0 =
o|lo|lo|o|lo|o
olo|lo|lo|lo|la
(=1 (=] (=] [{=]{=][=]

its CHF

olo|ole

(=1 (=1 (=31 {=1{=1{=1 [=] (=] (=] (=2 [=2 (=1 [=]

=== ===
ololo|lo|la|la
(=1 [=]1{=]{=]1[{=]1[=]
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és

dapt

Ion non a

Icat

Canaux de commun

Annexe 13

Canaux de t

Budget

Pourquoi

E-learning

Codteux

Il faut compter le temps pour le concevoir et établir le contenu. Ensuite. il y plus qu'a mettre en ligne ce qui existe déja et le
programme personnalisé au fur et & mesure de son utilisation par un collaborateur

Réseau social

Peu codteux

Le réseau social de Iécole se trouvant sur Facebook, est plus un moyen de communication externe qu'un moyen de
communication interne. Donc les informations concernant la sécurité des informations de I'école n'est pas compatible avec ¢e
canal de diffusion

Ce moyen de diffusion n'est pas adatpé a la taille et a l'atmosphére de I'école, les employés n'ont pas besoin d'étre au courant

SIS prateast Coteus dans limmédiat s'il v a un soucis de sécurité. |l serait considéré comme intrusif
Brachure Colteux Il faut compter le temps a la concevoir. le colt du support et limpression
Objet quotidien Colteux Il faut compter le temps a concevoir les messages. le colt du support et limpression
. ’ Il faut compter le temps a la concevoir, le colt du support et limpression. Si par contre, elle est diffusé par ordinateur, le coil
Bande dessin Colteux baisae P P PP P 3 P P
e Les vidéos prennent malheureusement trop de temps de travail pour quelques minutes de sensibilisation. Il faudrait trouver les
Vidéo Trop cher il
acteurs. du temps et mettre en place des scénarions
Coaching Trop cher Le helpdesk peut faire le méme travail différement
' Il n'y pas besoin de délocalisé une formation a la sensibilisation pour une structure comme l'école. Elle peut étre faite par une
Formation exteime Trop cher G- g
équipe interne
Il faudrait mettre en place tout un programme. trouver les collaborateurs pour établir celui et le temps. De plus, si un jeu est
Jeux Trop cher

concu sur ordinateur, il faudrait mettre les moyens pour avoir un jeu qui en vaille la peine

?

ts observés, comment améliorer

€S, Impac

Moyens utilis
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Annexe 14 : Affiches de sensibilisation

QUITTEZ-VOUS
VOTRE DOMICILE
SANS VERROUILLER
LA PORTE ?

L4

o tﬂsfs '

SYBER'WORLD NWARERESS AND
SILURIRY [RHANCINEMT STRULTURE
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COMME VOTRE DOMICILE,
VERROUILLEZ TOUJOURS
VOTRE POSTE DE TRAVAIL

Pencer a protéger
votre credibilite
et la confidentialité de vos donnees.
MNe guittez pas votre ordinateur
sans en verrouiller 'accés.

WWW.CASES LU

'WETOWERE YOtrT G520 BN c35 0'25senom, vilnr ks mois 22 passs iree simples,
i ks pariagar jamas o changa -las riguldreTsent, diclaoar

U 105 TEqURS. INfONTE HGUES SUT Caees. I

L3 séourité de I3 technolngie de Finformation dépend de vous. ‘
Soyar prudenis o veille CINSCENCEUEDMENT ST YOI malkrl informazigua. y
¥ LUXEMBOURG
EEEURITT ENHAAGEMENT STRUGTORE

rsubs anomaie 3 wosre adminisiratesr sysibme o informar-vos régutbremen EFEERWIALD NERREHEN As

—
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